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RESUMO

Este Trabalho Final de Mestrado analisa a resiliéncia digital no sector publico financeiro
em contextos de catastrofe, com especial enfoque na inundagdo de 2024 no estado do
Rio Grande do Sul (Brasil), considerada a mais severa da sua historia, afectando mais
de 2,3 milhdes de pessoas e provocando prejuizos estimados entre 110 e 155 mil milhdes
de reais. A investigagdo adopta uma abordagem qualitativa, integrando revisdo
sistematica da literatura, andlise documental e estudo de caso. Sdo explorados modelos
tedricos com o objectivo de compreender a resposta dos sistemas financeiros publicos a
falhas digitais em situacdes de emergéncia.

Os resultados evidenciam vulnerabilidades estruturais e institucionais, mas também
identificam praticas resilientes susceptiveis de replicacdo. A investigacdo oferece
contributos para a formulacao de politicas publicas e para o aperfeigoamento de modelos
de governagao digital resiliente. Num cendrio global marcado por guerras, pandemias,
alteragdes climaticas e ciberataques, a resiliéncia digital afirma-se como um eixo
estratégico. Com base no caso empirico do Rio Grande do Sul e em referenciais
internacionais (Arup & Resilient Cities Network, 2023), propde-se um modelo de
resiliéncia digital assente na redundancia de sistemas, inclusdo social e promog¢ao da

literacia tecnoldgica.

Palavras-chave: resiliéncia digital, sector publico financeiro, catastrofes, continuidade

operacional, governagdo digital, ciberseguranga, emergéncias climaticas.
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ABSTRACT

This Master's Final Work analyzes digital resilience in the public financial sector in
catastrophe contexts, with a special focus on the 2024 flood in the state of Rio Grande
do Sul (Brazil), considered the most severe in its history, affecting more than 2.3 million
people and causing losses estimated between 110 and 155 billion reais. The research
adopts a qualitative approach, integrating systematic literature review, documentary
analysis and case study. Theoretical models are explored with the aim of understanding
the response of public financial systems to digital failures in emergency situations.

The results highlight structural and institutional vulnerabilities, but also identify resilient
practices susceptible to replication. Research offers contributions to public policy-
making and the refinement of resilient digital governance models. In a global scenario
marked by wars, pandemics, climate change and cyberattacks, digital resilience asserts
itself as a strategic axis. Based on the empirical case of Rio Grande do Sul and
international references (Arup & Resilient Cities Network, 2023), a digital resilience
model based on systems redundancy, social inclusion and the promotion of

technological literacy is proposed.

Keywords: digital resilience, public financial sector, disasters, business continuity,

digital governance, cybersecurity, climate emergencies.
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1. Introducio

A digitalizacdo da administracdo publica tem-se afirmado, nas ultimas décadas, como
um vector transformador essencial para a constru¢do de Estados mais eficientes,
inclusivos e responsivos. Tecnologias emergentes, como a computagdo em nuvem, big
data, inteligéncia artificial e blockchain, tém redefinido os modos de concepcao, gestao
e disponibilizagdo dos servicos publicos. No ambito financeiro, esta transformacao ¢
particularmente sensivel, dado que actividades criticas — como a arrecada¢do de
impostos, a execucdo orcamental, o pagamento de salarios e a transferéncia de
prestagdes sociais — passaram a depender fortemente de infraestruturas digitais. A falha
desses sistemas pode comprometer gravemente a continuidade do funcionamento estatal
e a confianca dos cidadaos (Chen, Zhang & Pereira, 2025. Oliveira, Santos & Paiva,
2024).

Neste contexto, a resiliéncia digital assume uma centralidade estratégica, sendo
entendida como a capacidade das institui¢des publicas de antecipar, absorver,
responder e adaptar-se a choques externos, assegurando a integridade e a
disponibilidade dos servigos essenciais (Arup & Resilient Cities Network, 2023.
UNDRR, 2022). A crise climatica de 2024 no Estado do Rio Grande do Sul (Brasil),
marcada por inundagdes severas que afectaram 478 dos 497 municipios, constitui um
caso paradigmatico para andlise.

A tempestade revelou ndo apenas vulnerabilidades técnicas, mas também a auséncia de
protocolos eficazes de continuidade, redundancia e resposta digital coordenada.
Simultaneamente, emergiram exemplos pontuais de superacdo, nos quais solucdes
tecnoldgicas de emergéncia permitiram restaurar parcialmente a funcionalidade

institucional.
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Este trabalho propde-se analisar, a luz do desastre ocorrido no Rio Grande do Sul, como
e em que medida a resiliéncia digital pode ser estruturada no sector publico financeiro,
tomando como caso empirico a Subsecretaria do Tesouro do Estado. Pretende-se
compreender as fragilidades estruturais, as respostas institucionais e as boas praticas
emergentes, bem como propor orientagdes e indicadores para o reforco da governagao
digital em contextos de catastrofe.
Questiio de investigacio Principal:
Como pode a resiliéncia digital refor¢ar a continuidade e a robustez dos servigos
financeiros publicos em contextos de catastrofe?
Subquestoes de Investigacio:

¢ Quais as vulnerabilidades reveladas pela crise de 2024 no Rio Grande do Sul?

¢ Que praticas institucionais contribuiram para a continuidade operacional?

e Como podem modelos internacionais de maturidade digital ser aplicados ao
contexto brasileiro?

e Que indicadores e diretrizes podem apoiar a formulacdo de politicas de
governagao digital resiliente?
A relevancia teodrica do estudo situa-se na intersec¢ao entre a governacao digital, a gestao
de riscos e a ciber-resiliéncia institucional. No plano pratico, o trabalho contribui com a
proposta de um Plano de Contingéncia para a Resiliéncia Digital na Prestagdo de Servigos

Publicos Financeiros, refor¢cando a capacidade de adaptagdo em cendrios de crise.

2. Apresentacao do contexto real e identificacao do problema

A intensificac¢do da frequéncia e da gravidade dos eventos disruptivos — como guerras,

ciberataques, pandemias, fendmenos climaticos extremos e colapsos em infraestruturas
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criticas — tem desafiado a capacidade das sociedades contemporaneas para resistir,
adaptar-se e recuperar-se com celeridade. A crescente digitalizagdo das cidades e das
administracdes publicas, embora tenha proporcionado avangos significativos, também
introduziu novos riscos e vulnerabilidades (UNDRR, 2022. OECD, 2019).

Neste enquadramento, a resiliéncia digital emerge como uma competéncia institucional
essencial, definida como a capacidade dos sistemas digitais para suportar e responder a
situagdes de crise sem colapsar. Esta ndo se limita ao funcionamento das tecnologias, mas
abrange a capacidade organizacional de antecipar, planear, comunicar e assegurar a
continuidade dos servigos publicos essenciais (Boin & McConnell, 2022).

A crise climatica de 2024 no Estado do Rio Grande do Sul ilustra de forma paradigmatica
estes desafios. A destruicdo das redes fisicas e a pressdo exercida sobre os sistemas
digitais de gestdo publica resultaram na suspensdao de servigos criticos, como o

processamento de salérios, as transferéncias sociais € a execucao orcamental.

Novo
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Figura 1 - Mapa da inundag@o da Regido Metropolitana de Porto Alegre, capital do Estado do Rio Grande do Sul.

Em 4/5/2024 as 10h30

A Companhia de Processamento de Dados do Estado (PROCERGS) foi for¢ada a desligar
o seu centro de dados devido ao risco de colapso eléctrico e inundagdo, afectando

directamente o Tesouro estadual (Governo do Estado do Rio Grande do Sul, 2024).
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Figura 2 - Vista area da Procergs no momento da inundagdo. Foto: Gustavo Mansur/ Palacio Piratini.

Durante a crise, foram adoptadas solugdes emergenciais, como a migracao acelerada de
servicos para a nuvem, parcerias com instituicdes financeiras € o uso de canais
alternativos de comunicacao. No entanto, a auséncia de interoperabilidade entre sistemas
estaduais e municipais, bem como a inexisténcia de planos de recuperacao de desastres,
agravaram os impactos (Pessoa et al., 2025).

Principais Acontecimentos Relacionados a Sistemas — Crise de Maio de 2024

e 6 de Maio de 2024 -Foi realizado o desligamento preventivo dos centros de
dados da Secretaria da Fazenda do Estado do Rio Grande do Sul (SEFAZ-RS) e da
Companhia de Processamento de Dados do Estado do Rio Grande do Sul (PROCERGS),
como medida de proteccdo da infraestrutura tecnologica face a subida das aguas em
Porto Alegre.

e 7 de Maio de 2024 - Foram activados canais de contingéncia para atendimento
aos contribuintes, incluindo o uso de correio electronico, emissao de guias de pagamento
do Imposto sobre a Circulacdo de Mercadorias e Servicos (ICMS) através da Guia
Nacional de Recolhimento de Tributos Estaduais (GNRE), e a autorizacdo de transito

livre nos postos fiscais para facilitar a chegada de doagdes.
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e 11 de Maio de 2024 - Foi activado o ambiente de contingéncia da Sefaz Virtual
do Ambiente Nacional (SVC-AN), permitindo a autorizagdo de documentos fiscais
electronicos através da infraestrutura em nuvem, mesmo com o0s sistemas locais
inoperantes.

e 20 de Maio de 2024 - Foi retomado parcialmente o funcionamento do Emissor
de Nota Fiscal Avulsa Electronica (NFA-e), inicialmente disponivel apenas para
Microempreendedores Individuais (MEIs), operando em ambiente tecnologico em
nuvem.

e 24 de Maio de 2024 - Foi restabelecida a geragdo do Documento Auxiliar da
Nota Fiscal Electronica (DANFE) para os MEIs, embora com limitagdes, como a
inexisténcia de envio por correio electronico e a indisponibilidade do link de consulta
no portal da Secretaria da Fazenda.

e 25 de Maio de 2024 - Os centros de dados da SEFAZ-RS e da PROCERGS
foram reactivados. A recuperacao dos sistemas iniciou-se de forma gradual ao longo da
semana. A Infraestrutura de Ambiente de Trabalho Virtual (VDI — Virtual Desktop
Infrastructure) foi transferida para o centro de dados da PROCERGS, garantindo maior
seguranca e continuidade do acesso remoto.

e 1 de Julho de 2024- Foi concretizado o regresso as actividades presenciais no
edificio-sede da SEFAZ-RS, apds dois meses de reparagdes. Os sistemas fisicos e
digitais voltaram a operar normalmente, embora o rés-do-chdo do edificio tenha

permanecido isolado devido aos danos causados pela inundagdo. (Noticias Intrasefaz,

2024)
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CRONOLOGIA DA CRISE DE 2024
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de dados

Figura 3 — Cronologia da Crise de 2024.

Este colapso revelou fragilidades estruturais: centralizacdo excessiva de servidores
fisicos, inexisténcia de conectividade alternativa, planos de continuidade desatualizados
e baixa maturidade digital em municipios de menor dimensao.

A escolha da Subsecretaria do Tesouro do Estado como objecto de estudo justifica-se
pela sua posicao estratégica na cadeia de funcionamento da administracdo publica
estadual, bem como pela sua exposi¢ao directa aos impactos decorrentes da interrupgao
dos sistemas da Companhia de Processamento de Dados do Estado do Rio Grande do
Sul (PROCERGS). A Secretaria da Fazenda do Estado do Rio Grande do Sul, através
da Subsecretaria do Tesouro do Estado, € responsavel pela gestao financeira, orcamental
e patrimonial do Governo Estadual (Secretaria da Fazenda, 2023).

A experiéncia profissional da autora, que por trabalhar para o Tesouro do Estado,
participou na resposta institucional a crise, reforga a pertinéncia da analise proposta.
Durante o periodo de inoperacionalidade, foram activadas solugdes em nuvem,
utilizados canais alternativos de comunicagao e reconstruidos dados criticos com base
em copias de seguranca locais e registos paralelos, evidenciando a capacidade de
adaptacao das estruturas institucionais (Oliveira et al., 2024).

A andlise da crise revelou falhas estruturais na arquitectura digital da administragao
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publica, nomeadamente a centralizagdo excessiva de servidores fisicos, a auséncia de
conectividade alternativa, a inexisténcia de planos de continuidade actualizados e a
baixa maturidade digital em municipios de menor dimensao.

Nao obstante estas limitagdes, algumas instituicdes conseguiram manter a
operacionalidade de forma eficaz, gracas a adop¢do de medidas mitigadoras, revelando
boas praticas de resposta emergencial, ainda que pontuais e ndo sistematizadas (CEPAL

et al., 2024).

3. Enquadramento teorico/literatura

3.1. Resiliéncia Digital: Conceito e Relevancia no Sector Publico

A resiliéncia digital constitui um conceito em expansao, decorrente da convergéncia entre
a seguranca da informagdo, a gestdo de riscos e a governacao digital. E entendida como a
capacidade de antecipar, resistir, adaptar-se e recuperar de eventos disruptivos,
assegurando a continuidade e a confianca nos servigos digitais criticos (UNDRR, 2022.
Boin & Lodge, 2020).

No sector publico financeiro, a resiliéncia digital assume uma relevancia particular, dada
a criticidade das operagdes envolvidas, como a arrecadacao tributaria, o pagamento de
salarios e a execugao or¢camental. A interrupcao destes servigos pode desencadear efeitos

sistémicos com impacto directo na estabilidade socioeconomica.
3.2. A Digitalizacio da Administracao Publica e os Desafios da
Continuidade

A crescente digitalizacdo da administracdo publica brasileira — impulsionada por
iniciativas como o programa GOV.BR e a Lei do Governo Digital (Lei n.° 14.129/2021)

— tem promovido avangos significativos na modernizag¢ao dos servicos, no refor¢o da



CARMEN K. G. PAIVA RESILIENCIA DIGITAL NO SECTOR PUBLICO FINANCEIRO EM
CONTEXTO DE CATASTROFE

transparéncia e na melhoria da eficicia da gestdo. A digitalizacdo pode potenciar a
resiliéncia operacional, ao melhorar as capacidades de detecdo e resposta, bem como ao
reforcar a capacidade de recuperacdo através da reconfiguracdo dos sistemas em
momentos de crise (Chen et al., 2025). Contudo, esta crescente dependéncia das
plataformas digitais também tem contribuido para o agravamento da vulnerabilidade
institucional face a eventos extremos e falhas sistémicas.

Estudos como o Relatorio Técnico sobre os Impactos Socioeconomicos dos Eventos
Climaticos Extremos de 2024 no Rio Grande do Sul: Uma Analise Apos Um Ano do
Desastre (Pessoa et al., 2025) demonstram que, em contextos de calamidade, a
continuidade dos servigos publicos depende da existéncia de planos robustos de
recuperacdo de desastres, de infraestruturas tecnoldgicas redundantes e de uma
integragdo intergovernamental eficaz.

A auséncia destes elementos pode conduzir a colapsos operacionais, como se verificou

durante a crise provocada pelas cheias de 2024 no Estado do Rio Grande do Sul.
3.3. Governacao Digital e Infraestruturas Criticas

As infraestruturas criticas digitais englobam plataformas de pagamento, sistemas fiscais,
bases de dados e redes de comunicacao essenciais ao funcionamento do Estado. A OCDE
(2019) identifica sete desafios centrais para o refor¢o da resiliéncia destas infraestruturas:
¢ Criacdo de um quadro de governacido multilateral para a resiliéncia das
infraestruturas criticas. Os governos devem adoptar uma abordagem holistica, que
contemple multiplos riscos e sectores interdependentes.
e Compreensio das interdependéncias e vulnerabilidades entre sistemas. E

necessario aplicar metodologias e métricas que permitam identificar fungdes, sistemas

e activos criticos, priorizando investimentos em resiliéncia.
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e Estabelecimento de confianca entre governo e operadores. A partilha segura
e confidencial de informagdes sobre riscos deve ser promovida através de plataformas
colaborativas.

e Criacdo de parcerias para uma visio comum e definicio de objectivos
exequiveis. O didlogo permanente entre operadores publicos e privados deve ser
orientado pelas expectativas da sociedade.

¢ Definicdo de politicas para priorizacdo de medidas de resiliéncia ao longo
do ciclo de vida das infraestruturas. Instrumentos politicos baseados em analises
custo-beneficio devem incentivar o investimento em resiliéncia.

e Garantia de responsabilizacio e monitorizacao da execucio das politicas. A
implementagdo deve ser acompanhada por mecanismos claros de responsabilizacdo e
avaliacao de progresso.

e Abordagem da dimensao transfronteirica das infraestruturas. A
coordenagdo internacional ¢ essencial para enfrentar dependéncias entre sistemas de
diferentes paises.

A literatura recente sobre resiliéncia digital e ciberseguranca sublinha a importancia de
estruturas de governagdo robustas, que integrem protocolos de seguranga, arquitecturas
técnicas distribuidas e planeamento estratégico multissectorial. Mouratidis et al. (2023)
propdem uma abordagem abrangente que articula requisitos de seguranga, inteligéncia de
ameacas, infraestruturas criticas e resposta a incidentes. Atici e Tuna (2025) destacam os
impactos das interrupcdes, como perdas de dados e prejuizos econdmicos, enquanto
Conrad et al. (2023) enfatizam a necessidade de planeamento de contingéncia, com foco
na continuidade estratégica e na recuperagdo tictica dos sistemas. Beuchelt (2025)

defende o alinhamento entre a estratégia de seguranca da informagdo e os objectivos
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operacionais, salientando o papel dos padrdes internacionais na constru¢do de uma
postura proactiva e resiliente.

No dominio da detegdo e resposta a ameagas, Ali et al. (2025) evidenciam o potencial da
integracdo de dados multimodais com redes neurais para detegdo em tempo real, ao passo
que Basu (2023) sublinha a relevancia de sistemas de autodiagndstico e vigilancia
inteligente. Tekinerdogan et al. (2024) propdem um modelo de priorizacao de recursos
para a protec¢ao de infraestruturas criticas, € Fu (2024) sugere estratégias de redundancia
em controladores em tempo real como forma de mitigar ataques e preservar a resiliéncia
dos sistemas.

Zadeh et al. (2023) apresentam uma estrutura inovadora para a quantificacdo e
classificacdo de riscos cibernéticos, baseada em andlise de contetido e matrizes de
impacto e probabilidade. Watson e Jones (2024) reforcam a importancia dos Sistemas de
Gestao de Seguranga da Informacao, com defini¢do clara de fungdes, responsabilidades e
processos. Singh et al. (2025) argumentam que a resiliéncia cibernética ¢ essencial para
sustentar a inovacao organizacional em contextos de instabilidade macroecondmica,
sendo influenciada por politicas publicas e pela eficacia da governacdao. Por fim,
Biiytikozkan e Giiler (2025) propdem um modelo de maturidade em ciberseguranga,
composto por cinco dimensdes e quinze factores, validado empiricamente, que visa apoiar

as organizagoes na avaliagdo da sua prontidao cibernética.
3.4.Modelos de Maturidade e Quadro Conceptual

O desenvolvimento de modelos e referenciais tedricos tem desempenhado um papel
fundamental na consolidagdo da resiliéncia digital como campo de investigacao aplicada.
Entre os principais modelos utilizados para avaliar a maturidade digital e a capacidade

de resposta institucional em contextos de crise, destacam-se:
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e Cybersecurity Maturity Model (CMM) (University of Oxford, 2021): Trata-se
de uma estrutura metodolédgica desenvolvida pelo Global Cyber Security Capacity Centre
da Universidade de Oxford, que permite avaliar o grau de preparagdo de uma organizagao
ou pais em matéria de ciberseguranga. O modelo esta estruturado em cinco dimensdes —
politicas publicas, cultura de ciberseguranca, formacao, enquadramento legal e controlo
de riscos — e fornece um roteiro para identificar lacunas, orientar melhorias e reforgar a
postura de seguranga digital.

e Cloud Capability Maturity Model (CCMM) (Moonasar & Naicker, 2020): Este
modelo avalia a capacidade de uma organizacao para adoptar solugdes de computagdo em
nuvem de forma segura, escalavel e resiliente. Embora menos padronizado do que o
CMM, o CCMM ¢ amplamente utilizado em ambientes corporativos e governamentais
para orientar a transicao para infraestruturas digitais baseadas em nuvem.

e Task—Technology Fit (TTF) (Goodhue & Thompson, 1995): Este modelo analisa
a adequacdo entre as tarefas organizacionais e as tecnologias utilizadas, partindo do
pressuposto de que a eficacia dos sistemas digitais depende da sua capacidade de suportar
as exigéncias especificas do trabalho. Em contextos de crise, essa correspondéncia torna-
se ainda mais critica, influenciando directamente a continuidade e a eficiéncia dos
servigos publicos.

e Teoria da Capacidade Dindmica (Teece, Pisano & Shuen, 1997): Esta teoria
procura explicar como as organizagdes desenvolvem e reconfiguram competéncias para
responder a ambientes em constante mudanca. Aplica-se a contextos de inovagao,
transformagao digital e resiliéncia organizacional. No sector publico, esta capacidade ¢
essencial para garantir a resiliéncia institucional face a eventos disruptivos, como

desastres naturais ou ciberataques.
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e UTAUT - Unified Theory of Acceptance and Use of Technology (Venkatesh,
Morris, Davis & Davis, 2003): Esta teoria integra elementos de modelos anteriores de
aceitacdo tecnoldgica e ¢ utilizada para estudar a adopgdo de tecnologias em ambientes
organizacionais, incluindo o sector publico. Permite compreender os factores que
influenciam a aceitagdo e utilizagdo de tecnologias por parte dos trabalhadores, sendo um
elemento-chave para o sucesso de estratégias de continuidade digital, especialmente em
situagdes de emergéncia.

Estes referenciais tedricos e modelos de maturidade oferecem uma base sélida para a
constru¢do de indicadores empiricos de resiliéncia digital e para a formulacao de politicas
publicas baseadas em evidéncia. A sua aplicacdo permite ndo apenas diagnosticar
fragilidades, mas também orientar investimentos estratégicos em infraestruturas,

formacgao e praticas de governagao digital.
3.5. Experiéncias em Governacao Digital e Resiliéncia Urbana

A intensificagdo dos riscos urbanos, impulsionada por alteragdes climaticas,
ciberameagas e eventos extremos, tem levado diversas cidades a adoptar solugdes digitais
como instrumentos estratégicos de resiliéncia (Arup & Resilient Cities Network, 2023).
A governacao digital, aliada a tecnologias emergentes como drones, plataformas
colaborativas e dados abertos, tem demonstrado potencial para reforcar a capacidade de
resposta dos governos locais em contextos de crise.

Em Sydney, a plataforma Resilient Sydney permite aos municipios aceder a dados
georreferenciados para planear intervencgdes climaticas (City of Sydney, 2025). Em
Salénica, um ataque de ransomware ocorrido em 2021 conduziu a reformulag¢dao dos
sistemas digitais e a partilha de boas praticas com outras cidades da rede R-Cities,

evidenciando a importancia de planos de continuidade e de formagdo em ciberseguranga
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(Resilient Cities Network, 2023). A cidade de Haia promove anualmente o evento “Hack
The Hague”, no qual hackers éticos testam os sistemas publicos (Municipality of The
Hague, 2023). Em Dar es Salaam, estudantes recorreram a drones e a ciéncia cidada para
mapear zonas vulneraveis, contribuindo para decisdes urbanas mais informadas (World
Bank, 2022). No Brasil, o Centro de Operacdes do Rio de Janeiro (COR) integra sensores
e plataformas digitais para coordenar respostas a emergéncias (Prefeitura do Rio de
Janeiro, 2023). Outras iniciativas incluem o uso de dados de mobilidade em Chennai para
identificar desigualdades no acesso a saude (UN-Habitat, 2021), vales digitais na Cidade
do Cabo (UNDP, 2021), apoio digital a produtores em Quito (FAO, 2022) e solugdes de
ensino remoto em Minneapolis (City of Minneapolis, 2021).

Estes exemplos demonstram que a resiliéncia urbana exige abordagens integradas e
adaptativas, com énfase na interoperabilidade, na participagdo comunitaria ¢ na adopgao
de tecnologias emergentes, como gémeos digitais, blockchain e inteligéncia artificial

(OECD, 2023).
3.6. Inclusao Digital e Sustentabilidade

Um dos principais desafios da digitalizacdo da administracdo publica consiste em evitar
o agravamento da exclusdo social em contextos de crise. A resiliéncia digital deve ser
concebida de forma inclusiva, assegurando o acesso equitativo as tecnologias e
promovendo a literacia digital, especialmente em regides vulneraveis do Sul Global (Arup

& Resilient Cities Network, 2023).
3.7. Diretrizes para uma Resiliéncia Digital Escalavel

A resiliéncia digital escalavel constitui um elemento essencial para garantir a
continuidade dos servicos publicos em contextos de crise. No sector financeiro publico,

esta deve abranger tanto a protec¢do das infraestruturas digitais como a capacidade de
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adaptacdo institucional perante disrupgdes sistémicas, tais como ciberataques e desastres
naturais (Pritchard et al., 2023).

o Copias de seguranca e computacio em nuvem. A replicagcdo de dados em tempo
real e a manuten¢do de copias de seguranca distribuidas geograficamente sdo praticas
fundamentais para assegurar a integridade dos sistemas. A migragdo para arquitecturas
em nuvem com mecanismos de failover automatico, aliada a utilizagao de inteligéncia
artificial para a dete¢do preditiva de anomalias, permite respostas mais ageis e eficazes
(Yan & Khoei, 2025. Repetto, 2023).

o Formacgao e testagem. A formacao continua dos profissionais da administracao
publica em areas como a ciberseguranga e a gestao de crises revela-se essencial para o
reforgo da resiliéncia organizacional. A realiza¢do de testes periddicos de continuidade
operacional permite identificar vulnerabilidades e avaliar o grau de maturidade digital,
através de indicadores como o Tempo Médio de Recuperacao (MTTR) e o Tempo Médio
de Detecao de Incidentes (MTTD) (Mouratidis et al., 2023. Conrad et al., 2023).

e Governacao e inclusdo. A interoperabilidade entre sistemas administrativos
exige a adopgao de padrdes abertos e de enquadramentos juridicos adequados para a
partilha de informagdo. Simultaneamente, a inclusdo digital deve ser promovida como um
pilar da equidade, garantindo o acesso universal a dispositivos, conectividade e
competéncias digitais, especialmente em momentos criticos (Mosharraf, 2025. Resilient
Cities Network, 2023).

o Parcerias e avaliacido. A cooperacdo entre os sectores publico e privado deve ser
formalizada através de protocolos padronizados para actuagdo conjunta em emergéncias.
Esta articulagdo facilita a mobilizacdo de recursos e a recuperacdo de servigos essenciais.

A eficacia das estratégias de resiliéncia deve ser monitorizada com base em métricas
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adequadas, tais como o Recovery Time Objective (RTO), o Recovery Point Objective
(RPO), o Indice de Maturidade em Ciberresiliéncia (CRMI) e os indices de literacia

digital (Beuchelt, 2025. Pritchard et al., 2023).
3.8. Reflexdo Critica sobre Computacio em Nuvem e Soberania Digital

A crescente adopcao de solugdes de computagdo em nuvem por parte das instituigoes
publicas tem gerado beneficios significativos em termos de escalabilidade,
disponibilidade e eficiéncia operacional. Contudo, esta migracao suscita preocupagoes
relevantes no que respeita a soberania digital e a privacidade dos dados. A dependéncia
de grandes fornecedores globais pode comprometer a autonomia tecnoldgica das
entidades governamentais, sobretudo quando os dados sensiveis sdo armazenados em
servidores localizados fora do territorio nacional.

Acresce que o cumprimento das disposi¢des do Regulamento Geral sobre a Protecgao de
Dados (RGPD) representa um desafio adicional, exigindo garantias de que os dados dos
cidadaos sao tratados com seguranga, transparéncia ¢ em conformidade com a legislagao
aplicavel. Assim, ¢ imperativo que as estratégias de resiliéncia digital considerem nao
apenas os aspectos técnicos da interoperabilidade, mas também os riscos juridicos e

geopoliticos associados a terceirizagdo das infraestruturas digitais.

4. Metodologia e Recolha de Dados

Este estudo adopta uma abordagem qualitativa de natureza exploratoria, adequada a
complexidade e multidimensionalidade da resiliéncia digital no sector financeiro publico
em contextos de crise. A investigagdo parte do pressuposto de que a resiliéncia digital
transcende meétricas técnicas, exigindo uma andlise aprofundada das estruturas

organizacionais, das capacidades institucionais e das praticas de governacdo,
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especialmente em situagdes extremas, como desastres naturais (Bryman, 2016. Boin &
McConnell, 2022). O objectivo central consiste em identificar fragilidades e respostas
adaptativas do sistema financeiro publico face as cheias ocorridas em 2024 no Estado do

Rio Grande do Sul.
4.1. Desenho de Investigacao

A metodologia foi estruturada em trés etapas complementares:
e Revisdo sistematica da literatura académica e institucional.
e Estudo de caso centrado na inundacao de 2024 no Estado do Rio Grande do Sul.
e Andlise documental de politicas publicas, relatorios técnicos e estratégias de

ciber-resiliéncia.
4.2. Revisao de Literatura

A revisdo bibliografica incidiu sobre publicacdes cientificas produzidas entre 2020 e
2025, com destaque para bases de dados académicas como a Elsevier. Foram
seleccionados 178 artigos relacionados com ciberseguranga, transformacao digital,
governagado, cidades inteligentes e continuidade de negocios, com base em critérios de

relevancia tematica, rigor metodoldgico e actualidade.
4.3. Estudo de Caso: Inundacio de 2024 no Rio Grande do Sul

O estudo empirico centra-se no desastre climatico ocorrido entre Abril e Maio de 2024,
considerado o maior evento hidrolégico da historia recente do Brasil (CEPAL et al.,
2024). A seleccdo do caso baseou-se no impacto significativo sobre os sistemas
financeiros publicos, na disponibilidade de dados técnicos e no potencial de

aprendizagem institucional. Foram analisados documentos provenientes de entidades
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como o Governo do Estado, a Secretaria da Fazenda, o BID, o IBGE, o INMET,

universidades locais e fontes jornalisticas validadas (G1, 2025).
4.4. Analise Documental

A analise documental constituiu uma técnica central para a recolha e interpretacdo de
dados, permitindo o acesso a mais de 60 documentos, incluindo: Planos de Continuidade
de Negocios (PCN) e de Recuperagdo de Desastres (PRD). relatorios técnicos de orgaos
como a SEFAZ, a PROCERGS, a Defesa Civil, o TCE-RS e a SICT. decretos, portarias
e notas técnicas. avaliacdes de danos (CEPAL, 2024. BID, 2024). e publicagdes sobre
governagao digital e ciber-resiliéncia.

A andlise foi conduzida em quatro fases: selec¢do documental (2020-2025), codificagao
tematica (por exemplo, continuidade de servicos, interoperabilidade, maturidade digital),
analise comparativa entre diferentes niveis de governo e triangulacao com literatura e
dados empiricos. Recorreu-se a software de andlise qualitativa para visualizar co-
ocorréncias tematicas e reforgar a objectividade da interpretacao.

Os resultados preliminares revelaram: diferentes niveis de maturidade nos planos de
continuidade. fragilidades na interoperabilidade. avangos na digitalizagdo fiscal e
or¢amental. ¢ a necessidade de maior integracdo entre politicas de ciberseguranca e

estratégias de gestdo de riscos climaticos.
4.5. Limitacoes Metodologicas

As principais limitagdes identificadas foram:

o Inexisténcia de entrevistas presenciais, colmatada por fontes secundarias e pela
experiéncia profissional da autora.

e Avaliacdo indirecta da maturidade digital, baseada exclusivamente em

documentacao.
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e Foco geografico restrito ao Estado do Rio Grande do Sul, o que limita a
generalizacdo dos resultados.
Apesar destas limitagdes, a triangulagdo metodoldgica conferiu robustez analitica e

sustentagdo empirica as conclusdes do estudo.

5. Analise dos Resultados

As inundagdes ocorridas em Abril ¢ Maio de 2024 no Estado do Rio Grande do Sul
constituiram um dos mais graves eventos climdticos da historia recente do Brasil,
afectando quase todos os municipios e mais de 2,3 milhdes de pessoas. Os prejuizos
economicos, sociais € ambientais foram estimados em 88,9 mil milhdes de reais (CEPAL,
BID & Banco Mundial, 2024). Para além da destrui¢ao fisica, a crise revelou a profunda
interdependéncia entre sistemas fisicos, sociais e digitais, comprometendo a continuidade
dos servigos publicos, com especial incidéncia nos servigos financeiros.

Este capitulo procede a analise dos impactos da crise sobre a infraestrutura digital e os
servicos financeiros do sector publico, com base em dados empiricos recolhidos junto do
Governo do Estado, em documentos técnicos e em observagado participante. Identificam-
se vulnerabilidades estruturais, praticas resilientes e ligdes que contribuem para o
desenvolvimento de um modelo escaldvel de resiliéncia digital, articulando os conceitos

de continuidade operacional, governag¢ao adaptativa e maturidade digital.
5.1.Impactos sobre os Sistemas Financeiros Publicos

A infraestrutura financeira foi severamente afectada pela interrupg¢ao do fornecimento de
energia, da conectividade e do acesso aos centros de dados. Mais de 580 mil pessoas
ficaram desalojadas e cerca de 880 mil necessitaram de apoio financeiro urgente (BID,

2024). Os principais impactos registados incluem:
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o Inacessibilidade aos sistemas de pagamento e de arrecadagao.

o Suspensdo de transferéncias bancarias e de repasses a municipios e fornecedores.

o Atrasos no processamento de salarios e na concessao de beneficios sociais.

o Paralisia de processos or¢amentais ¢ de contratagdo publica, em virtude da
dependéncia de sistemas digitais.

e A inexisténcia de copias de seguranca georredundantes e de planos de
contingéncia actualizados resultou na interrupcao total de servicos em municipios mais

afectados, por periodos superiores a dez dias.
5.2. Resposta Institucional: Ac¢oes Emergenciais

Perante a crise, foram adoptadas quatro estratégias principais:

e Solucoes Tecnologicas Temporarias: Activagdo de sistemas de pagamento
emergenciais em ambiente de nuvem e contratacdo de pessoal temporario.

o Parcerias Publico—Privadas: Estabelecimento de acordos com instituigoes
bancarias e fintechs, que asseguraram a continuidade minima dos servigos financeiros.

e Refor¢co da Governag¢ao Digital: Implementacdo de medidas como a expansao
da nuvem hibrida com mecanismos de failover automatico, elaboragcdo de novos Planos
de Continuidade de Negocios (PCN) e constituicdo de equipas locais para resposta a
incidentes digitais (Secretaria da Fazenda do RS, 2024).

o Restabelecimento da Conectividade: As operadoras disponibilizaram redes para
roaming gratuito (Conexis Brasil Digital), enquanto o satélite Amazonia 1 e antenas
Starlink auxiliaram na comunicacdo em dareas isoladas. A Agéncia Nacional de
Telecomunicacdes (Anatel) coordenou a recuperagdo da infraestrutura e implementou o

sistema Defesa Civil Alerta, baseado na tecnologia Cell Broadcast (Anatel, 2024).
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Estas ac¢des evidenciam o papel estratégico das telecomunicagdes na gestdo de desastres,
bem como a importancia da articulacdo entre tecnologia, solidariedade e politicas

publicas.
5.3. Licoes sobre Vulnerabilidades Estruturais

A crise climatica de 2024 no Estado do Rio Grande do Sul revelou fragilidades estruturais
significativas na arquitectura digital do sector publico, comprometendo a continuidade
dos servigos financeiros. Destacam-se cinco vulnerabilidades principais:

e Centralizacio de Infraestruturas Criticas: A inundacdo da sede da
PROCERGS, localizada em zona de risco, levou ao desligamento do tinico centro de
dados estadual, afectando servigos essenciais como o processamento salarial e a
arrecadacgdo tributaria. A auséncia de distribui¢cdo geografica da infraestrutura aumentou
a exposi¢ao ao risco (Convergéncia Digital, 2024).

o Inexisténcia de conectividade alternativa: A falta de solugdes complementares,
como satélites ou redes moveis de reserva, obrigou a adopgao de medidas reactivas, como
0 roaming gratuito e o uso de antenas Starlink, evidenciando a auséncia de planeamento
prévio (Anatel, 2024).

o Planos de continuidade desactualizados ou inexistentes: A PROCERGS ndo
dispunha de um Plano de Recuperac¢do de Desastres (PRD) funcional, o que dificultou a
resposta imediata. Auditoria realizada pelo Tribunal de Contas do Estado do Rio Grande
do Sul confirmou a inexisténcia de testes periddicos e a auséncia de integracdo da
continuidade na governagao estratégica (TCE-RS, 2025).

o Falta de interoperabilidade entre sistemas estaduais e municipais: A

inexisténcia de padrdes comuns e de plataformas integradoras impediu a migragdo
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emergencial de dados e processos, comprometendo a prestacdo de servigos essenciais
(Governo Digital, 2024. Enap, 2025).

o Baixa maturidade digital em municipios de menor dimensido: Diversos
municipios operavam com software local, sem copias de seguranga em nuvem e sem
recursos técnicos ou humanos suficientes para assegurar a continuidade digital. A
escassez de investimentos e de formacao técnica limita a adopcao de solu¢des modernas,
exigindo politicas publicas especificas para promover a inclusdo digital e a seguranca da
informacao (Secretaria de Governo Digital, 2022).

Estas vulnerabilidades enquadram-se nas denominadas “falhas em cascata”, nas quais a
interrupcao de um sistema critico afecta simultaneamente multiplos servigos (Arup &
Resilient Cities Network, 2023). A crise evidenciou a urgéncia de investimentos em

infraestruturas resilientes, interoperabilidade e planeamento estratégico multissectorial.
5.4. Praticas Resilientes Identificadas

Apesar das limitagdes estruturais, algumas entidades publicas demonstraram capacidade
de adaptacao durante a crise de 2024. Destacam-se as seguintes praticas:

o Utilizagdo prévia de computacdo em nuvem com replicagdo geografica, como no
municipio de Santa Cruz do Sul, o que permitiu assegurar a continuidade dos servigos
financeiros (Plano Rio Grande, 2025).

o Realizagdo prévia de simulacdes de desastres digitais, que possibilitaram respostas
rapidas e coordenadas.

e Cooperacdo intermunicipal através de consorcios, viabilizando a partilha de
infraestruturas digitais.

o Utilizagdo de redes modveis e satelitais para restabelecer a conectividade

administrativa.
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e Automatizacdo de processos financeiros criticos, como o processamento salarial
e os registos contabilisticos.
Estas praticas evidenciam a importancia de politicas publicas que incentivem o uso de
tecnologias resilientes, a realizacdo de testes regulares e a promocdo da integracdo

federativa.
5.5.Padroes Emergentes de Resiliéncia Digital

A resiliéncia institucional depende da capacidade de manter fungdes essenciais em
cendrios de crise. Quatro principios fundamentais sustentam essa capacidade (Boin &
McConnell, 2022):

e Redundancia: Disponibilidade de recursos duplicados, como centros de dados
espelhados e multiplos fornecedores de conectividade.

o Flexibilidade: Capacidade de reconfigurar processos e estruturas de forma célere
e eficaz.

o Adaptaciao: Aprendizagem em tempo real, com ajustamento continuo das
estratégias em fungdo do contexto.

o Integracao institucional: Coordenagao efectiva entre diferentes niveis e sectores
da administragao publica.
A aplicagdo destes principios exige planeamento estratégico, investimento em
capacidades organizacionais e o desenvolvimento de uma cultura institucional orientada

para a preven¢ao e a antecipagao de riscos.
5.6. O Plano Rio Grande

O Plano Rio Grande, langado em Maio de 2024, constitui uma resposta estruturada as
cheias que afectaram o Estado, com enfoque na reconstru¢do, adaptagao e promocao da

resiliéncia climatica. A iniciativa estd organizada em quatro eixos estratégicos:
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o Diagnostico e Governagao.

o Emergéncia e Recuperagao.

o Adaptacdo e Resiliéncia.

o Integracdo e Sustentabilidade.
O plano prevé investimentos superiores a 8§ mil milhdes de reais, provenientes de recursos
estaduais, federais e internacionais. Entre os projectos estratégicos destacam-se a
modernizacdo dos sistemas de Tecnologias de Informagdao e Comunicagdo (TIC), a
realocacdo de comunidades vulneraveis e a criagdo de fundos permanentes para resposta

a desastres (Plano Rio Grande, 2025).
5.7. Solu¢oes Digitais para o Enfrentamento das Cheias

Em Setembro de 2024, o Governo do Estado apresentou um conjunto de solucdes digitais
com o objectivo de reforgar a resposta publica as cheias. Entre as iniciativas destacam-se:

« Mapa Unico do Plano Rio Grande: Plataforma digital destinada a identificacio
de areas afectadas e a distribui¢do de beneficios, como o PIX SOS e o programa Volta
por Cima.

e MEI RS Calamidades: Programa de apoio a microempreendedores individuais
em situacao de calamidade.

+ Rodadas de Conexio: Iniciativa da Secretaria de Inovagao, Ciéncia e Tecnologia
(SICT), que reuniu 46 solucdes tecnologicas voltadas para a gestdo de abrigos, residuos
e reconstrugao urbana.

Estas ac¢des demonstram o potencial da inovagao digital para fortalecer a capacidade de
resposta do poder publico em contextos de emergéncia (Secretaria de Governo Digital do

RS, 2024).
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5.8. Consideracoes Finais da Analise

A crise de 2024 evidenciou que a resiliéncia digital no sector financeiro publico
permanece incipiente e desigual. A maioria dos sistemas nao estava preparada para
enfrentar um evento de tal magnitude. No entanto, emergiram praticas adaptativas que
apontam caminhos promissores para a constru¢do de um modelo unificado, escalavel e
interoperavel.

Recomenda-se a incorporacao de praticas como a computagdo em nuvem, mecanismos
de failover automatizado, copias de seguranga regionais, testes regulares de continuidade
e cooperacdo intersectorial. A crise deve ser encarada como um marco de inflexdo na
arquitectura digital do Estado, exigindo uma reconfiguracao estratégica orientada para a

prevengdo, a robustez e a adaptabilidade institucional.

6. Conclusoes

A presente investigacdo permitiu compreender, de forma aprofundada, os desafios e as
oportunidades inerentes a construg¢ao da resiliéncia digital no sector publico financeiro
em contextos de catastrofe. A analise do caso empirico da inundagdo de 2024 no Estado
do Rio Grande do Sul revelou que, apesar dos avangos significativos na digitalizagdo da
administracdo publica, persistem fragilidades estruturais, institucionais e tecnologicas
que comprometem a continuidade dos servigos em situacdes de crise.

A resiliéncia digital, conforme definida por Arup & Resilient Cities Network (2023),
transcende a robustez técnica dos sistemas, envolvendo uma capacidade organizacional
integrada de antecipar, resistir, adaptar-se e recuperar-se de eventos disruptivos. No
contexto analisado, verificou-se que a inexisténcia de planos de continuidade

actualizados, a centraliza¢do excessiva de servidores fisicos e a baixa interoperabilidade
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entre sistemas estaduais e municipais foram factores determinantes para a interrupgao de
servigos essenciais, como o pagamento de salarios, as transferéncias sociais e a execucao
or¢amental (TCE-RS, 2025. BID, 2024).
Por outro lado, a investigagdo identificou praticas resilientes que evidenciam o potencial
de adaptacdo institucional. A utilizagdo de solu¢des em nuvem, a activagdo de redes
alternativas de conectividade e a cooperagao interinstitucional emergencial revelaram-se
estratégias eficazes para mitigar os impactos da crise (Plano Rio Grande, 2025). Estas
respostas, ainda que pontuais, demonstram a importancia de uma abordagem sistémica e
proactiva para a constru¢ao de uma resiliéncia digital escalavel.
Conclui-se, assim, que a resiliéncia digital no sector publico financeiro deve ser entendida
como uma competéncia estratégica, que exige:

o Infraestruturas tecnologicas distribuidas e seguras.

e Planeamento de continuidade de negdcios com testes regulares.

e Formacgao continua dos trabalhadores da administracao publica.

o Governagao digital colaborativa e intersectorial.

e Inclusao digital como vector de equidade e justica social.
A crise deve ser encarada como um marco de inflexao na arquitectura digital do Estado.
Nao se trata apenas de corrigir falhas pontuais, mas de repensar estruturalmente os
modelos de governagdo digital, assumindo a inevitabilidade de futuras disrupcdes —

sejam elas climdticas, tecnologicas ou sociopoliticas (Boin & McConnell, 2022).
6.1. Respostas as Perguntas de Investigaciao

Questao de Investigaciao Principal
Como pode a resiliéncia digital reforcar a continuidade e a robustez dos servigos

financeiros publicos em contextos de catastrofe?
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A resiliéncia digital pode ser promovida através da adop¢do de um modelo analitico
adaptativo, sustentado por indicadores como o Recovery Time Objective (RTO), o
Recovery Point Objective (RPO), o Indice de Maturidade em Ciberresiliéncia (CRMI), a
literacia digital, o Mean Time to Detect (MTTD) e o Mean Time to Recovery (MTTR). A
integracdo institucional e o refor¢o da interoperabilidade sdo fundamentais para mitigar
riscos e assegurar a continuidade operacional. A formagdo em literacia digital e o uso
estratégico de tecnologias emergentes contribuem significativamente para o
fortalecimento da resiliéncia.
Subquestoes
1. Quais as vulnerabilidades reveladas pela crise de 2024 no Rio Grande
do Sul?
o Centralizacdo excessiva de servidores fisicos.
o Inexisténcia de conectividade alternativa.
o Falta de interoperabilidade entre sistemas estaduais e municipais.
o Baixa maturidade digital em municipios de menor dimensao.
2. Que praticas institucionais contribuiram para a continuidade
operacional?
e Migracdo emergencial para a nuvem.
o Estabelecimento de parcerias com bancos e fintechs.
o Utilizagdo de canais alternativos de comunicagao.
o Recuperacdo manual de dados com base em copias de seguranga locais.
3. Como podem modelos internacionais de maturidade digital ser

aplicados ao contexto brasileiro?
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e Adaptando referenciais como o CMM, CCMM, TTF e UTAUT a realidade
institucional.
o Utilizando esses modelos para diagnostico, planecamento e priorizacdo de
investimentos.
4. Que indicadores e orientacoes podem apoiar a formulacio de politicas
de governacao digital resiliente?
e RTO, RPO, CRMI, MTTD, MTTR e literacia digital.
o Orientagdes sobre copias de seguranga, failover, interoperabilidade e formacao

continua.
6.2. Contributos do Estudo

Este trabalho oferece contributos relevantes em trés dimensoes:
a) Teorica

o Integracdo entre os campos da ciberseguran¢a, da governagdo digital, da
engenharia de sistemas criticos e da administragao publica.

e Proposicao de um modelo analitico de resiliéncia digital adaptativa, com base em
referenciais como o CMM (Oxford, 2021), TTF (Goodhue & Thompson, 1995) e UTAUT
(Venkatesh et al., 2003).

b) Metodologica

e Aplicacdo de uma abordagem qualitativa, com triangulacdo entre revisdao
sistematica, estudo de caso e analise documental, conforme o Guia de Elaboracao de
TFM.

o Utilizagdo de codificagdo temadtica e andlise comparativa entre diferentes niveis

de governo.
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¢) Pratica

o Sistematizagdo de praticas resilientes observadas durante a crise.

o Formulacdo de recomendagdes operacionais para assegurar a continuidade digital
em contextos de emergéncia.

e Proposta de indicadores de maturidade digital e de orientagdes para planos de

contingéncia adaptaveis a realidade brasileira.
6.3. Sugestoes para Investigacoes Futuras

A investigagdo abre caminho para novos estudos, entre os quais se destacam:

o Anadlises comparativas entre estados ou paises que enfrentaram eventos climaticos
semelhantes.

o Estudos longitudinais sobre a implementacao de planos de continuidade digital.

e Modelacao de indicadores de maturidade digital especificos para o sector publico
financeiro.

o Investigacdo empirica com entrevistas e questionarios aplicados a trabalhadores
da administragao publica.

o Estudos aplicados em municipios de pequeno e médio porte, com enfoque na

inclusao digital e na automatizagao de processos financeiros.
Consideracoes Finais

A transi¢d@o para uma administracdo publica mais digitalizada exige mais do que inovacao
tecnoldgica. Requer planeamento institucional, adaptacdo continua e sensibilidade social.
A resiliéncia digital, neste sentido, ndo constitui um destino, mas sim uma jornada — um
processo gradual de construg¢do de capacidades que permita aos governos responder de
forma eficaz, equitativa e ética perante um futuro cada vez mais incerto e interdependente

(Singh et al., 2025).
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A experiéncia vivida no Estado do Rio Grande do Sul deve servir como alerta e fonte de
aprendizagem. Quanto mais cedo os entes publicos investirem em robustez digital,
interoperabilidade, seguranga e governagdo, menores serdo os custos humanos, sociais e

econdémicos das crises futuras.
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Anexo I — Proposta de Plano de Contingéncia para a Resiliéncia Digital

na Prestacao de Servicos Publicos Financeiros

Introducio

O presente plano tem como finalidade assegurar a continuidade dos servigos financeiros
publicos essenciais em cendrios de disrupgao digital provocados por desastres naturais,
falhas de infraestrutura ou ciberataques. Este documento estd alinhado com as diretrizes
internacionais de ciber-resiliéncia e responde as vulnerabilidades identificadas durante a

inundacao ocorrida em 2024 no estado do Rio Grande do Sul.
Objectivos Estratégicos

e Garantir a disponibilidade e integridade dos dados financeiros criticos.

e Assegurar a continuidade operacional dos servigos financeiros essenciais.

e Minimizar os impactos reputacionais, fiscais e sociais decorrentes de falhas
digitais.

o Estabelecer protocolos claros de resposta e recuperagao.

e Promover uma cultura organizacional resiliente, centrada na antecipagdao e
adaptagao.

Riscos Identificados

o Falhas em sistemas criticos de Tecnologias da Informagao e Comunicacao (TIC),
como os de processamento salarial, pagamentos e arrecadacao.
o Inacessibilidade a sistemas devido a danos fisicos ou ciberataques.

 Interrupc¢ao de pagamentos e servigos essenciais, com impacto social direto.
Estratégias de Mitigacio

Para mitigar os riscos identificados, devem ser implementadas as seguintes estratégias:
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o Infraestrutura redundante e descentralizada: utilizagdo de centros de dados
espelhados em diferentes regides e armazenamento em nuvem hibrida.

o Backups regulares e acessiveis: realizacao de copias de seguranca automaticas e
frequentes dos dados financeiros criticos.

o Planos de accio offline: desenvolvimento de modos de operagao offline para
garantir a continuidade dos pagamentos.

o Formacao e simulacdes: formacao continua da equipa financeira para actuagao
em cenarios de falha digital.

o Ciberseguranc¢a robusta: monitorizacdo continua de ameagas e actualizagdes
regulares dos sistemas.

o Interoperabilidade e portabilidade de dados: sistemas que permitam a

migracao rapida de dados entre plataformas.
Plano de Contingéncia

Em caso de falha digital, sera implementado o seguinte plano de acgao offline:

e Activagdo de protocolos de atendimento manual, com recurso a registos fisicos e
backups offline para verificagao e autorizacdo de pagamentos.

o Estabelecimento de pontos de contacto alternativos para a equipa financeira.

o Utilizagdo de backups offline para acesso a dados criticos.

e Comunicacdo directa com instituicdes bancarias e fornecedores para garantir a
continuidade dos pagamentos.

o Comunicagao com fornecedores e trabalhadores por canais alternativos.

e Monitorizagdo continua da situacdo e actualiza¢do dos procedimentos conforme

necessario.

Etapas do Plano
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‘Etapa HAcg:ﬁo ‘

‘Activagﬁo emergencial HAvaliagﬁo do cenério e decisdo de activagao do plano ‘

‘Comunicagﬁo inicial HInformagﬁo as equipas-chave e institui¢des parceiras ‘

Execucao de|[Emissdo manual de ordens e envio por canal alternativo ao
pagamentos banco

Registo fisico e digital posterior de todas as transacgdes

Registo e rastreabilidade .
realizadas

Retomada de sistemas HRestauro gradual com verificag¢do da integridade dos dados

Backup e Recuperacio
Os dados criticos serdo armazenados em sistemas de backup seguros e acessiveis. Os
procedimentos incluem:
e Realizagdo de backups diarios dos dados financeiros criticos.
e Armazenamento seguro dos backups em locais geograficamente distintos.

e Testes periddicos de recuperacdo de desastres para garantir a integridade e

acessibilidade dos dados.

e Documentagdo detalhada dos procedimentos de recuperagdo e das respectivas

responsabilidades.
Responsabilidades
A implementac¢do, execu¢ao e manutengao do plano de contingéncia serdo distribuidas da

seguinte forma:

e Equipa de TIC: garantir a infraestrutura e a seguranca dos sistemas financeiros.

o Equipa Financeira: executar os procedimentos de pagamento e manter registos

precisos.
e Gestores de Risco: monitorizar os riscos e coordenar as ac¢des de mitigagao.

o Alta Administraciio: aprovar e apoiar a implementacdo do plano.

Estrutura de Governacao e Responsabilidades
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Funcao HResponsz’wel ||Atribuig:6es Principais

Aprovacdo e activacdo do plano.

Coordenacao Geral ||Secretaria da Fazenda . ~ o
articulagdo politica

Director de Tecnologia daj|[Execucdo técnica, seguranca digital e

Operagodes de TIC Informagio recuperacio

Continuidade dos pagamentos e

Gestdo Financeira |[|Subsecretaria do Tesouro
controlo orgamental

Comunicagao Assessoria de((Comunicagdo publica, imprensa e
Institucional Comunicagao stakeholders

Comité de Risco|/Gestores Seniores + TIC +|Avaliagdao continua, revisdao do plano e
Digital Juridico auditoria de simulagdes

Indicadores de Avaliacio

‘Indicador HMeta ||Finalidade
RTO (Recovery Time||[< 12 horas apo6s evento|Tempo maximo aceitavel para
Objective) critico restabelecer os servigcos

Frequéncia de testes de Garantir prontiddo operacional e

Minimo 2 por ano

contingéncia validag@o continua do plano
Conformidade com(> 95% dos dias com|/Assegurar integridade e actualidade
plano de backup backups verificados dos dados criticos

Taxa de sucesso em|> 90% de execucdo sem|Avaliar eficicia dos procedimentos
simulacoes falhas criticas e da resposta institucional

Indice de formacdo de/> 80% dos envolvidos||Garantir preparagio para actuagdo
trabalhadores treinados anualmente em situacoes de crise

Actualizacao e Ciclo de Melhoria Continua

O plano sera revisto a cada 12 meses ou apos qualquer evento critico real. Serdo
recolhidas licdes aprendidas, promovidas auditorias e actualizagdes das

responsabilidades, indicadores e tecnologias utilizadas.

Conclusao
A consolidagdo da resiliéncia digital no sector financeiro publico exige um plano de
contingéncia robusto, colaborativo e adaptavel. Este documento constitui uma base
concreta para a preparagao, resposta e recuperacdo face a cenarios criticos, contribuindo

para a estabilidade institucional e para a confianga da populacdo, mesmo nos contextos

mais adversos.
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Anexo II — Projecto Institucional: Implantacido do Plano de Contingéncia

para a Resiliéncia Digital na Prestacao de Servi¢os Publicos Financeiros

Titulo do Projecto

Reforgo da Resiliéncia Digital no Sector Financeiro Publico: Plano de Contingéncia para

a Continuidade dos Pagamentos e da Execugao Or¢camental em Situagdes de Crise
Justificacao

As inundacdes ocorridas em 2024 no estado do Rio Grande do Sul evidenciaram de forma
critica as fragilidades da infraestrutura digital utilizada na gestao das finangas publicas.
A paralisa¢do de servicos essenciais, como o processamento salarial, as transferéncias
sociais € a execugdo orcamental, gerou impactos significativos de natureza social e
administrativa. Este projecto tem como finalidade implementar um Plano de Contingéncia
estruturado que assegure a continuidade operacional digital em emergéncias, em
consonancia com as diretrizes internacionais de governacdo resiliente e seguranca

institucional.
Objectivo Geral

Estabelecer, implementar e operacionalizar um Plano de Contingéncia Digital que garanta
a continuidade dos servigos financeiros essenciais da Secretaria da Fazenda e de entidades

correlatas, mesmo em cenarios de falhas criticas ou desastres naturais.
Objectivos Especificos

o Diagnosticar vulnerabilidades técnicas e institucionais existentes.
o Implantar uma infraestrutura digital de contingéncia minima, baseada em nuvem
hibrida.

o Estabelecer rotinas de backup, recuperagdo e operacao offline.
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o Capacitar os principais colaboradores para assegurar a continuidade dos servigos
digitais.
o Desenvolver e testar rotinas de simulago e resposta a emergéncias.

Publico-Alvo

e (Colaboradores da Direc¢ao de Finangas do Tesouro do Estado.

o Equipas municipais de finangas e contabilidade publica.

o Fornecedores, instituigdes bancérias parceiras e beneficidrios de programas
publicos.

o Cidadaos afectados por atrasos ou falhas nos servigos financeiros.

Resultados Esperados

Resultado Esperado ||Indicad0r de Sucesso

Plano de Contingéncia formalizado e

nstitucionalizado Documento publicado e homologado

Ambiente digital de backup e failover em||Plataforma em nuvem activa com testes
funcionamento realizados

Equipas capacitadas para resposta a incidentes

E > 80% dos colaboradores treinados
digitais

Realizacdo de 2 simulagdes completas

Rotinas de simulacao testadas e documentadas
por ano

Reducdo do tempo médio de recuperagao RTO < 12 horas apés falha critica

(RTO)
Principais Actividades
‘Actividade ||Resp0nsével HPrazo ‘
‘Diagnéstico de infraestrutura e riscos ||C00rdena<;?10 do Projecto HMés 1-2 ‘
Desepvoﬂlwr'nento téenico do Plano  de TIC + Juridico + Financeiro|[Més 2—3
Contingéncia
Contratagdo ou ampliacdo de solugdes em|Coordenagdo Técnica dej|, , .
3 Meés 3-5
nuvem TIC
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Actividade ||Resp0nsével HPrazo
Estabelecimento de rotinas de backup e||TIC + Gestores||, ,
4 ~ . Més 4-6
| |[recuperacdo Operacionais
Formagdo e simulagdes com trabalhadores|RH + Coordenacdo del|, ,.
S5 ~ Més 6-9
| |[publicos Formacao
6 Execugdo de testes de resposta e ajustes no Comité de Risco Digital Més 9-10
| |[plano
7 Cor}solldagao, monitorizagdo e avaliagdo do Coordenacio Geral Més 10—
| |lprojecto 12

Orc¢amento (Estimativa Preliminar)
Os valores serdo definidos conforme o escopo técnico final. Os itens a serem
or¢amentados incluem:
e Aquisi¢do ou expansao de solugdes em nuvem segura.
e Formacgao presencial e continuada.
e Desenvolvimento técnico e simulagdes operacionais.

o Consultorias especializadas em ciberseguranca e Business Continuity

Management (BCM).

o Comunicagao institucional e produ¢ao de manuais operacionais.

e Monitorizacao ¢ auditoria externa.

Matriz Logica do Projecto

Elemento HDescrigﬁo
Objectivo Geral Qaranfir a cqntinuidade digital dos servicos financeiros em
situacdes de crise
Plano implementado. colaboradores capacitados. infraestrutura
Resultados :
operacional pronta
Indicadores HRTO < 12h. > 80% de adesdo ao plano. simulag¢des realizadas
ontes de Relatorios técnicos. listas de presenga. registos de sistema
Verificagao
Comprometimento institucional. disponibilidade de recursos
Supostos .
financeiros
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Sustentabilidade e Continuidade

e Incorporagdo do plano ao regimento interno da Secretaria da Fazenda.
o Designagdo de uma equipa permanente para a gestdo da continuidade operacional.
e Actualizagdo periodica do plano com base em novas ameacas ¢ vulnerabilidades.
e Inclusdo do tema nas formagdes de integragao e formacao continuada.

e Reaplicacao do modelo a outros sectores publicos considerados criticos.

Riscos e Estratégias de Mitigaciao

Risco Potencial HEstratégia de Mitigacio

Resisténcia a mudanga|[Envolvimento da alta administragdo e comunicagdo
interna institucional clara

Falta de infraestrutura pré-

. Implementacdao modular e escalavel
existente

Estabelecimento de parcerias com TCU, BID, BNDES e

LimitacGes orcamentais NN .
¢ ¢ institui¢des financeiras
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