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Resumo

A rapida evolucdo da inteligéncia artificial (IA) tem tido um impacto
consideravel na sociedade. No entanto, essa expansao rapida, ndo permitiu uma analise
detalhada dos potenciais riscos envolvidos. Como medida para reduzir esses riscos,
particularmente no contexto empresarial, este estudo destaca a crescente influéncia da
IA na sociedade e reforca a importancia de uma abordagem responsavel.

O problema central abordado nesta pesquisa diz respeito ao estado de preparagédo
das empresas para a adocdo da IA e aos fatores fundamentais na ado¢do da tecnologia
IA das empresas. O objetivo deste estudo € investigar e compreender 0s perigos
associados a tecnologia, ndo com o proposito de desencorajar 0 uso, mas sim de
promover praticas responsaveis.

Para atingir esse objetivo, a metodologia a utilizar envolve entrevistas com
programadores e representantes de empresas. Essas entrevistas permitem a recolha de
diversas perspetivas sobre os desafios da IA e a identificacdo de possiveis solucbes para
esses desafios.

Deste modo, concluiu-se que as empresas menos tecnoldgicas ndo estdo
devidamente preparadas para a ado¢do da IA. Muitas dessas organizacGes tendem a
focar-se mais no lucro a curto prazo, ignorando os potenciais riscos que a tecnologia
pode causar. Essa postura cria vulnerabilidades, onde a falta de uma abordagem ética e
preventiva na adocdo da IA pode aumentar 0s riscos, comprometendo a seguranca e 0
impacto social a longo prazo.

Palavras-Chave: Inteligéncia Artificial, 1A, Impacto, Perigos, Legislacéo,

ChatBots, LLMs.
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Abstract

The rapid evolution of artificial intelligence (Al) has had a considerable impact
on society. However, this rapid expansion has not allowed for a detailed analysis of the
potential risks involved. As a measure to reduce these risks, particularly in the business
context, this study highlights the growing influence of Al on society and reinforces the
importance of a responsible approach.

The central problem addressed in this research concerns the state of readiness of
companies for the adoption of Al and the key factors in companies' adoption of Al
technology. The aim of this study is to investigate and understand the dangers
associated with the technology, not for the purpose of discouraging use, but rather to
promote responsible practices.

To achieve this goal, the methodology to be used involves interviews with
programmers and company representatives. These interviews allow for the collection of
diverse perspectives on the challenges of Al and the identification of possible solutions
to these challenges.

As a result, it was concluded that less technological companies are not
adequately prepared for the adoption of Al. Many of these organizations tend to focus
more on short-term profit, ignoring the potential risks that technology can cause. This
attitude creates vulnerabilities, where the lack of an ethical and preventative approach to
Al adoption can increase the risks, compromising safety and social impact in the long
term.

Keywords: Artificial Intelligence, Al, Impact, Legislation, ChatBots, LLMs.
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CAPITULO 1 - INTRODUCAO

1.1 Contexto do estudo

Nos ultimos anos, a inteligéncia artificial (1A) surgiu como um marco significativo
na histdria da tecnologia. Desde a conferéncia seminal realizada no Dartmouth College
em 1956, que cunhou o termo "IA" (McCarthy et al., 1956), até aos avangos
contemporaneos representados pelo ChatGPT-4, a IA percorreu um caminho notavel
(Bubeck et al., 2023).

A |A esta rapidamente a tornar-se uma tecnologia disruptiva, com o potencial de
transformar significativamente todos os setores da sociedade, incluindo as empresas
oferecendo beneficios nos processos e tomadas de decisdo (Olan et al., 2022).

No entanto, a rapida ascensdo da IA também levanta preocupacdes sobre 0s seus
potenciais perigos, 0s quais podem ndo estar sendo adequadamente ponderados
(Turchin et al., 2020). Neste contexto, a responsabilidade refere-se a obrigacdo de
individuos e organizacdes de responderem pelos seus atos, especialmente no
desenvolvimento e implementacdo de tecnologias como a IA, garantindo que 0s seus

impactos sejam éticos.

1.2 Formulacéo do problema

O desenvolvimento acelerado da IA trouxe consigo enormes beneficios para
empresas em todo o mundo. No entanto, essa mesma velocidade criou preocupagoes
consideraveis sobre 0s seus potenciais perigos, como: Black Box, em que existe uma
falta de transparéncia em como os sistemas de 1A chegam as suas conclusdes (Setzu et
al, 2021), desinformacdo com a criagdo de imagens, videos, documentos e até mesmo

voz humana falsa de forma rapida e eficiente (Zhou et al, 2023), alucina¢Bes que criam
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informacgdes falsas ou enganosas pela IA (Monteith, 2023), cibercrime que aumentou a
dificuldade de detetar e combater crimes cibernéticos (Treleaven et al, 2023), maior
risco de roubo de dados confidenciais (Heister et al, 2021), manipulacdo da IA para
fornecer informacgfes falsas a individuos mal intencionados (Gupta et al, 2023) e a
inteligéncia artificial geral que tem o potencial de superar a inteligéncia humana (Roli et

al, 2021).

1.3 Questdes centrais de investigacao e objetivos

Este estudo tem como objetivos explorar e compreender a preparacdo das
empresas para a tecnologia de 1A, através de uma analise aprofundada das estratégias,
desafios, riscos, competéncias necessarias, diretrizes éticas e impactos nos empregos
relacionados a IA, de modo a contribuir para um futuro com IA responsavel e benéfica
para todos. Para alcancar estes objetivos, a pesquisa procura responder as seguintes
questoes:

1. Qual é o estado de preparacdo das empresas para a adocdo da IA?

2. Quais sdo os fatores fundamentais na adocédo da tecnologia IA das empresas?

1.4 Justificacéo do estudo

Este estudo justifica-se pela necessidade de compreender os perigos inerentes a
IA, um tema amplamente discutido na atualidade. Ao fornecer orientacdo para 0 uso
responsavel dessa tecnologia nas empresas, a pesquisa abordara os aspetos tecnicos,
mas tambeém se aprofundara nos impactos éticos, sociais e organizacionais, beneficiando
toda a sociedade e promovendo préaticas responsaveis e conscientes no uso da IA. Num

contexto em que a IA se torna protagonista nas discussdes sobre o futuro da tecnologia,
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esta pesquisa assume um papel importante ao esclarecer alguns dos pontos mais cruciais

relacionados com a sua implementacao.

1.5 Motivagdo do estudo

O interesse em estudar a inteligéncia artificial (1A) nasceu de um conjunto de
experiéncias e convicgdes, através da programacdo e de trabalhos préaticos, houve a
oportunidade de ter contacto direto com a IA, o que me proporcionou um vislumbre do
seu potencial transformador e despertou interesse pelas suas capacidades. Ao mesmo
tempo, foi desenvolvida a convicgédo de que a IA, pela sua forga, precisa ser utilizada de
forma responsavel, pois, além dos beneficios, a tecnologia também apresenta perigos

gue devem ser cuidadosamente considerados.

1.6 Metodologia de investigacdo

A pesquisa sera realizada através de uma abordagem qualitativa, com foco nas
entrevistas com empresas ativas no campo da Inteligéncia Artificial e especialistas
experientes na area. Este método permitird uma analise detalhada e contextualizada dos
potenciais perigos da IA, proporcionando uma compreensao mais ampla. Além das
entrevistas, a revisao de literatura e analise de estudos complementardo a recolha de

dados, assegurando uma investigacdo abrangente e fundamentada sobre o tema.

1.7 Estrutura

Com o propdsito de oferecer uma visdo mais abrangente sobre o tema em
estudo, a pesquisa sera cuidadosamente estruturada em seis capitulos.
O primeiro capitulo inicia com uma introducdo que contextualiza e destaca a

relevancia do estudo, estabelecendo os objetivos e delineando a estrutura da pesquisa.
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No segundo capitulo, a revisdo da literatura aborda a definicdo e a evolugdo da
Inteligéncia Avrtificial, analisando perspetivas sobre 0s potenciais perigos, 0s impactos
nas empresas e a legislacao relacionada.

O terceiro capitulo do estudo abrange a metodologia, oferecendo uma descrigdo
detalhada da abordagem qualitativa. Destaca-se a escolha de entrevistas e outras
estratégias de recolha de dados. No quarto capitulo, os resultados provenientes das
entrevistas e da revisdo da literatura sdo apresentados, enquanto o quinto capitulo se
dedica a respetiva analise e interpretagao.

O sexto e ultimo capitulo, dedicado as conclusdes, resume as descobertas da
pesquisa, discute as suas limitagdes e propde sugestdes para investigacdes futuras. Esta
estrutura procura proporcionar uma leitura logica e detalhada, permitindo uma
compreensdo abrangente dos potenciais perigos da Inteligéncia Artificial no ambiente

empresarial e incentivando reflexdes sobre praticas responsaveis e futuras investigacoes.
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CAPITULO 2 - REVISAO DA LITERATURA

2.1 Definicdo e Evolucéo da 1A

O surgimento da inteligéncia artificial (IA) foi marcado pela realizagdo da
Conferéncia de Dartmouth em 1956, que reuniu investigadores de diversas disciplinas,
como informatica, matemaética e fisica, para explorar o potencial da IA. A conferéncia
foi importante por varios motivos. Em primeiro lugar, ela ajudou a definir a areada 1A e
a estabelecer os seus objetivos, de forma a compreender como as méquinas poderiam
utilizar a linguagem, formar pensamentos e resolver problemas que eram anteriormente
exclusivos dos seres humanos, aprimorando as suas proprias capacidades. Em segundo
lugar, ela estimulou o desenvolvimento de pesquisas em IA em todo o mundo e chamou
a atencdo do publico para as capacidades da 1A (McCarthy et al., 1956; Mijwil et al.,
2023; Pale et al., 2023).

A Conferéncia de Dartmouth foi influenciada pelo Teste de Turing, que prop6s um
método para avaliar a inteligéncia das maquinas (Sejnowski, 2023). O teste consiste
num jogo em que um humano e uma maguina conversam com um juiz humano, se o
juiz ndo conseguir distinguir a méaquina do humano, entdo a maquina é considerada
inteligente. A auséncia de uma definicdo formal Unica pode ser explicada por varios
fatores. Um fator importante é o foco predominantemente voltado para aplicacdes
praticas em detrimento de questdes mais tedricas (Turing, 1950).

Apos a conferéncia, um consideravel nimero de investigadores comecou a estudar
IA, e desenvolveram investigagcdes importantes. Entre esses investigadores, o psicologo
Rosenblatt, cujo trabalho consistiu na criacdo de uma rede neural artificial, mostrou que
as redes neurais artificiais tém a capacidade intrinseca de aprender a partir de dados,

abrindo, assim, caminho para avancos significativos na area da IA (Rosenblatt, 1958).
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As primeiras linguagens de programacdo dedicadas a IA surgiram na década de
1950, entre as quais se destaca o LISP, uma linguagem de programacdo criada
especificamente para IA, que se concentra na manipulacdo de fungdes e listas. Foi
fundamental para o desenvolvimento de investigagdes em IA nas Gltimas duas décadas,
pois permitiu aos pesquisadores implementar algoritmos de IA complexos (Glasgow et
al., 1985). Outra linguagem de programac&o importante para o desenvolvimento da IA é
0 Prolog, uma linguagem popular que se concentra na declaracdo de factos e regras,
essenciais para a representacdo de conhecimento e resolugéo de problemas (Dwivedi et
al., 2023).

Na década de 60, foram desenvolvidas novas linguagens de programacdo que foram
fundamentais para o avango da IA. Um dos sistemas desenvolvidos nessa época foi o
ELIZA, baseado hum modelo linguistico que permite ao programa reconhecer padrdes
em entradas de texto e substituir esses padrdes por respostas predefinidas (Rajaraman,
2023), sendo um marco significativo na trajetoria da IA, pois foi o primeiro sistema a
simular uma interacdo conversacional com um ser humano, a semelhanca do ChatGPT
(Weizenbaum, 1966).

O desenvolvimento de sistemas especialistas (Expert systems) foi um marco
importante na historia da IA. Estes sistemas tentaram igualar o raciocinio humano por
meio de um conjunto de regras pré-definidas. Inicialmente, os sistemas especialistas
foram bem-sucedidos ao abordar uma variedade de desafios, incluindo diagndsticos
médicos e estratégias de xadrez, no entanto, as suas limitaces tornaram-se evidentes ao
longo do tempo, contribuindo para um declinio na area da IA (Cowan, 2001). Além
disso, o relatério Lighthill, questionou a capacidade da IA de alcancar a inteligéncia

humana, que argumentou que a area da IA era uma pesquisa muito dificil e que seria
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necessario um esforco significativo para atingir esse nivel de inteligéncia. Apds este
relatério, houve uma diminuigdo na area da IA devido a uma combinacdo de fatores
(Cambridge University, 2020), incluindo as abordagens mais simples de redes neurais
artificiais, que foram criticadas por serem limitadas e inadequadas para a resolugéo de
problemas complexos (Minsky et al., 1988).

Um conceito que surgiu em 1997 refere-se a recolha e analise de grandes volumes
de dados: o big data, trouxe uma nova perspetiva sobre os dados, que podem ser usados
para criar conhecimento e exercer controlo sobre as pessoas (Beer, 2016). O big data
permitiu o renascimento da IA, j& que esta ferramenta depende de dados para treinar 0s
seus modelos, fornecendo os dados necessdrios para o treino de modelos mais
complexos, que podem analisar e interpretar grandes conjuntos de dados. No entanto, 0s
desenvolvimentos de novas tecnologias de 1A também levaram preocupagdes sobre o
tratamento de dados e a substituicdo da méo de obra humana (Duan et al., 2019).

Ainda no século XX, surgiram duas novas ferramentas de IA que tiveram um
impacto importante na area: o0 machine learning e o deep learning. O machine learning
concentra-se na construcdo de sistemas que podem aprender com os dados, permitindo
que os sistemas de IA se adaptem e melhorem o seu desempenho ao longo do tempo,
sem a necessidade de serem explicitamente programados para cada tarefa especifica
(Forootan et al., 2022). Por sua vez, o deep learning € uma subarea do machine learning
que se baseia em redes neurais artificiais, permitido avancgos significativos na area, com
uma potencial transformacgdo em diversos dominios, nomeadamente pela capacidade de
superar os seres humanos em algumas tarefas (Pallai, 2020).

O avango do deep learning permitiu o desenvolvimento de modelos de IA

generativa, que sdo capazes de criar novos contetdos com base em dados existentes.
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Esses modelos séo treinados em grandes conjuntos de dados de contetidos existentes, o
que lhes permite desenvolver conteudos que se assemelham a realidade, tendo o
potencial de criar material de alta qualidade, praticamente indistinguivel do trabalho
criado por seres humanos (Banhe et al., 2023). Ja sdo usados em produtos comerciais,
como o ChatGPT, um chatbot desenvolvido pela OpenAl (Nah et al., 2023).

Contudo, os modelos de IA generativa, que sédo capazes de criar dados, trazem
consigo o desafio da falta de transparéncia, sendo muitas vezes complexos e
incompreensiveis para os humanos. Esse fendmeno é chamado como Black Box. A falta
de transparéncia pode criar riscos, dificultando a compreenséao das razdes pelas quais 0s
modelos tomam determinadas decises, 0 que pode levar a erros, discriminacdo e até
mesmo danos (Setzu et al., 2021). A medida que a dependéncia em sistemas de IA
cresce, a necessidade de compreensdo desses modelos torna-se crucial para garantir a

fiabilidade e a aceitacdo social (Weitz et al., 2022).

2.2 Potenciais Perigos da IA

Nos ultimos anos, especialistas da area, da politica e da ética tém expressado
preocupacOes crescentes sobre 0s potenciais perigos da utilizacdo da inteligéncia
artificial. Argumentam que os avancos rapidos da IA estdo a ultrapassar a capacidade de
compreensdo e controlo dos potenciais riscos, 0 pode conduzir a ameagas existenciais,
como a possibilidade de superar a inteligéncia humana, substituicdo de empregos,
propagacdo de desinformacdo e preocupagOes sobre a seguranca dos dados pessoais
(Turchin et al., 2020). Apresentam-se nos anexos | e Il, um sumario, respetivamente dos
perigos e dos impactos da IA.

Em resposta a essas preocupagOes, um grupo de especialistas introduziu uma carta

aberta em 2023, pedindo uma pausa no desenvolvimento de sistemas de 1A. Defendem
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que é necessario mais tempo para entender os riscos da IA e desenvolver mecanismos
para os mitigar (Samuel, 2023). No entanto, nem todos os especialistas concordam com
a necessidade de uma pausa. Alguns argumentam que a IA pode ser utilizada para
resolver problemas urgentes da sociedade, como as alteracdes climaticas e a pobreza.
Afirmam que, sem a tecnologia, ndo seremos capazes de avaliar e corrigir 0s riscos ja
presentes na sociedade (Clarke, 2023).

Entre os defensores da pausa no desenvolvimento da 1A, ha muitos especialistas que
desempenharam um papel fundamental no seu progresso. Um exemplo é Geoffrey
Hinton, conhecido como o "Padrinho da IA" pelas suas contribui¢bes para o0 avanco de
redes neurais. Hinton assinou a carta aberta (Future of Life, 2023) e deu entrevistas a
varias revistas ap6s deixar o cargo na Google. A sua saida da empresa demonstra o seu
compromisso em expressar publicamente as suas preocupacdes sobre os riscos da IA.
Hinton reconhece que os avangos recentes estdo a transformar as maquinas em seres
mais inteligentes do que o esperado (Heaven, 2023). Muitas vezes essa inteligéncia nao
é facilmente explicavel, fendmeno conhecido como Black Box (Hassija et al., 2023), o
que as torna altamente perigosas, visto que poderdo aprender sozinhas e reescrever o seu
préprio codigo de modo a modificar os objetivos para as quais foram criadas. Para
evitar esses riscos, é necessario realizar mais testes para encontrar explicaces sobre o
funcionamento das méaquinas e aumentar a regulamentacdo da IA, de forma a garantir
gue seja usada de forma responsavel (Pelley, 2023).

Porém, os fundadores e chatbots como o Bard e 0 ChatGPT também expressaram a
sua opinido em relacdo a estes perigos. O CEO da Google, Sundar Pichai, expressou
preocupacdes sobre a 1A, chegando a afirmar que a "sociedade ndo esté preparada” para

0s riscos potenciais. Essa declaracdo reflete a expectativa de um aumento significativo
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de noticias, imagens ou videos falsos criados por 1A, como o Bard (Pelley, 2023). Além
disso, Sam Altman, criador do ChatGPT, também manifestou as suas preocupac¢des na
presenca do Comité do Senado dos EUA, pedindo uma analise de questbes éticas
relacionadas com a tecnologia, que podem prejudicar ou manipular pessoas (lvanova,
2023).

Uma das principais preocupaces com a IA é o seu uso inadequado para espalhar
noticias falsas (fake news). O rdpido avanco da IA tornou mais facil manipular contetdo
e criar noticias falsas em larga escala, seja por profissionais, amadores ou bots que
utilizam formatos como videos, &udios ou imagens reais (Zhou et al., 2023). Nos
ultimos anos, o ndmero de artigos falsos, produzidos em varios idiomas, criados por
bots com IA sem supervisdo humana, aumentou exponencialmente (Sadeghi, 2023).
Alguns desses bots, sdo os modelos de linguagem mais avancgados, como 0 ChatGPT da
OpenAl e o Bard da Google (Brewster et al., 2023), que podem ser usados para criar
texto ou imagens de forma rapida e barata (Chesterman, 2023).

Muitas vezes, empresas criam artigos falsos com o objetivo de atingir um grande
nimero de pessoas com sua publicidade. Utilizando métodos de rastreio e tecnologias
de 1A para influenciar dialogos nas redes sociais, como a desinformacéo, direcionada a
pessoas especificas que, a partida, acreditam em determinados artigos, gastando tempo
Ié-los nas plataformas ou paginas online e proporcionando ganhos financeiros atraves da
publicidade (Hajli et al., 2021).

Para facilitar a divulgacdo de desinformacdo nas plataformas, as pessoas ou
empresas criam bots sociais, que sdo contas de utilizadores automatizadas que usam
plataformas de media social (Bontridder et al., 2021). Os bots sociais podem ser usados

para espalhar desinformacdo de forma eficaz, promovendo conflitos, dividindo a
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opinido publica e impulsionando ainda mais desinformagdo ou até mesmo a
manipulacdo do sentimento publico (Ferrara, 2023).

No entanto, apds o langamento dos chatbots, surgiram varias questdes sobre a
exatiddo dos textos produzidos por essas ferramentas, que tornam mais facil a producéo
de noticias falsas (Wgcel et al., 2023). Esse fendmeno acontece porque, por vezes, a IA
ndo entende completamente o significado das palavras que Ihe s&o fornecidas. Como
resultado, pode fornecer respostas que ndo séo factualmente corretas ou que se desviam
do conteldo real. Esse fendmeno é conhecido como "alucinagfes"” (Monteith, 2023).

As alucinagdes representam uma limitagdo significativa a funcionalidade da IA e
podem levantar preocupacdes de seguranca. Isto acontece porque os dados usados para
treinar a 1A podem ser inadequados ou insuficientes. Como resultado, a 1A pode ser
enganada para criar contetdo falso (Hill, 2023).

Além da desinformacdo, o cibercrime e a fraude também sdo preocupacoes
crescentes. A 1A pode ser usada para criar imagens ou videos manipulados, contratos
ficticios, ataques a empresas e até mesmo imitar voz humana (Shahzad et al., 2022).
Esses ataques sdo facilitados por chatbots, que podem ser usados para criar malware e
automatizar tarefas. Como resultado, o cibercrime esta a tornar-se mais sofisticado e
industrializado.

Para combater o cibercrime no futuro, as autoridades policiais estdo a usar a 1A
(Treleaven, et al., 2023). No entanto, o problema também é humano. As fraudes
autorizadas, em que os utilizadores legitimamente autorizam transacgdes fraudulentas,
podem ser dificeis de detetar. Isto acontece porque os utilizadores podem ser enganados
com golpes de persuasdo que usam IA para estabelecer uma relagéo de confianca (Ma et

al., 2023).
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De maneira a efetuar essas fraudes, frequentemente as bases de dados séo invadidas
para roubar informagdes pessoais, como nome, endereco, nimero de cartdo de crédito e
senhas de acesso (Heister et al., 2021). Esses dados também podem ser fornecidos
voluntariamente por pessoas que aceitam os termos e condigdes de sites (cookies), redes
sociais e plataformas de video online. Assim, esses dados podem ser partilhados ou
vendidos a terceiros, que podem usé-los para cometer fraudes, manipular opinides ou
realizar outros crimes. A A pode ser usada para automatizar esses processos e torna-los
mais dificeis de detetar (Bartneck, 2021).

Mesmo que alguns dados ndo revelem diretamente a identidade de uma pessoa, €
relativamente féacil identificar individuos ao combinar conjuntos de dados com outras
fontes online. Isso pode levar a desconfianga dos clientes em relacdo as empresas, que
se podem recusar a partilhar os seus dados. Isso pode prejudicar as relagfes comerciais
(Carmody et al., 2021), pois as empresas precisam de dados de qualidade para
maximizar os seus lucros (Majeed, 2023).

A maioria dos ataques cibernéticos é desenvolvida com a ajuda de ferramentas de
IA, como o ChatGPT. Essas ferramentas fornecem pedacos de cddigo que podem ser
usados para criar malware. Embora a OpenAl, proprietaria do ChatGPT, tenha
implementado politicas de seguranca para impedir a disseminacdo desse tipo de
informacdo, é possivel contornar essas restrices (Monje et al., 2023). A natureza
flexivel da linguagem de programacdo permite que individuos mal-intencionados
convencam a IA a fornecer informacdes, usando técnicas psicologicas, de modo que a
IA fornega as informacOes desejadas, que consequentemente, podem ser usadas para

desenvolver malware de forma eficaz (Gupta et al., 2023).

Elisa Morgado (MCEMP) 12



0S POTENCIAIS PERIGOS DA INTELIGENCIA ARTIFICIAL: ESTUDO PARA USO RESPONSAVEL NAS

EMPRESAS

Os riscos discutidos até agora referem-se a IA estreita, que é programada para
realizar tarefas especificas de forma direcionada. No entanto, um perigo ainda maior € a
inteligéncia artificial geral, que é programada para igualar a inteligéncia humana em
termos de amplitude e adaptabilidade (Schlegel et al., 2021). Essa inteligéncia seria um
operador autonomo capaz de aprender sem supervisdo, 0 que levanta preocupagdes
sobre como controlar um programa substancialmente mais inteligente do que os
humanos. E possivel que essa inteligéncia tenha a capacidade de se autoaperfeigoar de
forma repetitiva, criando versdes mais inteligentes de si mesma e alterando 0s seus
objetivos pré-programados (Roli et al., 2021). As suas cria¢cdes poderiam criar inUmeros
desafios e ameacas sociais, desde a substituicdo da forca de trabalho até a manipulacdo
de sistemas politicos e militares, e até mesmo a possibilidade de extingdo humana
(McLean et al., 2021).

Existem opinifes divergentes sobre a criacdo desta inteligéncia comparavel a
inteligéncia humana. Alguns especialistas acreditam que ela estd muito longe de
acontecer ou que serd produtiva para as organizac6es (Kshetri, 2023), enquanto outros
acreditam que ha 50% de hipoteses de ser inventada até 2060, tendo ja sido discutido o0s
problemas de controlo e politica associados a essa inteligéncia. Além disso, a corrida
para desenvolver uma IA superinteligente pode levar a criacdo de ferramentas
defeituosas, pois existe uma maior preocupa¢do com o avancgo tecnolégico do que com
questBes éticas e de seguranga. 1sso pode resultar no uso da tecnologia para fins ilegais
ou prejudiciais, como ganhar vantagem no mercado (Naudé, 2019)

Embora existam preocupacfes sobre a viabilidade de alcancar essa inteligéncia, ela
ndo estd tdo distante quanto se imagina. O ChatGPT-4 j4 mostra evidéncias de

inteligéncia artificial geral, embora com algumas limitacGes. No entanto, o sistema
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demonstrou avancos significativos na capacidade de realizar e compreender a leitura de
texto e progrediu consideravelmente em termos de senso comum (Bubeck et al., 2023,;

Brezinski et al., 2023; Haase et al., 2023).

2.3 Impacto nas empresas

O interesse pela implementacio de IA nas organizacbes aumentou
significativamente, com empresas a procurarem obter beneficios substanciais em termos
de valor agregado (Olan et al., 2022). Para implementar a 1A com sucesso, € necessario
dispor de uma infraestrutura adequada, conjuntos de dados complexos e treinados, além
investimentos financeiros (Lee et al., 2022). Além disso, é importante que 0s
funcionarios estejam abertos a aprender informacGes novas ao trabalhar com solucgdes
de IA. Para facilitar isso, as empresas devem garantir que os funcionarios tenham as
qualificacdes necessarias e estejam atualizados com 0s novos requisitos associados a 1A.
Esses novos profissionais sdo responsaveis por criar, implementar e realizar solucdes
baseadas nessa tecnologia (Enholm et al., 2022).

A adocdo da IA por empresas ainda € um processo cauteloso, com muitas
preocupacOes sobre a implementacdo e os riscos associados (Anexo 1) (Curtis et al.,
2022). Cada vez mais, as empresas procuram estratégias para reduzir 0S riscos
associados a 1A, tanto para o negdcio quanto para os clientes que exigem cada vez mais
essa seguranca. No entanto, ainda ha muitas duvidas sobre como gerir a IA, devido a
falta de regulamentacdo, governacdo adequada e até saber quem S0 0S responsaveis
pela gestdo desses riscos (Schuett, 2023). Apesar dessas preocupacgdes, as organizagoes
continuam a usar a IA, principalmente as empresas de grandes dimensdes, mas ainda

estdo a experimentar e ndo se comprometem com grandes investimentos. Elas propdem
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algumas regras e praticas éticas para a adocdo, desenvolvimento e, especialmente, no
fornecimento de aplicagdes ou plataformas de IA (Harvard Business Review, 2021).

A Microsoft é uma das empresas impactadas pela IA, sendo impulsionada a
adotar melhores praticas (Schuett, 2023). A empresa implementou em toda a sua
estrutura processos e principios como justica, confiabilidade e seguranca. Isso pretende
garantir que as ferramentas da Microsoft tenham impactos positivos para a sociedade,
acompanhando-as desde o inicio e ao longo de sua vida atil. No entanto, a Microsoft
reconhece que as medidas voluntérias ndo sdo suficientes para reduzir todos os riscos
existentes. A empresa acredita que a criagdo de leis é necessaria para proteger a
indUstria e a sociedade (Microsoft, 2023). Ainda assim, mesmo que 0s regulamentos
legais exijam que as empresas garantam a confiabilidade das tecnologias de IA, elas
podem ndo ser totalmente transparentes e compreensiveis, como no caso dos modelos
de Black Box (Weitz et al., 2022).

Sundar Pichai, CEO da Google, também se manifestou sobre a 1A, afirmando
que ela terd impacto em todos os produtos de todas as empresas, assim como nos
empregos. Profissionais como escritores, arquitetos, engenheiros de software e outros
trabalhadores do conhecimento terdo de lidar com a presenca significativa de sistemas
de IA nas suas tarefas cotidianas (Pelley, 2023). Contudo, embora reconheca que havera
alguns desafios, a Google também se compromete com o desenvolvimento responsavel
de tecnologia, realizando multiplos testes para garantir que as suas tecnologias sejam
benéficas para a sociedade, reduzam possiveis preconceitos, aumentam a privacidade e
ndo sejam usadas para prejudicar (Google, 2023).

O uso de sistemas de IA para dinamizar os mercados esta a tornar-se cada vez

mais comum. As empresas utilizam algoritmos para ajustar automaticamente os precos e
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descontos, o0 que pode criar mais receita e lucros do que os concorrentes (Krakowski et
al., 2022). No entanto, essa pratica também pode levar a uma potencial ameaca de
cooperacao automatica e autdnoma entre os algoritmos, que podem unir-se para atingir
um objetivo comum, muitas vezes prejudicando terceiros ou violando regras éticas e
legais. Nesse contexto, o uso de deepfakes direcionados as empresas para obter
beneficios financeiros de forma ilegal torna-se ainda mais preocupante. A falsificacdo
de identidade, por exemplo, através da criacdo de videos ou audios manipulados com a
ajuda de IA, pode levar a graves consequéncias, como fraudes, golpes e danos a
reputacdo (Mustak et al., 2023). Esta préatica pode escapar a supervisdo das autoridades
reguladoras, pois a complexidade dos algoritmos de IA dificulta a compreensdo
(Sanchez-Cartas et al., 2022). Além disso, a medida que as empresas utilizam mais
algoritmos de IA em diferentes &reas e competem entre si para oferecer melhores
servigos, a qualidade dos dados utilizados para treinar esses algoritmos pode ser afetada.
Isso prejudica imediatamente o desempenho dos algoritmos, mas também afeta a forma
como eles aprendem ao longo do tempo, comprometendo a sua eficacia e orientacdo
futura, o que é essencial para o seu funcionamento adequado (Ginart et al., 2021).

A IA esta a ser utilizada para automatizar tarefas rotineiras de recrutamento e
selecdo, com o objetivo de aumentar a eficiéncia e atrair os melhores candidatos para as
organizacbes. No entanto, a implementacdo da IA nesses processos enfrenta
preocupaces significativas, incluindo questbes éticas, legais, de privacidade e morais
(Oreetal., 2021).

Estes problemas surgem porque a IA pode criar tendéncias discriminatorias,
como género, raga, etnia e cor, podem levar ao risco de multas por préticas de

recrutamento discriminatdrias (Ore et al., 2021). Por exemplo, se os dados utilizados
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para treinar um algoritmo de recrutamento forem tendenciosos, o algoritmo pode
produzir resultados discriminatdrios. 1sso pode acontecer involuntariamente, pois 0s
algoritmos sdo treinados em dados historicos que refletem as desigualdades existentes
na sociedade (Zou et al., 2018). Contudo, esses resultados discriminatdrios sdo muitas
vezes ignorados devido ao pensamento equivoco de que 0s processos de |A sdo sempre
imparciais e neutros. Caso esses problemas ndo sejam corrigidos adequadamente, 0s
algoritmos podem agravar as desigualdades existentes e continuar a discriminar grupos

minoritarios (Chen, 2023).

2.4  Legislacdo na Inteligéncia Artificial

O rapido avanco da IA fez da sua regulacdo uma questdo central na politica da
UE. Como dados sdo essenciais para o desenvolvimento da IA, a UE criou um quadro
legislativo para proteger dados e privacidade, além de regular a exportacdo de dados
para paises terceiros (Hadzovic, 2023).

Em 2021, a Comissdo Europeia apresentou a primeira proposta para
regulamentar a 1A na UE. A proposta classifica os sistemas de IA com base no risco que
representam para os utilizadores. Sistemas considerados ameacas serdo proibidos,
enguanto os sistemas de alto risco enfrentardo uma série de obrigacdes para poderem ser
usados no mercado da UE, e os sistemas de risco limitado devem cumprir requisitos
minimos de transparéncia, de modo a permitir que os utilizadores tomem decisdes
informadas. O ndo cumprimento dessas regras pode resultar na proibi¢do ou retirada do
sistema de IA do mercado, sujeitando-o a sangdes significativas pelo desrespeito das
normas (Madiega, 2023).

No entanto, o inicio dessas regulamentacfes ainda ndo estd completamente

adaptado a realidade da IA, considerando a possibilidade da IA desenvolver convicgdes
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morais e legais no futuro (Edwards, 2022). Mesmo que os fabricantes e fornecedores de
produtos de IA se dediquem a criar sistemas seguros, ndo seriam considerados culpados
em casos de defeitos nos produtos. A complexidade em condenar um sistema de 1A
pode exigir alteragdes na legislacdo para atribuir personalidade juridica a 1A (Khan,
2021). Adicionalmente, é crucial ressaltar que, embora o sistema em si possa ser
considerado seguro do ponto de vista do software, a origem dos dados utilizados,
provenientes de bases de dados e plataformas de pesquisa como o Google, pode
introduzir distorgdes significativas. Essas distor¢cbes nos dados podem resultar em
impactos indiretos, prejudicando determinados grupos, como mulheres ou homens, no
contexto de processos de recrutamento. E importante observar que, embora essa
influéncia ndo represente uma violagdo direta e evidente da legislagdo da Unido
Europeia sobre igualdade de género, ela destaca uma falha na legislacdo existente em
abordar questdes relacionadas com a IA e o seu potencial impacto nas préaticas de
recrutamento (Ltz, 2022).

No entanto, a UE ndo esta sozinha na elaboracdo de leis para esses sistemas. Em
2022, os Estados Unidos da América (EUA) propuseram a Lei de Responsabilidade
Algoritmica, abordando o uso geral de sistemas de decisdo automatizados. Esta
legislacdo indica que as organizacdes que implementam esses sistemas devem adotar
varias medidas concretas para identificar e reduzir os riscos sociais, éticos e legais. Esta
lei abrange todos os tipos de sistemas de decisdo automatizados, mas também impde
obrigagBes as empresas que os utilizam. Devem garantir que, ao tomar decisées com
efeitos legais significativos na vida de um consumidor, seja assegurado um tratamento
justo. No entanto, alguns desafios persistem, como o facto da aplicacdo ser exclusiva a

grandes empresas e a questdo da possibilidade de discriminagdo nas empresas ainda néo
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estar clara, pois a legislacdo pode ndo ser suficientemente especifica nesse aspeto. As
empresas podem optar por deixar de recolher informac6es sobre classes protegidas para
evitar a necessidade de analises, o que ndo é um problema do sistema e ndo viola a
legislacdo existente (Mokander et al.,2022; Gursoy et al., 2022).

Em 1 de agosto de 2024, foi aprovado o primeiro Regulamento de Inteligéncia
Artificial, que estabelece diretrizes ainda mais claras para o uso de IA na Unido
Europeia. O regulamento reforca a classificagéo de sistemas de IA em quatro categorias
de risco: minimo (recomendacdes baseadas em IA e filtros de spam), especifico de
transparéncia (revelar aos utilizadores que estéo a interagir com 1A), elevado (requisitos
rigorosos no ambito dos dados) e inaceitavel (manipulam o comportamento humano).
Além disso, as empresas que ndo cumprirem as regras podem enfrentar multas severas,
que podem atingir até 7% do volume de negdcios anual global. Os Estados-Membros da
Unido Europeia tém até 2 de agosto de 2025 para nomear autoridades nacionais
responsaveis por supervisionar a aplicacdo das regras relacionadas com os sistemas de
IA e realizar a fiscalizacdo do mercado. A nivel da UE, o Servico de IA da Comissdo
Europeia sera o principal 6rgdo encarregado de implementar o Regulamento de
Inteligéncia Artificial, especialmente no que diz respeito aos modelos de IA de
finalidade geral. A maioria das regras comecara a vigorar em 2 de agosto de 2026,
contudo, as proibi¢Ges de sistemas de 1A com risco inaceitavel entrardo em vigor seis
meses antes, enquanto as regras para os modelos de IA de finalidade geral serdo

aplicaveis apds 12 meses.
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CAPITULO 3—- METODOLOGIA

Neste capitulo, sdo delineadas as estratégias e abordagens selecionadas para a
recolha e analise dos dados, proporcionando uma compreensdo clara do processo de
orientacdo da investigacdo, visando responder de maneira eficaz as questdes de
investigacdo propostas.

Para o presente estudo, foi escolhido uma andlise qualitativa, que se concentra
num meétodo de investigacdo que procura produzir uma descricdo rica e detalhada do
objetivo de estudo, realizando uma analise de dados com suporte em entrevistas,
documentos, imagens e observacfes de como as pessoas interpretam o tema (Aspers et
al., 2019). Um dos principais objetivos é a compreensdo do mundo social através de um
exame da interpretacdo desse mundo pelos seus participantes, o que implica tentar
identificar padrdes inerentes, em vez de impor ideias preconcebidas aos dados (Bell et
al., 2019).

Sendo assim, para uma melhor recolha de dados e dada a complexidade do tema
e as diferentes perspetivas entre aqueles que criam a IA e aqueles que utilizam, é
importante criar grupos distintos de entrevistados. Por um lado, serdo entrevistados
programadores e especialistas que tém conhecimento e contacto direto com a tecnologia
e que compreendem os detalnes do seu funcionamento. Por outro lado, serdo
entrevistados gestores que utilizam a IA como ferramenta nas suas atividades,
partilhando as suas perspetivas. Esta divisdo metodoldgica permite uma melhor recolha
de dados mais eficaz, de modo a comparar as visdes e experiéncias dos dois grupos de
stakeholders no contexto da IA.

Dessa forma, adotou-se uma abordagem de entrevista semiestruturada. Neste

método, as perguntas ndo sdo rigidamente predefinidas, proporcionando flexibilidade
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para explorar as respostas dos participantes de maneira mais personalizada. Embora
algumas perguntas principais sejam estabelecidas previamente, € possivel formular
perguntas adicionais com base nas respostas dos participantes, enriquecendo a recolha
de dados ao permitir uma exploracdo mais detalhada dos topicos em discussao (Bell et
al., 2019). Todas as entrevistas serdo realizadas através da metodologia cross-sectional,
escolhida pela sua agilidade e capacidade de investigar associa¢Ges entre multiplas
exposicoes e resultados num ponto especifico do tempo (Wang et al., 2020). E crucial
destacar que a recolha de dados adere aos principios éticos, garantindo a prevencao de
danos, a obtencdo de consentimento dos entrevistados, a protecdo da privacidade atraves
da confidencialidade e evitando qualquer forma de engano. Além disso, todas as
questdes seguirdo um guido de entrevista elaborado com base na reviséo da literatura,
que se apresenta no Anexo Ill, mantendo uma abordagem uniforme de entrevistado para
entrevistado (Bell et al., 2019).

Na etapa inicial do tratamento e andlise qualitativa, é imperativo realizar uma
transcricdo cuidadosa dos dados em formato de audio das entrevistas gravadas para o
software Word. Este software servira como a plataforma apropriada para a analise,
utilizando o processo de codificacdo (Wilson, 2014).

A codificacdo, nesse contexto, envolve a revisdo das transcricdes das entrevistas,
atribuindo etiquetas ou nomes as partes que revelam potencial significado em relacéo ao
tema em estudo (Bell et al., 2019). Para efetuar essa codificagdo, é utilizado a
ferramenta MAXQDA, uma aplicagdo que auxilia na identificacdo e destaque das
perguntas e reflexdes relevantes (Saldana, 2021). Esta abordagem sistematica permitira
uma interpretacdo detalhada dos dados, identificando padrées e tendéncias fundamentais

para a compreensdo do tema em questao (Wilson, 2014).
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CAPITULO 4 - APRESENTACAO DOS RESULTADOS

A recolha de dados para o estudo foi realizada em abril de 2024, envolvendo
nove participantes cuidadosamente selecionados para garantir uma ampla variedade de
perspetivas. O processo de selecdo abrangeu programadores e investigadores
experientes em IA, além de representantes de organizacdes que ja implementaram essa
tecnologia nas suas operacoes.

Para identificar os participantes, foram utilizados dois métodos principais. Um
deles foi a utilizacdo da plataforma LinkedIn para pesquisar e contactar individuos que
se encaixassem nos critérios de selecdo. O segundo método consistiu em recorrer a rede
de contactos da licenciatura e outros contactos pessoais relevantes com experiéncia em
IA. Esta abordagem resultou num grupo diversificado, abrangendo diversas areas da
comunidade de IA, desde o desenvolvimento técnico até a aplicacdo pratica em
organizacg0es reais, com o objetivo de obter resultados mais abrangentes e fiaveis.

O contacto com os potenciais entrevistados foi realizado de forma transparente e
com preparacdo adequada para as entrevistas. As mensagens enviadas continham uma
breve descricdo pessoal, area de estudo e grau académico, bem como uma explicacao
clara e concisa sobre o tema da dissertacdo, os objetivos do estudo e os detalhes da
metodologia, incluindo a duracdo e formato das entrevistas.

Para garantir a preparacdo dos participantes e a obtencdo de respostas completas
e informativas, foi disponibilizado um guido de entrevista para alguns deles. As
entrevistas foram conduzidas online, principalmente via Microsoft Teams, e num caso
especifico, foi utilizado a plataforma online da empresa para se adaptar as suas
necessidades. Todas as entrevistas foram gravadas em audio com dispositivos moveis,

com consentimento dos entrevistados, e tiveram duracdo média entre 20 e 50 minutos.
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A Tabela 1 oferece uma caracterizacdo completa do painel de entrevistados,

englobando informagdes como formacdo académica, tipo de empresa e fungdo

profissional, em conjunto com a Tabela 2, que apresenta um resumo da duracdo das

entrevistas realizadas na plataforma online Microsoft Teams.

Tabela 1 - Descri¢do dos participantes

FORMACAO
ENT. CARGO , EMPRESA CARGO
ACADEMICA
ENT 1 Gestor Administragdo de Empresa Multinacional de Diretor de Cuidados
empresas Telecomunicag®es Digitais
Gestor ) ) Empresa Multinacional de Diretor Nacional de
ENT 2 Sistemas de informacéo ) )
Tecnologia Tecnologia
Gestor ] . Empresa Multinacional de ] ]
Engenheiro de Eletronica . 3 Diretor, Engenharia de
ENT 3 Tecnologia da Informacéo e .
e Computadores L Solugdes
Comunicagéo
Gestor Empresa de Atividades dos .
o . ) Cofundador e sécio da
ENT 4 Engenharia fisica servicos de tecnologia da
. B empresa
informacéo
Gestor Gestéo e Ciéncias da Empresa multinacional ) )
ENT 5 ) Diretor de Tecnologia
Computacéo portuguesa de retalho alimentar
Programador ) . o Diretor e Professor de
ENT 6 Engenharia Informatica Universidade A 3
programacéo
Programador | Engenharia Eletrotécnica o
ENT 7 » Universidade B Professor de IA
e de Robotica
Programador Linguas e Literatura o ]
ENT 8 Universidade C Investigador de 1A
Moderna
Programador ) . o Professor de programacéo
ENT9 Engenharia Informética Universidade D A
e

Fonte: Elaboracéo propria

Tabela 2 - Duragéo das entrevistas

Tempo maximo de entrevista 48 minutos
Tempo minimo de entrevista 22 minutos
Tempo médio de entrevista 33 minutos

Fonte: Elaboracdo propria
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Apos a gravacdo e transcricdo das entrevistas, foi utilizado o software de analise
qualitativa MAXQDA para investigar as perspetivas dos entrevistados. Através dessa
ferramenta, padrOes, temas recorrentes e relacGes entre as diversas ideias expressas
pelos participantes foram identificados e explorados com rigor.

Com o objetivo de enriquecer ainda mais a compreensdao dos resultados e
proporcionar uma visdo abrangente da anélise qualitativa realizada, é disponibilizado no
Anexo 1V um resumo detalhado dos cddigos utilizados durante a analise. Cada cddigo é
definido e descrito com precisdo, fornecendo uma compreensdo clara de como o0s
entrevistados percebem o tema em questdo. Em conjunto com a matriz visual de
codigos, apresentada no Anexo V, facilita-se a compreensdo da presenca dos codigos

em cada entrevista.
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CAPITULO 5 - ANALISE E DISCUSSAO DOS RESULTADOS

A analise dos resultados visa compreender as perspetivas dos entrevistados,
contribuindo para a identificacdo de estratégias de reducdo dos riscos da inteligéncia

artificial.

5.1 Infraestruturas e Funcionarios Adequados

A implementagdo bem-sucedida da IA depende de trés pilares fundamentais:
infraestrutura forte, conjuntos de dados complexos e treinados e investimento financeiro
estratégico. Esta trilogia crucial, confirmada por Lee et al. (2022) e pelas entrevistas
realizadas, revela-se como a chave para desbloquear o potencial transformador da IA.

Entre os entrevistados, o tema mais recorrente em relacdo a infraestrutura foi o
processamento computacional, reconhecido por todos os entrevistados, exceto 0 ENT 4.
Gestores e programadores de IA concordam que esta etapa é vital para o bom

funcionamento e treino dos modelos de A, como constata:

[...] a capacidade que nos temos de ter computacional para treinar esses modelos é de facto,

bastante grande e, portanto, a despesa para manter essa infraestrutura é elevada. (ENT. 9)

No entanto, a aquisicdo dessa infraestrutura exige um investimento significativo
(ENT. 4, ENT. 5, ENT. 6, ENT. 9). Curiosamente, dois desses entrevistados
representam empresas com menor nivel de maturidade tecnoldgica dentro da amostra.
Esta realidade, ausente na literatura, pode representar um obstaculo para a
implementacdo da IA em empresas pequenas ou com recursos limitados, que podem
estar menos familiarizadas com a ferramenta IA e, consequentemente, menos dispostas

a investir em infraestruturas robustas.
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O ENT. 6 sugere uma alternativa para minimizar os custos associados a
infraestrutura de 1A, que passa pela utilizacdo de modelos pré-existentes oferecidos por

grandes empresas do setor:

[...] No caso das empresas, se elas quiserem, elas proprias criam os modelos e entdo vou ter esse
custo, se elas quiserem usar os modelos existentes por ofertas comerciais, [...] eu acho que até sdo

bastante acessiveis para o beneficio, cerca de 20€ por utilizador. (ENT. 6)

O uso de dados externos pelas empresas apresenta perigos reais, como
alucinagdes (Hill, 2023) e algoritmos discriminatorios (Zou et al., 2018). Esta
preocupacdo intensifica-se quando € observado nas entrevistas, por quase todos os
participantes que referem o uso de dados externos, com exce¢do do ENT. 2, ENT. 3 e
ENT. 5. Esta prevaléncia pode ser parcialmente explicada pela procura por dados a
baixo custo, conforme mencionado. No entanto, essa procura por economia pode ter um
preco alto em termos de ética e precisdo: /...] esses dados estdo de certa maneira
“sujos”, no sentido em que é preciso limpar muito desses dados. (ENT. 7), tornando-0s
altamente propensos a vieses e ao aumento do risco de discriminagdo algoritmica.

Embora os dados internos sejam mencionados com menos frequéncia (ENT. 1,

ENT. 3, ENT. 6 e ENT. 9), ha um reconhecimento claro dos seus beneficios:

[...] Sempre que possivel usamos modelos desenvolvidos na empresa, ou seja, modelos em que
somos nads que controlamos exclusivamente os dados que sdo colocados de maneira que sempre que é
necessario usamos 0s dados de trafego reais, naturalmente, mas que permitem ter um controlo total do

lado da empresa em que ndo envolve qualquer entidade externa. (ENT. 1)

Ao discutir as infraestruturas, dois dos entrevistados (ENT. 2 e ENT. 5)
mencionaram a importancia de que os profissionais que lidam com IA possuam /...J as

competéncias digitais para poder tirar o uso destas ferramentas. Portanto, saibam fazer
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prompts, saibam que tipo de ferramentas é que existem, saibam que os algoritmos sao
probabilisticos e que podem errar /...] (ENT. 2).

Destaca-se, assim, a importancia da capacita¢do dos funcionarios, que precisam
ter as qualificacbes necessarias para responder aos requisitos da IA (Enholm et al.,
2022). A maioria dos entrevistados esta disposta a oferecer treino aos colaboradores,
visando aprimorar as suas habilidades no uso dessa tecnologia, em colaboragdo com
profissionais do setor. No entanto, alguns entrevistados (ENT.4, ENT.5, ENT.6, ENT.9)
acreditam que a autoaprendizagem seja suficiente para que os funcionarios adotem e

utilizem essa tecnologia.

5.2 Perigos da IA

No que diz respeito aos perigos da IA, foram discutidos temas como tendéncias
discriminatorias, 1A geral, Black Box, manipulacdo e qualidade dos dados, incluindo
deepfakes.

A A, apesar dos seus avancos promissores, também gera preocupacdo entre
especialistas, que alertam para os perigos que esta tecnologia pode representar (Turchin
et al., 2020). Esta preocupacdo reflete-se nas entrevistas, onde a maioria dos
participantes demonstra apreensdo com o tema, com exce¢do do ENT. 4, que se destaca
por minimizar os problemas e priorizar os beneficios da IA: /...] nés como estamos
numa empresa em que somos treinados para ter primeiro a fisica da coisa e depois
dizer se os dados séo validos ou ndo. /.../ (ENT. 4), reforcando essa visao divergente.

Em relagdo ao problema da discriminagdo na IA, todos os especialistas presentes
(ENT. 6, ENT. 7, ENT. 8 e ENT. 9) reconheceram o desafio de soluciona-lo, alertando
que: /...] eu tenho algum receio que ndo seja possivel controlar estes comportamentos

estranhos, que as vezes nés vemos nos LLMs e no IA, que alguns deles tém a ver
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precisamente com esses vieses, que existem nos dados que deram origem aquele
modelo. [...] (ENT. 6). Como aponta Zou et al. (2018), esses vieses sdo caracteristicos
aos algoritmos, pois sdo treinados em conjuntos de dados historicos que refletem as
desigualdades da sociedade, o que torna a resolucdo do problema um desafio
significativo. Para combater o problema da discriminagdo na IA, grande parte dos
participantes, exceto ENT. 4, ENT. 6 e ENT. 8, sugeriram a validagdo da informacao
como uma possivel solucdo, de modo a detetar tendéncias presentes nos conjuntos de
dados. Além disso, alguns participantes (ENT. 2 e ENT. 3) destacaram a importancia do
pensamento critico para controlar mais atentamente os resultados produzidos.

Para combater problemas de deepfakes, as opinides dividem-se entre diferentes
abordagens. Uma parte dos participantes (ENT. 1, ENT. 5 e ENT. 6) defende a
regulamentacéo das plataformas digitais, com mecanismos de controlo para identificar e
remover contetdos falsos. No entanto, segundo Hajli et al. (2021), por vezes, as
préprias empresas criam conteudos falsos com o objetivo de atingir um grande niumero
de pessoas para fins publicitarios. Outros participantes (ENT. 2 e ENT. 8) defendem a
sinalizacdo dos produtos produzidos por 1A, como /...] na possibilidade de colocar uma
marca de &gua nos videos ou nas imagens que sdo produzidas pela inteligéncia
artificial. [...] (ENT. 8), o que poderia auxiliar na identificacdo e controlo da
informacdo falsa.

Finalmente, alguns dos entrevistados (ENT. 4, ENT. 8, ENT. 9) propdem o
desenvolvimento de uma cultura de desconfianga, com o objetivo de estimular o senso
critico dos utilizadores na andlise de contetdos online.

A procura por dados para se destacar no mercado e oferecer servigos

aprimorados, como apontam Ginart et al. (2021), pode prejudicar a qualidade dos dados,
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impactando negativamente o desempenho das aplicacdes. Os participantes da pesquisa
(ENT. 2 e ENT. 7) alertam para esse limite: /...] esta-se a chegar a um limite em que 0s
modelos ndo tém dados novos, eles ndo conseguem desenvolver novas capacidades. A
Unica maneira é criar dados realistas /...] (ENT. 7), afirmando que uma das solugdes é
a criacdo de dados proprios, mas também a validacdo com IA (ENT. 2 e ENT. 3)
sugerindo a utilizagdo de filtros de IA para validar os dados ou a utilizagdo de outros
programas para essa validacdo (ENT. 1, ENT. 5 e ENT. 8).

A manipulagdo de ferramentas de IA representa um dos desafios mais
complexos da era digital, pois essas ferramentas fornecem blocos de c6digo que podem
ser facilmente utilizados para a criacdo de malware (Monje et al., 2023). Apesar dos
esforcos para reduzir esse risco, como testes de manipulacdo (ENT. 1, ENT. 2 e ENT.
6), as empresas simulam cenarios de manipulacdo para detetar pontos fracos e falhas
nos sistemas, permitindo a correcdo preventiva de problemas antes que causem
prejuizos. Outra estratégia para combater a manipulacdo de ferramentas de IA é a
validacdo das informac6es inseridas (ENT. 3 e ENT. 7), garantindo a fiabilidade dos
dados utilizados nos sistemas de IA.

Contudo, essas técnicas podem ser insuficientes, e os investigadores alertam
para a utilizacdo de técnicas psicologicas para convencer a IA a fornecer informacoes,
abrindo portas para fins maliciosos (Gupta et al., 2023). Essa dificuldade é demonstrada
pela maioria dos entrevistados, com excecdo do ENT. 4, que reconhecem a natureza
complexa do problema: /.../ NOs nunca conseguimos garantir 100% isso e quem esté a
dizer que consegue naturalmente deve estar a mentir [...] (ENT. 7) e até alguns
entrevistados (ENT. 4, ENT. 6, ENT. 8 e ENT. 9) comparam a manipulacdo da IA aos

perigos da internet, reconhecendo a similaridade dos riscos.
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A falta de transparéncia na IA, que dificulta a compreensdo do processo
decisorio dos modelos, também conhecido como Black Box (Setzu et al., 2021), ndo
parece ser um grande impedimento para o uso dessas ferramentas pelos participantes do
estudo. No entanto, algumas preocupagdes foram levantadas, como a necessidade do
controlo da informagdo (ENT. 2, ENT. 3, ENT. 7, ENT. 9) para avaliar a fiabilidade dos
resultados e até mesmo a importancia de partilhar as fontes utilizadas pela IA (ENT. 2).
E importante destacar que alguns entrevistados mencionaram que a decis&o de usar ou
ndo ferramentas de IA depende do custo de risco associado aos resultados (ENT. 1,
ENT. 5), avaliando se os beneficios superam os potenciais riscos antes de decidirem se
continuam a utilizar as ferramentas de IA na empresa.

A ideia da IA Geral, planeada para alcangar a inteligéncia humana em termos de
amplitude (Schlegel et al., 2021), ainda € vista como algo distante e desconhecido pela
maioria dos entrevistados, com excec¢do do ENT. 3. Esta visdo é partilhada por Kshetri
(2023), que aponta para um futuro incerto em relacdo a IA Geral. Apesar da duvida
geral, um participante (ENT. 3) ja utiliza a ferramenta ChatGPT-4, que demonstra
algumas caracteristicas da IA Geral. Esta experiéncia pratica vai ao encontro das
pesquisas de Bubeck et al. (2023), Brezinski et al. (2023) e Haase et al. (2023), que
apresentam evidéncias do potencial da IA Geral, como a capacidade de realizar e

entender a leitura de textos e conceitos de senso comum.

5.3 Uso responsavel da IA

O répido avanco da IA cria debates sobre a sua regulamentagdo. Especialistas
defendem diretrizes claras para um uso ético da tecnologia (Hadzovic, 2023). As
entrevistas revelam que todos reconhecem a necessidade de regulamentar a IA, no

entanto, hd uma diversidade de visdes sobre a melhor forma de abordar a questéo.
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Alguns participantes (ENT.1 e ENT.3) alertam que os riscos da IA sdo
subestimados na legislacédo atual, reforcando as preocupacgdes levantadas por Edwards
(2022) sobre a inadequacdo das regulamentacBes face a realidade da IA, enquanto
outros (ENT.2, ENT.3 e ENT.8) defendem uma regulamentacdo que oriente o
desenvolvimento da IA sem sufocar a inovagdo, procurando um equilibrio entre
seguranga e progresso. Por outro lado, alguns participantes (ENT.4 e ENT.5)
posicionam-se contra a regulamentacdo, temendo que esta traga mais problemas do que
beneficios, argumentando que /...] tornar as coisas mais dificeis e mais complicadas
para toda a gente. [...] (ENT. 4) e que /...] a questdo é mais social que empresarial
[...] (ENT.5).

Embora as visdes sobre a regulamentagdo da IA divergissem, todos os
participantes nas entrevistas concordaram num ponto crucial: a importancia do uso
responsavel da IA nas empresas. A grande maioria dos entrevistados (ENT.1, ENT.2,
ENT.3, ENT.6, ENT.8 e ENT.9) reconheceu que a responsabilidade pelas acbes da 1A
recai sobre as empresas que a implementam, e ndo sobre a tecnologia em si. Isto liga-se
a questdo da protecdo de dados, também mencionada (ENT. 2, ENT. 3, ENT. 5, ENT.
9), j& que muitas aplicacbes de IA utilizam dados pessoais. Os entrevistados
demonstraram a intencdo de garantir e proteger essas informacgfes. Outro ponto
importante mencionado por muitos participantes, com exce¢do do ENT. 4, ENT. 5 e
ENT. 6, foi a importancia da inclusividade, destacando que ninguém deve ser deixado
para tras na era da IA e que todos devem ter acesso a tecnologia.

A transparéncia também foi um tema fundamental identificado nas entrevistas

(ENT. 2, ENT. 3 e ENT. 9). E crucial entender que os resultados da IA sdo derivados
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dos dados utilizados, por isso é importante disponibilizar as referéncias, de forma a
evitar violagdes de direitos autorais que podem ocorrer em algumas respostas criadas.

Embora outros temas tenham recebido menos atencdo para melhorar o uso da
IA, a sua importancia ndo deve ser subestimada. Entre eles, destaca-se a integridade da
aplicacdo (ENT. 2 e ENT. 6), que € essencial para garantir a fiabilidade e a filtragem de
possiveis vieses nos sistemas de IA. A sustentabilidade (ENT. 3) e a participacdo dos
grupos éticos (ENT. 3) sdo cruciais para garantir que o desenvolvimento e a aplicacao
da tecnologia estejam alinhados com principios éticos e valores sociais. Um dos
participantes (ENT. 3) expressou preocupacdo com a negligéncia no acompanhamento
ético por parte das empresas que desenvolvem tecnologias de IA: /...] Preocupa-me
quando entidades que gerem este tipo de tecnologia dispensam as equipas éticas para
acompanharem todo esse processo e validarem se € correto. 1sso € uma preocupacao.
(ENT. 3)

Por outro lado, um dos entrevistados (ENT.4) mostrou-se indiferente tanto a
legislacdo sobre IA quanto a regras internas: ““/.../ N6s ndo temos nenhuma regra
especial aplicada a inteligéncia artificial que néo seja aplicavel a qualquer outra coisa
que se passe na empresa. /...]” (ENT.4).

As entrevistas revelaram diferencas significativas nas percec6es sobre 0s perigos
da IA entre programadores e gestores. Os programadores demonstraram um nivel mais
elevado de consciéncia dos riscos potenciais da IA, reconhecendo, inclusive, a
existéncia de problemas que podem ser insollveis com as tecnologias atuais. Em
contraste, 0s gestores apresentaram uma visdo mais focada em solug@es e técnicas para
reduzir os perigos da IA, mesmo que algumas dessas solucGes fossem consideradas

inviaveis pelos programadores.
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CAPITULO 6 — CONCLUSOES, LIMITACOES E INVESTIGACAO

FUTURA

Na primeira pergunta da pesquisa, “Qual ¢ o estado de preparag¢do das empresas
para a adogdo de IA”, a analise das respostas as entrevistas sobre infraestrutura revela
um consenso geral quanto a sua relevancia. A maioria dos entrevistados reconhece a
importancia do investimento em infraestrutura computacional para o treino de dados,
assim como os seus custos inerentes. No entanto, ha uma preferéncia por dados externos
de outras entidades, em detrimento dos dados internos, que, embora mais controlados,
exigem maior investimento e podem representar um risco. Esta preferéncia por dados
externos € preocupante, pois os dados sdo a principal fonte dos riscos mencionados
posteriormente.

As percecdes sobre os perigos da IA variaram entre o0s participantes,
especialmente entre aqueles que representavam empresas ndo tecnologicas. Estes
participantes, que geralmente ocupam cargos de tomada de decisdo em IA e possuem
formacdo em gestdo e fisica, podem ter sido influenciados pela sua formacéo.
Demonstraram certa dificuldade em identificar alguns problemas, questionando a sua
existéncia, e mostraram-se mais preocupados com o impacto financeiro nos clientes do
qgue com o uso adequado da tecnologia. Esta énfase nos custos e nas opinides dos
clientes reflete a experiéncia e as prioridades deste grupo, menos familiarizado com o
campo tecnoldgico.

Em relagdo a regulamentacédo da IA, a maioria dos participantes concorda com a
sua necessidade. No entanto, os entrevistados com menor familiaridade tecnoldgica
discordam, expressando preocupacgdo de que a regulamentacdo possa prejudicar o bom

funcionamento da empresa. Esta divergéncia de opinides pode estar relacionada ao
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perfil profissional dos participantes. Aqueles com menor familiaridade com a tecnologia
tendem a ser mais resistentes, enquanto os entrevistados mais tecnologicos, que
defendem a regulamentacéo e as boas praticas, possuem formacéao e experiéncia na area
de IA, permitindo-lhes uma visdo mais abrangente dos desafios e beneficios desta
tecnologia. A perspetiva de investigadores na éarea confirma a necessidade de
regulamentacéo, evidenciando a importancia do equilibrar o desenvolvimento da 1A
com a reducéo dos seus riscos.

A adocdo da IA de forma ética e responsavel por todas as empresas continua a
ser um desafio a superar. Esta dificuldade torna-se ainda mais evidente em empresas
onde a area de decisdo ou o grupo responsavel pela implementacdo da IA ndo possui
experiéncia em tecnologia. Priorizar a ética da tecnologia desde o inicio, em vez de
focar apenas nas vantagens e no lucro a curto prazo, é crucial para evitar problemas
futuros.

A segunda pergunta da pesquisa, "Quais sdo os fatores fundamentais na adogéo
da tecnologia IA pelas empresas?", evidenciou, através das entrevistas, a importancia de
diversas boas praticas para o uso eficaz desta tecnologia. Entre essas praticas, a
responsabilidade destacou-se como tema central, com os entrevistados a realcarem a
necessidade de atribuir claramente a responsabilidade por eventuais falhas ou erros a
empresa que produz ou implementa a tecnologia.

A qualidade dos dados utilizados em ferramentas de IA é fundamental para
garantir a privacidade, a transparéncia, a robustez e o bom funcionamento da tecnologia.
Esta questdo esta intimamente relacionada com a infraestrutura, dado que os dados sdo o

principal fator para o funcionamento da IA. No entanto, ha um longo caminho a
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percorrer na limpeza e harmonizacdo destes dados, especialmente quando se trata de
dados externos, que muitas vezes s&o a principal fonte de problemas.

Embora alguns entrevistados as tenham mencionado, praticas menos O6bvias,
como a disponibilizacdo das fontes dos sistemas de IA e a criagdo de grupos éticos para
a elaboragdo desses programas, revelam-se ainda mais relevantes para promover a
transparéncia, justica e responsabilidade na IA.

Apesar da relevancia dos resultados, este estudo apresenta algumas limitacoes.
Uma das mais desafiantes foi a dificuldade em encontrar representantes de empresas
que ja tivessem experiéncia com IA. Por ser uma tecnologia relativamente nova e ainda
em fase de adogdo por muitas empresas, 0 leque de potenciais entrevistados foi
consideravelmente reduzido.

Outra limitacdo, que também abre caminho para futuras pesquisas, reside na
questdo da legislacéo e da responsabilidade no uso de dados para o treino de sistemas de
IA. A falta de clareza neste aspeto da sociedade cria ddvidas sobre a autorizacdo e o
consentimento para a utilizacdo desses dados. Esta questdo juridica complexa exige

atencdo e investigacao aprofundada.
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Anexos
Anexo | — Perigos da IA
Perigo Breve definicéo Referéncia

Black Box Sistema cujo funcionamento interno € dificil de compreender, ou seja, ndo é possivel entender como  (Setzu et al.,

0 sistema chega as suas conclusdes. 2021)
Noticias falsas A IA pode ser usada para criar contetdo falso, como imagens, video, documentos ou voz humana, (zZhou et al.,

de forma mais répida e eficiente do que os humanos, e pode ser usada para atingir um pablico mais 2023).

amplo.

Bots sociais Programas de computador projetados para imitar o comportamento humano em plataformas de (Ferrara, 2023)
social media.

Alucinacdes Resultados criados por sistemas de 1A que ndo correspondem a realidade (Monteith, 2023)

Cibercrime Uso de inteligéncia artificial (IA) para cometer crimes, fraudes usando computadores, tornando o (Treleaven, et al.,
cibercrime mais dificil de detetar e combater. 2023)

Roubo de Bases de dados séo invadidas para roubar informagdes pessoais, como nome, endereco, nimero de (Heister et al.,

informagéo cartdo de crédito e senhas para produzir fraudes. 2021)

Manipulagéo Permite que individuos mal-intencionados convengam a IA a fornecer informacdes de pedacos de (Guptaetal.,

de bots cédigo, que podem ser usadas para desenvolver malware de forma eficaz 2023)

Inteligéncia Capaz de aprender sem supervisdo, autoaperfeicoar-se, alterar os seus objetivos pré-programados e (Roli et al., 2021)

artificial geral

ser substancialmente mais inteligente do que os humanos.

Fonte: Elaboracéo propria

Anexo Il — Impactos da 1A

Impacto Breve defini¢do Referéncia
Infraestruturas Infraestrutura adequada para suportar a IA, conjuntos de dados complexos, treinados e (Lee et al, 2022)
adequadas investimentos financeiros.

Funcionarios
adaptados

Funcionarios abertos a aprender informagdes novas e com qualificagdes adequadas para

trabalhar com solucbes de IA.

(Enholm et al., 2022)

Mudanca no
funcionamento das

empresas

Introducéo de algumas regras e praticas éticas para a adogéo, desenvolvimento e

especialmente no fornecimento de aplicagdes ou plataformas de IA.

(Harvard Business
Review, 2021)

Falta de

regulamentacéo

Mesmo com alguns cuidados por partes das empresas, a criacdo de leis também ajudaria

a reduzir os riscos para a industria, a academia e a sociedade.

(Microsoft, 2023)

Competicédo A medida que as empresas utilizam mais algoritmos de IA em diferentes areas e (Ginart et al., 2021).
competem entre si para oferecer melhores servigos, a qualidade dos dados usados para
ensinar esses algoritmos pode ser afetada.

Black Box Tecnologias de IA que ndo sao totalmente transparentes e compreensiveis para 0s (Weitz et al., 2022).

funcionarios.

Questdes éticas no

recrutamento

A |A pode criar tendéncias discriminatdrios, como género, raca, etnia e cor, que levam

ao risco de multas por praticas de recrutamento discriminatdrias.

(Ore et al., 2021)

Fonte: Elaboracéao propria
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Anexo |11 — Guido de entrevista

Tema Suporte da Revisdo da Literatura Referéncia Perguntas para os gestores Perguntas para os programadores
Infraestruturas Infraestrutura adequada para suportar a IA, conjuntos de dados complexos, treinados ~ (Lee et al., Quais sdo os principais desafios que a empresa enfrenta ~ Que infraestrutura/ferramentas/aplicacdes sdo
adequadas e investimentos financeiros. 2022) na construcdo de uma infraestrutura/aplicagbes/  necessarias para ter um bom suporte para fazer

ferramentas para 1A? ou usar de IA nas empresas?
Funcionarios Funcionéarios abertos a aprender informagdes novas e com qualificagdes adequadas  (Enholm et  Como a empresa estd a preparar os funciondrios para  Acha que qualquer pessoa pode trabalhar com
adaptados para trabalhar com solucdes de 1A. al., 2022) trabalhar com solucdes de IA? Principalmente aqueles inteligéncia artificial?
que ndo usam tecnologia
Questdes éticasno A IA pode criar tendéncias discriminatérios, como género, raga, etnia e cor, que (Ore et al, Como a empresa estd a controlar e avaliar os seus E possivel garantir que os sistemas de IA sejam
recrutamento levam ao risco de multas por préticas de recrutamento discriminatorias. 2021) sistemas de IA para identificar e corrigir quaisquer  justos e imparciais?
tendéncias discriminatérias?
Fakenews/ A 1A pode ser usada para criar contetido falso, como imagens, video, documentos ou  (Domenico et A empresa esta preparada para protecédo das deepfakes? E possivel garantir a detecdo e protegio de
DeepFakes voz humana, de forma mais rapida e eficiente do que os humanos, e pode ser usada  al., 2021) fakenews ou deepfakes?
para atingir um publico mais amplo.
Competicédo A medida que as empresas utilizam mais algoritmos de IA em diferentes 4reas e  (Ginart et al.,  Quais sdo os principais desafios que a empresa enfrenta  E possivel garantir que os dados usados para
competem entre si para oferecer melhores servicos, a qualidade dos dados usados  2021). na garantia da qualidade dos dados usados para treinar ~ competir sejam de boa qualidade?
para ensinar esses algoritmos pode ser afetada. 0s seus sistemas de I1A?
Alucinagdes Resultados criados por sistemas de 1A que néo correspondem a realidade (Monteith, E possivel confiar em ferramentas IA nas empresas A ferramentas IA com alucinagdes é confiavel?
2023) mesmo tendo alucinagdes?
Manipulagdo de  Permite que individuos mal-intencionados convencam a IA a fornecer informagdes de  (Gupta et al., E possivel garantir que as aplicagdes feitas para os  E possivel garantir que as aplicagdes feitas para
bots / Cibercrime  pedagos de cédigo, que podem ser usadas para desenvolver malware de forma eficaz. 2023) utilizadores néo sdo usadas pelas mas razdes? os utilizadores ndo sdo usadas pelas mas
/ Roubo de  Uso de inteligéncia artificial (IA) para , fraudes usando computadores, tornando o razdes?
informacéo cibercrime mais dificil de detetar e combater.
Bases de dados sdo invadidas para roubar informagbes pessoais, como nome,
endereco, nimero de cartdo de crédito e senhas para produzir fraudes.
Black Box Tecnologias de IA que ndo sdo totalmente transparentes e compreensiveis para os  (Weitz et al.,  E seguro ter aplicagdes no mercado para os utilizadores, ~ E seguro ter aplicages no mercado para os
funcionarios. 2022). mesmo ndo tendo uma certeza clara de como ela utilizadores, mesmo ndo tendo uma certeza
funciona? clara de como ela funciona?
Inteligéncia Capaz de aprender sem supervisdo, autoaperfeicoar-se, alterar os seus objetivos pré-  (Roli et al., Existe algum receio por parte da empresa em usar  Existe algum receio da inteligéncia artificial
artificial geral programados e ser substancialmente mais inteligente do que os humanos. 2021) inteligéncia artificial geral? geral e 0 que ela pode fazer?
Falta de  Mesmo com alguns cuidados por partes das empresas, a criagdo de leis também  (Microsoft, Sente que é necessario existir regulamentagdo, para as  Sente que a regulamentacdo sobre a IA ¢é
regulamentagéo ajudaria a reduzir os riscos para a industria, a academia e a sociedade. 2023) empresas sentirem mais seguras em usar [A?  suficiente para ser usada de forma mais segura?
Mudanca no Introducdo de algumas regras e praticas éticas para a adogdo, desenvolvimento e  (Harvard Quais sdo os principais principios éticos que a empresa  Que conselhos éticos dava as empresas de
funcionamento especialmente no fornecimento de aplicagdes ou plataformas de IA. Business segue na adogdo, desenvolvimento e fornecimento de  modo a usar a IA o melhor possivel?
das empresas Review, aplicagBes ou plataformas de IA?
2021)

Fonte: Elaboracdo propria
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Anexo 1V — Cédigos e subcodigos presentes nas entrevistas

Cédigo

Explicacdo Freq.

Excerto dos Entrevistados

Q1. Infraestruturas

Sustenta o funcionamento de
sistemas e servicos.

Preco Custo da infraestrutura 4 (...) custa 5.000.000 de délares, s6 a treinar. (ENT. 4)
Depois ndo ¢ barato também, esse tipo de infraestruturas (...) (ENT. 5)
No caso das empresas, se elas quiserem, elas proprias criaram os modelos, entdo vou ter esse custo, se elas quiserem usar 0s modelos existentes por ofertas comerciais, (...) eu acho que até sdo
bastante acessiveis para o beneficio, cerca de 20€ por utilizador. (ENT. 6)
(...) se pensarmos montar uma infraestrutura de raiz os custos sdo dispendiosos, em particular no que toca a treinar modelos. (ENT. 9)

Competéncias Competéncia dos funcionarios 2 (...) € garantir que as pessoas tém as competéncias digitais para poder tirar 0 uso destas ferramentas. Portanto, saibam fazer promts, saibam que tipo de ferramentas é que existem, saibam que os
algoritmos séo probabilisticos e que podem errar. (ENT. 2)
(...) é dificil encontrar pessoas que consigam pegar nos dados, digamos assim, que estdo em sistemas operacionais (...) (ENT. 5)

Dados Externos Dados que sdo comprados a outras 6 (...) sempre que usamos modelos externos o que conseguimos garantir aqui, aos nossos clientes é que nenhum contetido da conversa é usado para a aprendizagem de modelos fora do universo da

entidades empresa (...) (ENT. 1)

Na realidade, hoje em dia, nos podemos usar os dados que nos temos em conjunto com dados de outras entidades (...) (ENT. 4)
(...) se elas quiserem usar os modelos existentes por ofertas comerciais, como a Open Al ou da Google, (...) (ENT. 6)
Ja existem datasets puiblicos, (...) e agora existem mais dados, mais alguns websites que ddo open source de dados, mas mesmo assim, esses dados estdo de certa maneira “sujos”, no sentido em
que é preciso limpar muito desses dados. (ENT. 7)
(...) as pessoas tém acesso a estes modelos numa versdo gratuita, que tém uma qualidade bastante degradada, digamos assim, por comparag&o com os modelos pagos, porque isto tem a ver com o
modelo (...) (ENT. 8)
Parece que a larga maioria opta por utilizar esses servigos fornecidos pelos big players. (ENT. 9)

Processamento Hardware ou Software necessarios 8 (...) os dados, a forma como nos lidamos com os dados e interagimos com ele, precisam de ter uma capacidade de processamento (...) (ENT. 1)

para suportar 1A

(...) outro é uma capacitagdo técnica (...) (ENT. 2)

(...) € preciso uma infraestrutura computacional com muito desempenho para poder criar e fazer todo o processo, quer de aprendizagem, quer de analise, quer da propria criagéo de contetdo.
(ENT. 3)

Data Wherehouse e a capacidade processamento (...) (ENT. 5)

(...) isso envolve normalmente um grande custo, quer a nivel de hardware e estamos a falar se calhar de milhares de GPUS (...) (ENT. 6)

(...) obviamente nas industrias, essa capacidade torna-se muito mais facil se nomeadamente se tivermos numa Google ou numa open IA, eles ja tém servidores e que aguentam essa quantidade de
RAM de dados para conseguirem treinar. (ENT. 7)

Isto exige uma capacidade de computacdo gigantesca, uma coisa que as pessoas ndo tém nocéo, exige CPUs potentissimos, data centres gigantescos e que consomem uma energia (...) (ENT. 8)
(...) a capacidade que nos temos de ter computacional para treinar esses modelos ¢ de facto, bastante grande e, portanto, a despesa para manter essa infraestrutura é elevada (ENT. 9)

Dados Internos

Dados feitos pela organizagéo 4

Sempre que possivel usamos modelos desenvolvidos na empresa, ou seja, modelos em que somos nés que controlamos exclusivamente os dados que sao colocados de maneira que sempre que é
necessério usamos os dados de trafego reais em que permite ter um controlo total (ENT. 1)

(...) por isso estdo a usar ferramentas internas e ndo ferramentas publicas com dados que tipicamente néo sdo controlados ou que séo publicos de Internet, nem sempre € positivo (...) (ENT. 3)

(...) infraestrutura ¢ criada pela propria empresa, nesse caso, ha um investimento bastante avultado. (ENT. 6)

(...) por algum requisito muito especifico, existir a necessidade de fazer as coisas de raiz numa infraestrutura propria, por exemplo, sei de alguns casos em que essa restrigéo existe por questoes de
privacidade dos dados e ndo ser possivel de treinar modelos na cloud com dados por questdes de relacionadas com a sensibilidade dos dados. (ENT. 9)

Q2. Colaboradores

Adaptagao de novas tecnologias

Aprendizagem

Investir em formagdes e cursos para 6
a aprendizagem

(...) conhecer melhor a tecnologia e apostar na aprendizagem do conhecimento, mas também no talento e ir buscar talento que nos permita usar melhor a tecnologia, isto naturalmente vai implicar
ir buscar mais talento e olhar para as pessoas que temos atualmente na empresa e consigamos fazer com sucesso uma transicao ou uma conversao das competéncias. (ENT. 1)

(...) acho que as empresas tém de ter planos de capacitagdo e de adogdo (...). Acho que ¢ mesmo uma decisdo de avangar e perceber como isto é estratégico para o futuro das organizacdes. (ENT.
2)

Criar um conjunto de formagdes, treinos a explicar essa utilizacdo da IA e que foram criadas um conjunto de guidelines para utilizagdo da IA. (ENT. 3)

Portanto, nés na universidade estamos agora preocupados em ensinar essas tecnologias. (ENT. 7)

(...) é possivel e desejavel dar formagdo. Ha empresas que estdo atentas a estas questdes e portanto, parece-me que vai ter até impacto a nivel do rendimento das empresas. (ENT. 8)

Acho que qualquer preparagéo ou necessidade de utilizar uma ferramenta nova num contexto que seja independentemente do tipo de empresa, requer sempre algum nivel de formacéo. (ENT. 9)

Aprendizagem
Autodidata

Adapta-se sozinho a nova 4
tecnologia

Portanto com a inteligéncia artificial vai ser uma coisa semelhante, vai demorar algum tempo a ser adotada, as pessoas vao adotar e vao trabalhar (ENT. 4)

(...) vdo aprendendo on the job, comega a fazer coisas mais simples e depois fazer coisas mais complicadas com o tempo. (ENT. 5)

(...) eventualmente toda a gente chegou la e acho que aqui vai acontecer o mesmo. (ENT. 6)

(...) eu acho que a propria utilizagdo destas ferramentas tem caminhada a passos largos para ser amplamente adotada, ou seja, para que a sua facilidade de utilizacdo também seja cada vez maior.
(ENT. 9)

Q3. Discriminagéo

As aplicagdes de |A podem ter tendéncias discriminatérias e prejudicar alguns grupos

Identificacdo do
problema

Ter uma visdo clara do problema da 8
1A

(...) portanto estas questdes relacionadas com viés ou até mesmo dos erros, temas relacionados com a privacidade e a seguranga daquilo que a empresa tem a seu cargo, sao absolutamente
relevantes. (ENT. 1)

(...) é colocar os produtos com salvaguardas que permitam olhar para temas de enviesamento e para temas de justi¢a dos algoritmos. (ENT. 2)

A empresa desde o primeiro momento criou uma nota quer interna, quer ptblica sobre a ética e sobre a sua aplicabilidade e o seu requisito na aplicabilidade, a inteligéncia artificial. (ENT. 3)
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Caédigo

Explicacéo

Freq.

Excerto dos Entrevistados

Nas aplicaces que nés temos de recomendacdes, eu ndo estou a ver que isto se concretize (ENT. 5)

(...) ainda hoje os proprios cientistas que trabalham nisto ha anos e anos, ndo conseguem perceber porque ¢ que acontece essas alucinagdes. (ENT. 6)

(...) mas pode sim acontecer, obviamente, porque nds ndo temos o controle 100%, porque ndo temos recursos humanos para conseguir limpar essa informagéo. (ENT. 7)

Eu penso que é uma questdo extremamente dificil porque a discriminacéo néo é sé a nivel, por exemplo, das imagens que produzem. (ENT. 8)

Dentro da inteligéncia artificial, hd um chapéu muito grande e dentro desse chapéu, hd muitas subéreas que atacam diferentes problemas dentro da inteligéncia artificial. Uma das subareas, que
inclusive é uma das areas muito quentes, com muita atividade de investigacdo e com muito interesse por parte da comunidade é a area do fairness que vem exatamente desta questdo da IA ser
justa. (ENT. 9)

Validagéo de
informacéo

Garantir que os sistemas operem
com base em dados precisos e
confiaveis, proporcionando
resultados confiaveis.

(...) temos um conjunto de especialistas que se juntaram para avaliar estes riscos especificamente, (...) mas esta parcialidade ou viés nos dados de treinos possam ser assegurados. (ENT. 1)

(...) definir salvaguardas dos produtos e dos servigos para tentar limitar esses erros que existem nos dados e ¢ por isso que hoje em dia quando falamos com o Chat GPT, existem vérias coisas que
ele estes modelos ja ndo respondem porque existem filtros de moderagéao, de alguma forma que tentam perceber se aquilo é contetdo ofensivo. (ENT. 2)

(...) temos também uma ferramenta que nos ajuda a validar se a informagdo que realmente ¢ depois trocada, se também esta de acordo com essa politica. (ENT. 3)

(...) ha provedores de clientes que tipicamente até se o tema acontecesse de forma sustentavel, seria uma intervengdo deles (...) (ENT. 5)

Dependendo da resposta que ele dé, antes de enviar isso para um utilizador, conseguirmos limpar @ mdo de uma forma de engenharia essa resposta (...) (ENT. 7)

(...) eu proprio tenho que ser cuidadoso o suficiente e perceber que se calhar tenho que adotar algumas destas estratégias que vdo ajudar a que o modelo seja 0 mais fair possivel e tenho que tentar
monitorizar 0 modelo para perceber se isso esta a ser conseguido ou ndo (ENT. 9)

Questionamento

Ponderar o valor, a confiabilidade e
a relevancia de informacdes, ideias
e argumentos.

(...) 0 pensamento critico e pensamento analitico e portanto, a esta nova onda de inteligéncia artificial legislativa ndo tirou 0 humano do loop, pelo contrario, coloca com a responsabilidade final
de decidir e perceber e para isso é preciso cultivar o sentido critico do pensamento analitico. (ENT. 2)

Né&o é s6 uma questéo de seguranca e privilégio das pessoas & informacao, é também a tal ideia de analisarmos a resposta da IA e percebermos se é uma resposta que é condizente com o seu
proposito, (...) (ENT. 3)

Desafios

Dificuldade significativa em
encontrar uma resposta eficaz para
0 problema.

(...) eu tenho algum receio que ndo seja possivel controlar estes comportamentos estranhos, que as vezes nés vemos nos LLMs e no |A, que alguns deles tém a ver com precisamente com esses
vieses, que existem nos dados que deram origem aquele modelo. (ENT. 6)

N6s ndo conseguimos limpar todas elas a tempo dtil, portanto, nés assumimos j& a priori, que estamos a alimentar uma rede com dados “sujos”. Vai sempre haver a possibilidade (...), porque nos
ndo temos o controle 100%, porque n&o temos recursos humanos para conseguir limpar essa informacéo. (ENT. 7)

Eu penso que é uma questdo que, para j, ndo se vai resolver e isso implica na formacéo que se da as pessoas, elas terem a percegéo de que esta tecnologia tem estas falhas e que sao falhas graves,
mas refletem a humanidade. (ENT. 8)

(...) resolver na esséncia da palavra que ¢ fazer com que o problema deixe de existir ¢ muito dificil porque o 100% néo existe, mas ha claramente estratégias para mitigar esses problemas e mais
uma vez é uma &rea que tem tido muito trabalho nos dltimos anos. (ENT. 9)

Q4. DeepFakes

Manipulados de dados usando inteligéncia artificial para substituir informacéo real.

Identificacéo do Ter uma visdo clara do problema da 9 Nos do ponto de vista de deepfakes que nao estdo relacionados com estas questdes e que tém mais a ver com temas de fraude, nés também estamos preocupados com este acompanhamento muito
problema 1A personalizado em todos os projetos. (ENT. 1)
Acho que hoje em dia esse € realmente um risco que existe, (...) (ENT. 2)
Bem as solugdes de A que utilizamos estdo disponiveis internamente, ndo permitem esse tipo de utilizacdo (ENT. 3)
(...) isso ndo ¢ novidade, sempre foi com ou sem inteligéncia artificial (...) (ENT. 4)
Sim, sim, pois, (...) (ENT. 5)
Eu acho que é um problema bastante complicado porque se ha uns anos as fake news e esse tipo de informagdo falsa, desde que apareceram praticamente as redes sociais, (...) (ENT. 6)
(...) € um risco em que vai chegar a uma altura em que os modelos estdo tdo bem-criados que vai ser muito dificil nés conseguirmos quase distinguir o que € real ou n&o. (ENT. 7)
E dificil identificar uma noticia verdadeira de uma falsa e nos ja estamos no ponto em que (...) neste momento nds ndo conseguirmos resolver isso do lado de util, (...) (ENT. 8)
(...) ndo é um problema que esta resolvido nem pouco, nem mais ou menos, mas ha trabalho a ser feito nesse dominio (...) (ENT. 9)
Desconfianga Falta de confiabilidade, honestidade 3 A minha empresa, ndo tem exposicéo a esse risco, mas aquilo que acontece na sociedade é que as pessoas ja estdo desconfiadas, portanto véo criar noticias falsas (ENT. 4)
ou integridade em algo. (...) temos que desconfiar de tudo neste momento (...) (ENT. 8)
Aquilo que se pode fazer ¢ desenvolver estratégias que permitam distinguir aquilo que ¢ fake daquilo que ¢é real, (...) (ENT. 9)
Averiguar informagao Verificar a veracidade das 3 As nossas equipas que fazem basicamente a auscultacdo do que se passa na comunicagéo social e nas redes sociais que é onde este tipo de fendmenos acontecem com mais frequéncia. Nés temos
informagdes uma equipa que faz esse trabalho de forma mais automatizadas (...) (ENT. 1)
Acho que fazemos alguma monitorizagdo relativamente proxima das redes sociais (...) (ENT. 5)
(...) mesmo que se arranjem humanos para verificar essa informagéo, nunca vamos arranjar humanos suficientes para monitorizar toda a informagao que uma IA consegue produzir, (...) (ENT. 6)
Sinalizacéo do texto Adicionar informacdes explicativas 2 (...) por exemplo, se usares o Copilot até hoje em dia é sempre dito que aquela informagdo ¢ gerada por inteligéncia artificial e, portanto, ter sempre essa indicagéo (...) (ENT. 2)

e interpretativas aos modelos de
inteligéncia artificial, permitindo
uma melhor compreens&o dos
dados que foram utilizados nos
modelos.

(...) na possibilidade de colocar uma marca de 4gua nos videos ou nas imagens que sdo produzidas pela inteligéncia artificial (...) (ENT.8)

Q4. Qualidade dos
dados

Integridade, consisténcia e relevancia das informacdes armazenadas em sistemas e base de dados essenciais para o funcionamento eficiente de empresas e organizagdes

Identificacdo do
problema

Ter uma visdo clara do problema da
1A

7

(...) é muitas vezes dificil de identificar o erro porque eles estdo a reproduzir padrdes logicos, (...) torna-se muito evidente que isto é um obstaculo. (ENT. 1)

(...) eles basicamente usaram toda a informagdo publica que € visto pela Internet e essa informagdo tem os problemas que a nossa sociedade tem de enviesamento, injustica, de contetido ofensivo
e portanto hé esse problema na qualidade dos dados. (ENT. 2)

(...) nos focamos para que, a partir desses dados ou dessa informagdo, cada vez a informagdo seja melhor e ndo pior (...) (ENT. 3)

(...) eu desconfio que vai ser muito dificil garantir que os dados vém sempre com boa qualidade (...) (ENT. 6)
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(...) vdo estar s0 a treinar apenas para um determinado assunto e ja ndo vdo ser capazes de olhar mais para isso, porque so estdo, viciados com aqueles dados e vai ser um problema enorme quando
as empresas apenas usarem os dados sintéticas e realmente nao tirarem dados realistas. (ENT. 7)
Os préprios dados comecaram ja a ser utilizados pelo Google em 2016, quando comegou, as primeiras bases de dados, baseiam-se em dados muito fracos, nomeadamente, foruns da Internet, que
sdo bastante preconceituosos (...) (ENT. 8)
Se os dados de entrada que séo utilizados para utilizar o modelo forem maus, o modelo vai ser mau. N6s temos obviamente de tentar maximizar a qualidade dos dados que utilizamos para treinar o
modelo. (ENT. 9)

N&o identificagdo do N4o tém uma visdo clara do 2 Nos ndo temos esse problema, naquilo que é muito grave, naquilo que € positivo, nas coisas que fazemos todos os dias, isso ndo nos preocupa, eu acho que até é positivo. (ENT. 4)

problema problema da IA Eu acho que a questdo ndo é bem assim, ndo acho que os dados necessariamente fiquem piores com o tempo. (ENT. 5)

Dados Préprios Dados produzidos pela empresa 2 (...) que ¢é treinar ou refinar os modelos com dados proprios, ou seja, onde a organizagdo tem controlo sobre os dados em que o modelo linguistico esté a responder (...) (ENT.2)
Portanto, esta-se a chegar a um limite em que os modelos néo tém dados novos, eles ndo conseguem desenvolver novas capacidades. A Unica maneira é de criar dados realistas. (ENT. 7)

Utilizagdo de outros Verificar a informagdo da IA em 3 (...) ter um sistema central que faz um controlo mais cientifico do tema e usar os LLMs com essa perspetiva ¢ naturalmente uma das formas de podermos controlar este risco que faldvamos aqui

programas conjunto com outros programas (...)(ENT. 1)

sem 1A (...) é tomar as decisdes apropriadas para fazer esta limpeza (...) (ENT. 5)

(...) ha, de facto, pessoas que sdo pagas para fazerem a valida¢do de um de marcagdo de informagao nas bases de dados, mas tera de haver sempre pessoas que fagam esta validagéo, que validem a
informacéo das bases de dados (ENT. 8)

Aceitacdo do erro Assumir erros nas aplicacdes 2 Tentarmos ter algum conforto e depois de vermos que o nivel de erro é residual, podemos aceitar determinado erro e depois tomarmos as nossas decisoes (ENT. 1)
(...) nés como estamos numa empresa que somos treinados para ter primeiro a fisica da coisa e depois dizer se os dados sdo validos ou ndo. (ENT. 4)

Validagéo dos dados Validar a veracidade das 4 (...) e por isso € sdo feitos muitos destes filtros de moderagdo que sdo modelos de machine learning em cima dos modelos dos LLMs (...) (ENT.2)

informagodes

(...) mas também existe um processo de validagdo continua nao so feito pela IA, mas também feito pela larga utilizagao que depois ¢ feita pelas pessoas (...) (ENT. 3)

(...) os dados deviam passar por um processo de curadoria, apenas os dados com qualidade ¢ que deviam entrar para os modelos (...) (ENT. 6)

Isso passa muito por uma questdo de monitorizag&o, ou seja, 0 modelo quando esté a ser utilizado num contexto real, ele deve ser monitorizado com uma determinada periodicidade e nessa
monitorizacdo, nés avaliamos uma série de questdes, em particular, questes relacionadas com alteragdes significativas quer aos dados, quer aos conceitos de dados. (ENT. 9)

Q5. Manipulagéo

Uso indevido de inteligéncia artificial para criar e controlar bots automatizados que executam agdes online com o objetivo de prejudicar pessoas ou sistemas.

Identificacdo do Ter uma visdo clara do problema da 7 Entéo diria que sim. hoje em dia, as nossas solucdes séo robustas nessa perspetiva, porque desde cedo temos essa preocupacéo, desde o desenho do processo do projeto, a concecéo até o
problema 1A desenvolvimento e avaliago (...) mas ndo fazemos compromissos em temas que ponham em causa esta confianga que os clientes tém em nds, naturalmente. (ENT. 1)
(...) eu acho que temos que estar preparados enquanto sociedade para perceber que estes algoritmos podem alucinar e que séo algoritmos probabilisticos, ndo sdo algoritmos deterministicos (...)
(ENT. 2)
(...) e esse é um desafio, mas ¢ um desafio alcangavel, mas continuo, ou seja, sempre de trabalho constante de melhoria das solugdes. Claramente é um problema (...) (ENT. 3)
Nunca se vai conseguir seguranga a 100% que ndo ha ataques (...) (ENT. 6)
Nos nunca conseguimos garantir 100% isso e quem esta a dizer que consegue naturalmente deve estar a mentir (...) (ENT. 7)
Eu ndo estou a ver como é que isso seja possivel, alids, € comum aparecerem noticias de estratégias de como conseguir manipular o algoritmo, ha sempre maneira de contornar isso (...) (ENT. 8)
(...) essa questdo de nos os conseguirmos ludibriar é de facto possivel e por muito que se tente proteger o modelo, havera sempre uma forma de conseguir dar a volta a isso, porque, de facto,
agueles modelos néo olham para aquilo que nds estamos a dizer de uma perspetiva critica com o raciocinio critico. (ENT. 9)
Nao identificacéo do Né&o tém uma viséo clara do 1 Eu sei que se fizermos umas coisas de forma que o Chat GPT faga uma coisa racista qualquer, estd bem, mas isso foi para a pessoa que esta a forcar que ele dissesse isso. (ENT. 4)
problema problema da IA
Testar apps Auvaliar aplicacdes de inteligéncia 3 implica que todos esses temas relacionados com testes, com vulnerabilidades, encontrar os diferentes cendrios de fraude, de extracao de informacdo possivel sejam enderegados com medidas
artificial para garantir que eles muito concretas (...) e sempre que ndo ¢ possivel, nos decidimos ndo langar como uma solug@o final. (ENT. 1)
satisfazem os requisitos uma das técnicas que hoje em dia se faz muitos chama-se rating, que nao é mais do que ter equipas a tentar fazer o break destes algoritmos, a tentar encontrar pontos de vulnerabilidade. (ENT. 2)
(...) arranjam-se mecanismos de perceber que o sistema foi atacado e tenta-se que da proxima vez, esse ataque ja ndo tenha resultado e € assim que vai evoluindo. (ENT. 6)
Internet Tanto a IA quanto a Internet podem 4 Desde que as pessoas sejam desconfiadas a partida das fontes, néo interessa o que aquilo que é dito. S6 o facto de haver uma aplicacdo que produz uma sequéncia de texto que pode estar certo ou
ser ferramentas para a propagagéo pode estar errado, acho que ndo é diferente da internet, néo vejo ai nenhuma questdo problematica. (ENT. 4)
de desinformac&o e manipulacéo da (...) da mesma forma que desde os sistemas informaticos, nunca se conseguiu garantir que ha seguranga a 100% em qualquer sistema informatico. (ENT. 6)
opinido publica. Isso é como a Internet em geral, que tem um uso para o bem, mas também tem uso para tudo o que é de atividades ilegais da parte do ser humano. (ENT. 8)
(...) ela pode sempre ser utilizada para o bem e para o mal. Quer dizer, isso acontece com a Internet, isso acontece com qualquer ferramenta tecnolégica que tenha sido desenvolvida desde sempre.
(ENT. 9)
Validacéo de Validar a veracidade das 2 Foi uma preocupacao desde o ponto inicial, por isso é que nés também néo libertdmos uma plataforma de IA ou sequer a aprovamos a utilizagdo de plataformas externas da IA para efeito
informacéo informagdes profissional até termos este contexto definido, portanto, de validagéo da informacéo, se a informagéo era fidedigna, se esta a ser utilizada e se estéo a usar as fontes certas para a informagéo que
queremos obter, (...) (ENT. 3)
Todas as respostas estdo a ser enviadas pelo Chat GPT antes de mostrar ao utilizador, ela passa por uma caixa preta e essa caixa valida se aquela informagao ndo ¢ discriminatoria, (...) (ENT. 7)
Q6. Black Box Modelo de 1A complexo onde o processo interno de tomada de deciséo é dificil ou impossivel de entender para os humanos.
Identificacéo do Ter uma viséo clara do problema da 8 (...) acho que criou-se uma ideia muito errada do que ¢ uma caixa negra, com respostas certas para todos os problemas, longe de ser isso, (...) (ENT. 1)
problema 1A Eu diria que sim, com alguns pressupostos. No caso do Chat GPT ou do Gpt 4, nés sabemos quais sdo os dados que foram usados genericamente, mas na verdade, aquele algoritmo é uma caixa

preta, portanto uma Black Box. (ENT. 2)

A inovagdo, traz sempre desafios que inicialmente n&o existiam e é importante nés seguirmos sempre com 0s compromissos éticos muito vincados, mas néo impedir o desenvolvimento
tecnoldgico, seria sempre um erro ou até impossivel. (ENT. 3)

Néo ser possivel explicar, néo é clean ability, (...) (ENT. 5)

Atualmente, ndo ¢ possivel perceber porque ¢ que os LLMs ddo certas respostas, (...) (ENT. 6)

Elas prometem coisas que obviamente ndo o fazem, que ndo conseguem fazer pelas suas limitagdes. (ENT. 7)
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Eu acho que aquilo que me parece é que toda a tecnologia tem aspetos positivos e negativos e agora tudo depende da perspetiva que os seres humanos dao a tecnologia. (ENT. 8)
(...) de facto os modelos que nds temos, em particular os modelos deep learning, que estdo na base da tecnologia, sdo modelos com resultados muito bons, mas nédo ha uma capacidade de perceber
o racional, (...) (ENT. 9)
Nao identificacédo do Né&o tém uma viséo clara do 2 (...) portanto, ndo concordaria muito com a afirmagdo de que achamos que ndo ha uma compreensao clara do funcionamento (...) (ENT. 1)
problema problema da IA N&o é bem assim, ou seja, tem mais a ver com limitacdes do cérebro humano do que propriamente com a forma como aquilo trabalha, (...) (ENT. 4)
Custo do risco A quantificacdo das perdas 2 (...) nds gerimos os riscos de uma forma muito controlada e muito consciente. Primeiro tentamos assegurar, ¢ ndo colocamos disponiveis solugdes cujo funcionamento fique aplicado determinado

tipo de riscos e minimizando esses riscos de uma forma muito clara. Portanto, diria que a gestéo de risco existe em qualquer projeto e naturalmente que nestes projetos, apesar destas componentes
diferentes, ele ¢ feito de uma forma estruturalmente diferente (...) (ENT. 1)
A primeira coisa que eu acho é que a principal questdo da Black Box é qual é o custo das previsdes falhadas e quanto custa se as previsdes falhadas comegam a ser muitas (...) (ENT. 5)

financeiras potenciais que podem
ser incorridas devido a eventos de
inteligéncia artificial adversos.

Controlo da
informacéao

Medidas implementadas para gerir 4
e assegurar a qualidade e
disponibilidade da informacéo.

(...) ele vai enviar as fontes de informagdo para poderemos ver e isso € muito importante, precisamente para isso, para conseguir dar alguma transparéncia de onde veio aquela resposta
efetivamente. (ENT. 2)

(...) nds conseguimos ter nogdo de quanto ¢ que cada pessoa usa a inteligéncia oficial e para qué, com que tipo de dados ¢ que sdo consultados e para que so utilizados, que permite-nos criar um
mapeamento muito forte sobre isso, o que nos deixa de alguma forma perceber do prejuizo versus beneficio (ENT. 3)

(...) ele é um modelo que apenas gere informagdo e essa informagdo pode ser fidedigna ou ndo, porque ele estéd a aprender com a Internet. As pessoas quando escrevem nos féruns podem
responder de uma forma acertada ou néo e ele aprende com essa informacéo basicamente. (ENT. 7)

Eventualmente conseguimos validar se aquele resultado esta correto ou ndo, (...) (ENT. 9)

Fontes de resposta

3 Eu ndo consigo perceber nem fundamentar, tenho que ir validar por mim de fato se alguma daquela resposta esta errada, mas isso apanha o tema da transparéncia, (...) € providenciar as fontes de
informagao sempre que houver uma resposta. (ENT. 2)

Q7. Inteligéncia
Artificial Geral

Modelo de IA complexo onde o processo interno de tomada de deciséo é dificil ou impossivel de entender para os humanos.

Utilizagdo

1 N6s acreditamos que a utilizam responsavel do 1A é importante, portanto ndo vemos isso como uma barreira para o seu desenvolvimento, para a continuagéo de evolugéo pelas pessoas e até agora
tem os resultados da sua utilizagéo que nés medimos internamente tém sido positivos. (ENT. 3)

Desconhecimento

8 Abordagem é uma coisa da qual nés néo abdicamos na empresa. Portanto, a resposta sobre este tema de inteligéncia artificial mais geral, digamos assim que tem este tipo de implicagdes, vai
sempre passar por uma avaliagdo do risco (...) (ENT. 1)
Eu acho que nés ainda ndo sabemos o que ¢ essa inteligéncia artificial. (...) Dito isto, ainda estamos muito longe de tentar ter algo que funcione como os humanos funcionam e néo sei se vai
demorar 3 anos, 5 anos ou 20 anos, mas eu acho que temos que nos preparar para essa possibilidade ou pelo menos para ficarmos mais préximos. (ENT. 2)
(...) ainteligéncia artificial geral, pois ¢ uma abstragdo, ninguém sabe exatamente como ¢ que funciona o cérebro humano, quanto mais andar a perceber coisas desse género (...) (ENT. 4)
(...) ainda ndo existe hoje, portanto, acho que é uma pergunta demasiado hipotética para estar-lhe a dizer aqui o que é que seja. (ENT. 5)
Acho que a inteligéncia artificial geral ainda vai demorar muitos anos. Se conseguir, hd muitos desafios pela frente e eu acho que nés ndo devemos ter medo de enfrentar esses desafios. (ENT. 6)
(...) eu ndo sei se o mundo atualmente esta preparado para isso, porque ainda se desconhece muita coisa. (ENT. 7)
Eu penso que sim, pode haver e a resposta é a mesma de ha pouco, s que ja estamos noutro nivel do jogo, digamos assim, (ENT. 8)
(...) porque nos ainda ndo estamos, parece-me, € acho gue é um consenso mais ou menos aceite pela comunidade, ainda ndo estamos assim tao perto de ter essa inteligéncia artificial geral. (ENT.
9)

Q8. Regulamentacéo

Processo de estabelecer regras e padrdes que visam controlar o comportamento de individuos, empresas e outras entidades na &rea da inteligéncia artificial.

Prescindivel Lei ou regulamentac&o que pode ser 2 Dagquilo que se prevé que possa ser eu sou absolutamente contra, até porque ja passei pela regulamentacéo da banca e eu sei que a regulamento traz asneira e a tornar as coisas mais dificeis e mais
dispensado ou que néo é essencial. complicadas para toda a gente. (ENT. 4)
(...) dentro da empresa, do ponto de vista da empresa acho que ndo (...), acho que a questdo é mais social que empresarial. (ENT. 5)
Necessario Lei ou Regulamentacéo que é 9 Acho que a regulamentacéo é sempre uma coisa bem-vinda e acho que ¢ principalmente em areas em que existe algum desconhecimento (...) e sabemos que essas preocupagdes serdo sempre

muito maiores do que aquelas que foram os requisitos da legislacéo sobre este tema e da regulamentacdo. (ENT. 1)

(...) é importante regulamentar sem travar a inovagdo. Mas com uma perspetiva de inovagdo responsavel e orientada aos riscos da tecnologia e ndo ir ao detalhe da tecnologia, mas sim o que é que
pode vir pela utilizagdo da tecnologia (...) Portanto, acho que sdo iniciativas muito relevantes, em que ja existem no mercado, a IA tem aqui véarios meses de trabalho (...) (ENT. 2)

Acho que até um certo ponto, a regulamentagéo é necessaria e devera existir. Pessoalmente o que eu vejo é que o ritmo da regulamentacéo ¢ diferente do ritmo do desenvolvimento tecnoldgico e
portanto, ¢ dificil de chegar a um ponto onde, ao nivel do que ja vai hoje em dia a tecnologia, a regulamentacéo estar a par e ndo é o caso (...) as entidades que criam esses modelos de inteligéncia
artificial, ttm alguma forma transpor em esses principios, mais abrangente possivel todos esses principios éticos para dentro do IA. (ENT. 3)

O Chat GPT deu uma frase que o autor, tinha no livro dele e ninguém vai pagar sobre aquilo que ele escreveu, é uma questdo importante e isso tem que ser regulamentado. (ENT. 4)

(...) se eu perguntasse do ponto de vista do consumidor, eu diria que eventualmente sim (...) (ENT. 5)

Sim, acredito. E isso que tem acontecido em todas as &reas de tecnologia e nesta também tem que acontecer. (ENT. 6)

Sem diivida, (...) Acho que obviamente deveriam ser criadas essas leis para proibir esse tipo de agdes, porque ja estamos a criar algo em que nés conseguimos meter supostamente a fazer com que
essa pessoa faga coisas que ela nunca fez (...) (ENT. 7)

Portanto, é preciso legislacdo, sem divida, mas néo no sentido de limitadora, mas no sentido de orientadora, no sentido de quase linhas orientadoras de como utilizar isto para que todos estejamos
minimamente confortaveis. (ENT. 8)

(...) parece que sim, que vai ter que surgir agora, onde exatamente, acho que isso ndo ¢é claro e ha muito trabalho para ser feito e vai ter que misturar gente técnica com gente néo técnica, (...)
(ENT. 9)

essencial e fundamental.

Q9. Dicas de melhoria

Sugestdes, ideias ou recomendagdes com o objetivo de aperfeicoar o uso da inteligéncia artificial.

Robustez

Capacidade de um sistema de 2
inteligéncia artificial resistir a

(...) arobustez destes algoritmos (...) porque essa robustez ¢ o que nos permite ter mais confianga na sua utilizagdo e, portanto, quando falamos de red team e quando falamos de testes, quando
falamos de filtros de moderag#o, tudo isto sdo camadas que devem ser adicionadas em cima destes modelos de inteligéncia artificial generativa, para que possam ser mais robustos e possam lidar
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perturbagdes externas sem sofrer com todos os riscos (...) (ENT. 2)
danos significativos ou perder sua que é as proprias pessoas votarem ou darem feedback sobre as respostas que obtém. A resposta relativa se for qualidade, entédo véo dar muitas pessoas véo dar um feedback positivo. Se a resposta
funcionalidade. néo tiver qualidade, muitas pessoas vdo dar um feedback negativo e o modelo vai aprendendo com isso (...) (ENT. 6)
Fontes Reveladas Revelar as fontes que deram origem 3 (...) se usares o copilot, ¢ sempre dito que aquela informagdo gerada por inteligéncia artificial e, portanto, ter sempre essa indicagdo (...) (ENT. 2)
a um texto, imagem ou video. Mas sempre que a tecnologia for utilizada, tem de haver 1& um emblema, um aviso e isto devia ser obrigatério (ENT. 8)
(...) ao nivel da questdo dos direitos de autor, mas ao nivel da IA (...) (ENT. 9)
Sem regras 1 Nos ndo temos nenhuma regra especial aplicada a inteligéncia artificial que ndo seja aplicavel a qualquer outra coisa que se passe na empresa. (ENT. 4)
Sustentabilidade Capacidade de persistir e se renovar 1 (...) outro também ¢é sustentabilidade. (ENT. 3)
ao longo do tempo, sem
comprometer nada.
Responsabilidade Obrigacéo de responder pelos atos 6 (...) a contribui¢do para essencialmente utilizagdo da tecnologia no sentido positivo (...) (ENT. 1)
da inteligéncia artificial. (...) ter a responsabilidade sobre quem produz essa informagdo e de quem vé essa informagdo (...) (ENT. 2)
(...) também temos que ter responsabilidade ndo s6 profissional, mas também social, porque muitas das nossas solu¢des tém impacto e promovem o suportam de servigos criticos das sociedades
mundiais. (ENT. 3)
(...) nés somos os responsaveis por aquilo que fazemos com a informagio que obtemos, nunca vamos poder dizer, “Ah, mas eu fiz isto, porque a IA disse para fazer isto”. Ndo, a A sugeriu, ¢ eu
agora aceito ou ndo aceito o que a IA me diz (...) (ENT. 6)
(...) depois a questdo da identificagdo quando ela é utilizada e ndo utilizar esta tecnologia para coisas ilegais, como ¢ evidente. (ENT. 8)
(...) desta responsabilidade sobre o que ¢ que 0 modelo faz (...) (ENT. 9)
Privacidade Controlar o acesso as informagoes 4 O Tema da privacidade e seguranca de dados, e este é fundamental, especialmente quando nds vimos, é muitos utilizadores quando comecaram a usar o Chat GPT que partilhavam dados pessoais
pessoais e decidir como elas sdo e, portanto, o tema da privacidade e da seguranga é um tema fundamental (...) (ENT. 2)
usadas. A ideia da informagdo e da protegdo da informagio de quem é o dono da informagao que nds estamos a utilizar, (...) (ENT. 3)
A coisa que a gente leva muito a sério, tem a ver tudo com privacidade, minimizamos os dados, mais cedo é possivel. (ENT. 5)
(...) a questdo da privacidade das pessoas, (...) (ENT. 9)
Transparéncia Abertura em relacéo a informacao 3 O tema da transparéncia que ja falamos, perceber como é que estes algoritmos que s&o caixas pretas, ter nocdo de qual é a informacéo de base e para que possamos fazer fact check dessa
sobre os perigos da inteligéncia informacgdo. (ENT. 2)
artificial. (...) tidos como conta no principio da transparéncia, (...)
(...) questdes relacionadas com a parte da justiga, garantir ao maximo possivel que o resultado e que aquilo que o modelo produz ¢ o resultado em fungio dos dados que sdo apresentados (...)
(ENT. 9)
Inclusividade Incluir e valorizar todas as pessoas. 5 (...) temas de inclusdo, (...) (ENT. 1)
A parte da incluséo, essa é também uma parte muito relevante, ndo deixar ninguém para tras, garantir que aquilo que nés estamos a fazer ndo é apenas para uma parte muito reduzida da populagéo,
todos vdo conseguir usar esta tecnologia de forma responsavel, (...) (ENT. 2)
Acima de tudo, de inclusividade, (...) (ENT. 3)
Portanto, qualquer pessoa consegue agora e as empresas conseguem implementar isso nas suas infraestruturas, conseguem ter os grandes resultados que estdo a ser obtidos atualmente na
comunidade cientifica. (ENT. 7)
Depois ha outras questdes se a empresa quiser adotar esta tecnologia tem de formar os seus funciondrios, (...) (ENT. 8)
Grupos éticos Equipas formados por especialistas 1 Preocupa-me quando entidades que gerem este tipo de tecnologia dispensam as equipas éticas para acompanharem todo esse processo e validarem se é correto. Isso € uma preocupagao. (ENT. 3)

em ética que se relinem para
analisar questdes éticas complexas
sobre inteligéncia artificial.

Saude

Usar inteligéncia artificial para
questdes de sadde ainda ndo é
confortavel.

(...) se tiver uma sequéncia de recomendagdes do género, que vocé tem um cancro, ja tem outro impacto, (...) (ENT. 5)
tem um modelo que vai assistir um médico na tomada de deciséo, ai a questdo ja ¢ mais complexa, (...) a falta da logica e do pontual de perceber porgue é que se chega aquela deciséo, pode, de
facto ser um problema, (...) (ENT. 9)
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Anexo V — Matriz de Cédigos

o Necessaria
o Saude

Tendéncias Discriminatorias
Desafios

Identificagdo do problema

Néo identificagdo do problema

Fazer testes &s apps
Processamento

Dados Internos

melhoria

o identificagdo do pr

Dados Préprios

@ Responsabilidade

@ Protecdo da Informacéo

PRIELEENS
1ar informgéo
o Inclusividade
do problema

o Grupos Eticos

» Regulamenta

Fonte: MAXQDA
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EMPRESAS
Anexo VI — Resultado das entrevistas
Tema Subtema Resultado Entrevistados que
mencionaram
Infraestrutura  Processamento Essencial para treino e funcionamento de modelos de IA. Exige ENT1, ENT2, ENT3, ENTS5,
e Funcionarios computacional investimento significativo. ENT6, ENT7, ENT8, ENT9
Adequados
Modelos Pré-  Alternativa para minimizar custos, mas com riscos de dados ENT1, ENT4, ENT6, ENT7,
existentes externos e vieses. ENTS8, ENT9
Dados internos Permite um controlo total da empresa sobre os dados. ENTZ1, ENT3, ENT6, ENT9
Aptiddo dos  Essencial para prompt de modelos, compreenséo de algoritmos ENT1, ENT2, ENT.3, ENT.7,
Funcionéarios probabilisticos e conhecimento de riscos da IA. ENT.8, ENT.9 (formagdes)
ENT.4, ENT.5, ENT.6, ENT.9
(autoaprendizagem)
Perigos da 1A Identificacdo dos A adocéo da IA apresenta beneficios promissores, mas também  ENT. 1, ENT.2, ENT.3, ENT.5,
problemas exige atencdo aos perigos potenciais, como vieses algoritmicos, = ENT.6, ENT.7, ENT.8, ENT.9
deepfakes, manipulacéo de dados e falta de transparéncia, para
garantir um uso responsavel dessa tecnologia.
A empolgacédo com a IA é compreensivel, mas ignorar seus ENT. 4
perigos potenciais, pode levar a consequéncias indesejadas.
ENT.1, ENT.5 (mostram algumas
dividas na identificacdo dos
problemas)
Discriminagéo Origem em vieses nos dados histéricos. Sugestdes: validagdo ENT.1, ENT.2, ENT.3, ENT.5,
dos dados e 0 pensamento critico. ENT.7, ENT.9
Dificuldades em combater a discriminacao na IA. ENT.6, ENT.7, ENT.8, ENT.9
Deepfakes Preocupagéo com desinformagao. Sugestdes: regulamentacdo ENT.1, ENT.2, ENT.4, ENTS5,
de plataformas e sinalizacdo de contelido criado pela IA. ENT6, ENT.8, ENT.9
Qualidade dos Impactada pela procura por dados a baixo custo. Sugestdes: ENT2, ENT.3, ENT.5, ENTS,
Dados Criagdo de dados préprios e validagdo com e sem IA. ENT.7, ENT.8, ENT.9
ENT.1, ENT.4, ENT.5 (algumas
dividas na identificagdo do
problema e custo risco)
Manipulagéo de Risco presente. Sugestoes: testes de manipulagio e validagdo de  ENT.1, ENT.2, ENT.3, ENT.6,
Ferramentas de dados. ENT.7
1A
ENT.4, ENT.6, ENT.8, ENT.9
(comparacédo com a internet)
Black Box Né&o impede uso da IA, mas levanta necessidade de controlo da ~ ENT.2, ENT.3, ENT.7, ENT.9
informacgao e compartilhamento de fontes.
ENT.1, ENT.5 (custo do risco)
1A Geral Vista como distante e incerta, exceto por um participante que Todos exceto ENT.3
utiliza Chat GPT 4.
Uso Regulamentacéo Necessaria, mas com diferentes visdes sobre a melhor Todos
Responsavel dalA abordagem.
dalA ENT.4, ENT.5 (ndo estdo

totalmente de acordo com a
necessidade de regulamentacéo)

Boas praticas
dalA

Disponibilizagdo
das fontes

Tornar a fonte e os dados utilizados no desenvolvimento de
sistemas de IA acessiveis ao publico.

ENT.2, ENT.8, ENT.9

Robustez

Capacidade dos sistemas de IA de lidar com situagdes
inesperadas e dados maliciosos sem comprometer o seu
desempenho ou criar resultados incorretos.

ENT.2, ENT.6

Responsabilidade

Ter a responsabilidade de quem produz e implementar a IA,
assim como os resultados que da.

ENT.1, ENT.2, ENT.3, ENT.6,
ENT.8, ENT.9

Protecéo da
informacdo

Privacidade da informacéo que é utilizada em ferramentas de
1A

ENT.2, ENT.3, ENT.5, ENT.9

Transparéncia

Clareza sobre como os sistemas de IA funcionam, como tomam
decisdes e como utilizam os dados.

ENT.2, ENT.3, ENT.9

Inclusividade

Tornar a tecnologia IA acessivel a todas as pessoas.

ENT.1, ENT.2, ENT.3, ENT.7,
ENT.8

Grupos Eticos

Elaboracéo de diretrizes que promovam a transparéncia, a
justica e a responsabilidade na IA.

ENT.3
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