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Abstract

In recent years there has been a significant evolution in the world of technology, this has been felt
in different areas, essentially in the business area. This technological evolution has been simulating
organizations to adopt information technology in order to automate their information systems. Due to
this reason, companies have been resorting more and more and more to auditors, to ensure that
information systems work in the correct way and that they comply with all the stipulated norms of their
country.

This project studies the possibility of improvements in the efficiency of IT auditing processes. For
the development of this project he following objectives were defined: a) validate the approach of how
activities are currently performed in the audit process and how they can be carried out with the
collaboration of another department; b) analyze how the transfer of activities to another department
capable of collaborating, could contribute to improving the efficiency and activities of the IT audit
department; c) study the impact of the implementation of this activity from the preparation and training
of the department’s employees to its implementation.

To achieve the above objectives it was necessary to carry out a process mapping, in order to get
to know and identify the company’s procedures and define the responsibilities of each department. This
process mapping will allow us to understand the current situation of the process , to later propose
improvements, analyzing what is intended in the future with the implementation of this project. For the
implementation of this project, activities that are performed in the course of an audit by a multinational
company will be studied.

This study allowed for the creation of a prototype, where it was possible to assess the potential
success of this initiative. Through the implementation of this prototype, it was possible to prove some of

the expected benefits.

Keywords: Auditing, Project Management, Information System



Resumo

Nos ultimos anos tem havido uma evolugao significativa no mundo da tecnologia, esta tem se
sentido em diferentes areas, essencialmente na drea de negdcio e na area de auditoria. Esta evolucdo
tecnoldgica tem vindo a estimular as organiza¢des para a adogdo de tecnologias de informacao, de forma
a automatizarem os seus sistemas de informacdo. Devido a este motivo as empresas tém recorrido cada
vez mais as auditoras, para garantir que os sistemas de informagdo funcionam da forma correta e que
cumprem todas as normas estipuladas do seu pais. Para garantir a conformidade dos objetivos nos

diferentes projetos é necessario que uma eficiente e eficaz gestao de projetos.

Este projeto, estuda a possibilidade de implementar melhorias na eficiéncia de processos de
auditoria informatica. Para o desenvolvimento deste projeto foram definidos os seguintes objetivos: a)
validar a abordagem de como as atividades sdo executadas atualmente no processo de auditoria e de que
forma podem ser realizadas com a colaboracdo de outro departamento; b) analisar de que forma é que a
passagem de atividades para um outro departamento capaz de colaborar, poderd contribuir para a
melhoria da eficiéncia e de atividades do departamento de auditoria de IT; c) estudar o impacto da
implementacdo desta atividade desde a preparacdo e formacdo dos colaboradores do departamento até

a implementacdo do mesmo.

Para atingir os objetivos acima enunciados foi necessario realizar um mapeamento de processos,
de forma a conseguir conhecer e identificar os procedimentos da empresa e definir as responsabilidades
de cada departamento. Este mapeamento de processos permitira entender a situacdo atual do processo,
para posteriormente propor melhorias, analisando o que é pretendido futuramente com a
implementacdo deste projeto. Para esta implementacdo deste projeto, irdo ser estudadas atividades que

sdo executadas no decorrer de uma auditoria, por uma empresa multinacional.

Este estudo permitiu realizar um protétipo, onde foi possivel aferir o potencial sucesso desta
iniciativa. Através da implementacdo deste protdtipo, foi possivel comprovar alguns dos beneficios

previstos.

Palavras-chave: Auditoria, Gestdo de Projetos e Sistemas de Informacgao
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1.Introdugao

1.1. Enquadramento

Face a evolugdo rapida das tecnologias de informacdo e de comunicagao, as empresas atualmente
tém uma maior facilidade em competir mais facilmente em diversos fatores: na sustentabilidade e no
aumento das expetativas dos stakeholders. Estes fatores levardo posteriormente as empresas a exigir e a
obter um maior grau de qualidade (Ciger, 2020).

A auditoria desempenha um papel fundamental na governanga corporativa, ou seja, no conjunto de
processos, procedimentos e politicas que regulam como as empresas sdo geridas e controladas (Sloan,
2001) . Os objetivos de auditoria sdo: obter seguranca e garantir que nao existe informag¢do manipulada
originada por fraude (Xiao et al., 2020). Assim, podemos retratar a auditoria como um processo bastante
complexo, considerando o papel dos auditores importantes na preparacao, realizacdo e na verificacdo das
demonstragdes financeiras (Deloitte, 2022).

A gestdo de projetos é realizada através de diversas fases, prepara-se a estrutura do projeto, de
seguida realiza-se o planeamento para posteriormente se implementar e controlar todo o projeto.(Ofer
Zwikael, 2009).

A complexidade e a flexibilidade das atividades empresariais impulsionam a adocdo da gestdo de
projetos numa empresa (Chen et al., 2019). O planeamento é um fator importante para o sucesso do
projeto é considerado um dos fatores criticos da gestdo dos projetos. As empresas tém adotado cada vez
mais a gestdo de projetos, pois permite a realizacdo dos projetos de forma eficiente e eficaz dos mesmos

(Densford Ochenge, 2018).

1.2. Questdes de Investigacao e Objetivos

No dia-a-dia procuramos dar respostas consistentes aos problemas, o que acaba por nao ser facil,
devido ao facto de ndo existir uma definicdo concisa para investigacdo. Mas, é unanime que o processo
de investigacdo consiste em solucionar problemas e aprofundar conceitos. Assim, as questfes de
investigacdo irdo ser formuladas e posteriormente respondidas apds a recolha e a analise dos dados que
se pretende recolher através do estudo e do olhar atento a uma empresa multinacional da area de
auditoria durante o periodo de investigacao.

Todavia, pretende-se dar resposta as seguintes questoes:

e De que forma é possivel transferir a responsabilidade pela execuc¢do das atividades entre

departamentos internos de uma organizagdo?

1



Qual é a sua contribuicdo para o aumento de eficiéncia neste processo e o potencial
impacto em ambos os departamentos?

Como ajudard os departamentos internos da organizacdio na implementacdo da
transferéncia das atividades bem como podera preocupar devido a eficiéncia da
realizacdo das atividades?

A passagem das atividades podera ter impacto na gestdo de tempo no decorrer do

processo de auditoria?

Para o desenvolvimento da andlise foram definidos os seguintes objetivos:

Validar a abordagem de como as atividades sdo executadas atualmente no processo de
auditoria e de como poderao ser feitas com a colaborac¢do de outro departamento;

Analisar de que forma é que a passagem das atividades para um outro departamento
capaz de colaborar, podera contribuir para a melhoria da eficiéncia e de atividades do
departamento de auditoria de IT (Information Technology), através da andlise de
diferentes fatores: custo, tempo, recursos humanos, satisfacdo e percentagem de erros;
Estudar o impacto da implementac¢do desta atividade desde a preparagao e formacao dos

colaboradores do departamento até a implementagdo do mesmo.

1.3. Abordagem Metodoldgica

De forma a atingir os objetivos mencionados anteriormente, recorremos a um processo

conceptual, denominado de Design Science Research Process. Este processo deve ser consistente e tem

como finalidade resolver um problema, apresentando resultados (Peffers et al., 2018).

Este projeto consiste em seis fases:

1.

3.

Identificagdo do problema — Esta fase tem como objetivo a identificacdo e definicdo do

problema. A definicdo do problema serd utilizada para desenvolver uma solugdo eficaz.

Identificar os objetivos de uma solugdo a partir da definigdo de um problema — Os objetivos
devem ser inferidos a partir do problema. Os recursos necessarios incluem o conhecimento

das solugdes atuais e a sua eficacia.

Design e Desenvolvimento — Criar a solu¢do, através da definicdo de modelos e métodos. A
passagem pela fase da identificacdo dos objetivos é bastante importante, pois inclui o

conhecimento do ambito que pode originar a solugao.

2



4. Demonstra¢ao - Demonstrar a eficacia do produto final para resolver o problema. Os recursos

necessarios incluem conhecimento de como utilizar este produto para resolver o problema.

5. Avaliagdo—Esta fase requer a comparagao dos objetivos inicialmente propostos com o estado
atual do produto final. Consoante a natureza do problema, a avaliacdo pode ser realizada

através de questionarios e feedback dos clientes.

6. Comunicagao — O objetivo desta fase é comunicar o problema e a importancia do mesmo,

bem como o rigor da sua concecdo e a eficacia perante o produto final.

Figura 1 - Design Science Research Process

Sequéncia Nominal do Processo

Identificacio Objetivos de DE‘WQ"_ < Demonstragdo Avaliagdo Comunicagdo
do problema e uma solugdo Desenvolvimento
da motivacdo °
2 - Como serd a - Criar a solugdo; | £ - Encontrar o - Observar a - Publicagdes;
E melhor forma 2 % ambito § 2 eficiéncia e a
= de atingir a E E adequado; E E eficacia;
- - e g
£ solugdo? £ s o
v . Comparar o
N —— —— —— — —
Definicdo do t" I-zar estado atual
Problema estratégias para com os
resolver o objetivos
SR propostos
inicialmente;
Abordagem Objetivo Design e o
) Observagédo da
centrada no centrado na desenvolvimento «
. solugdo
problema solugdo da abordagem

Fonte: Peffers, 2018

A aplicagdo deste modelo assentara inicialmente na recolha de dados relativos ao funcionamento
do processo de auditoria e a implementacdo do processo de transferéncia de atividades entre dois
departamentos. Os dados recolhidos serdo obtidos através de entrevistas semiestruturadas
acompanhadas por um guido. Numa fase seguinte ira ser identificado o processo de auditoria onde foi

encontrado e/ou identificado um problema e o objetivo é desenvolver uma solugéo.

A primeira entrevista a ser realizada foi com o departamento de auditoria de IT, uma vez que era
necessario compreender em primeiro lugar o ambito do projeto. De seguida, foi feito o levantamento dos

requisitos, bem como a sua especificacdo. Posteriormente foram definidas as prioridades e foram




discutidas resolucGes para os possiveis conflitos que pudessem surgir ao longo da implementacdo do

projeto, tal como demonstra a imagem abaixo enunciada.

Figura 2 - Estrutura Entrevista Semiestruturada

Entrevista Semiestruturada ao
Departamento de Auditoria de IT

Especificagdo dos

/ Requisitos

Compreensdo do Definigdo das

Inicio do ambito do projeto prioridades

projeto \

Resolugdo de
Conflitos

Recolha dos
Requisitos

Fonte: Prépria

O passo seguinte consistiu em realizar uma outra entrevista, mas neste caso com o responsavel
do outro departamento em que consistiu apenas em indicar os requisitos que foram levantados pelo
departamento de auditoria de IT, delinear as trés atividades a entrar em execug¢do nesta primeira fase do

projeto e definir o periodo de tempo para a conclusdo do mesmo.

Apds a implementagdo do projeto estar concluida, serd efetuada uma avaliagdo, através de
guestionarios e entrevistas aos responsaveis dos departamentos onde foi implementado. Por fim através

da comunicacdo serd possivel refletir se a ado¢do desta solucdo respondeu as expetativas da gestdo.



2. Revisao da Literatura

2.1 Auditoria

A sobrevivéncia e o crescimento das organizagdes dependem das suas capacidades de se
relacionarem com os meios em que se inserem. Ao longo do tempo vao existindo muitas modifica¢des
gue acabardo por influenciar os comportamentos organizacionais nas relacdes nos mercados onde
operam. Os relacionamentos entre organiza¢des sdo adquiridos/obtidos através da recolha e do
tratamento de dados, com o objetivo de os transformar em informacao capaz de se fundamentarem em
decisdes estratégicas (Carneiro, 2009).

Atualmente um dos fatores que mais influencia as estratégias definidas nas empresas bem como
a escolha dos clientes relativamente as empresas em que pretender realizar as auditorias é a capacidade
de inovacdo. Esta pode ser desenvolvida em diversas areas: tecnolégica, marketing, organizacao,
planeamento estratégico e a alocacdo de recursos. Adler & Shenhar (2014) identificam caracteristicas de
empresas com a consciencializagdo do mercado existente: a existéncia de uma forte orientacdo no
mercado, tratar a inovacdo como uma atividade corporativa, implementar procedimentos de
planeamento e de gestdo de projetos e por fim implementar uma gestdo de alta qualidade. As empresas
de auditoria atualmente de acordo com Mahmood (2013) tém como principais preocupacgdes:
disponibilizar e alocar recursos, ter a capacidade de compreender as estratégias inovadoras da
concorréncia, evolugdo da industria e os desenvolvimentos tecnoldgicos, entender o contexto estrutural
e cultural e por fim obter a capacidade de gestao estratégica.

A auditoria ao longo dos anos tem sofrido varias mudangas significativas. Nos dias de hoje, a
gestdo de risco existe cada vez mais em equipas com especialistas em sistemas de informagdo (Aly
Wahdan et al., 2020). Estas mudancas devem-se a pressdo que é sentida no mercado, incluindo os pregos
competitivos e a evolugdo tecnoldgica (Spathis et al., 2009). Atualmente, existe a necessidade de
reformular as estratégias e a natureza de cada decisdo, estas irdo definir as necessidades de informacao.
Os drgdos de gestdo podem utilizar os seus conhecimentos e a variedade de abordagens para ordenar e
processar os dados, de forma que seja possivel obter informacdo relevante. Assim, tornar-se-a possivel
formar, monitorizar, avaliar e modificar a estratégia selecionada (Serra & Antdnio, 2018).

Uma auditoria requer o cumprimento de normas de auditoria de seguranca de informacao e de
controlo interno, tratando-se assim da International Standards on Auditing (ISA). A ISA consiste em
normas profissionais para a realizacdo de auditorias financeiras. Estas normas sdo emitidas pela

International Federation of Accounts (IFAC) por meio da International and Assurance Standards Board



(IAASB). As ISA’s tém como objetivo melhorar e uniformizar as praticas de auditoria por todo o mundo,
de forma a fortalecer e garantir a confianga dos trabalhadores que exercem funcdes na area de auditoria.

Numa auditoria para além de se obter o entendimento das organiza¢Ges é necessario perceber e
identificar os riscos, através da realizagcdo do risk assessment (Knechel et al., 2020). O modelo atual de
auditoria é o Modern Risk-oriented Audit Model. Este exige que os auditores identifiquem, avaliem e
respondam ao risco (Xiao et al., 2020). (Ver Anexo 1)

As realizacdes de auditorias nas empresas tém também como objetivo prevenir/ detetar o risco
de fraude. Um dos papéis das auditorias é a andlise da natureza do problema, ou seja, detecdo da
existéncia de informagdes intencionalmente manipuladas dentro de um conjunto de informagdes (Grazioli
et al., 2020). Um dos papéis mais importantes de um auditor é compreender e estar alerta para sinais de
fraude. Este tem que saber identificar e avaliar o risco das informacgdes e dos dados que estdo sob andlise,
para isso é necessario realizar um planeamento, de seguida executar e avaliar os resultados de uma
auditoria para posteriormente e ndo menos importante, proceder a documentagdo de suporte dos
procedimentos de auditoria em relagdo com os riscos de fraude. Um auditor deve adotar um
comportamento ético, percetivo e tenaz, de forma a ndo realizar julgamentos desonestos de gestdo (Mock
& Turner, 2005; Ramalho Elbling, 2015).

A auditoria pode ser classificada em dois tipos: externa ou interna.

Na auditoria externa, as empresas contratam servicos de auditores externos. Esta auditoria é
realizada impreterivelmente fora da organizagao.

Relativamente a auditoria interna tem como finalidade melhorar a operagdo da organizagdo,
facilitar os efeitos dos processos relacionados com a concretizagao dos objetivos da organizagao. Através
dos procedimentos realizados em auditoria interna, as empresas podem atingir o nivel mais alto de
integracdo nos processos de negdcios e melhorar a qualidades dos procedimentos. E necessario salientar
gue a auditoria interna ndo pode ser gerida fora da organizacdo, devido a sua natureza interna. No
decorrer de uma auditoria interna é necessario planificar todo o processo de auditoria, realizar um
delineamento de todos os processos realizados pelos intervenientes antes do inicio da auditoria. Estes
processos incluem verificacdo de documentacdo, observac¢do de processos (Gomes De Moura et al., 2018).

O desenvolvimento da auditoria foi bastante influenciado pela criacdo do Institute of Internal
Auditors (lIA) (D’Silva & Ridley, 2007). O IIA identificou as principais fungdes de uma auditoria interna
(Tabela 1):



Tabela | - Fun¢des de uma auditoria interna

Garantir a seguranca da informagao

Os Sistemas de Informagdo (SI) disponibilizam
informacdo Util para o processo de tomada de
decisdo, controlo de processos e resultados. Por
isso, estes devem garantir que os relatérios
fornecem informacdo adequada e segura e de que

os respetivos controlos sdo eficazes.

Avaliar o cumprimento das normas

internacionais

A avaliacdo é realizada com base nos sistemas,

estes devem garantir o cumprimento das

legislagcbes em vigor. Os auditores internos devem
verificar a adequacdo e eficiéncia dos sistemas e
dos resultados atividades

conseguidos nas

auditadas.

Assegurar a existéncia dos ativos da organizacao

E da responsabilidade dos auditores internos a
gestdo dos procedimentos e de efetuar inspecbes
aos ativos, de forma a evitar erros. Estes erros
podem originar problemas, como utilizagdes

indevidas/ilegais.

Cuidar da economia e eficiéncia da utilizagao de

recursos

Os auditores internos devem verificar a existéncia
do cumprimento, desvios ocorridos em relagdo a

padrées que foram planeados.

Verificar a obtencdo dos objetivos e metas

previamente definidas

Os auditores internos ajudam a gestdo de topo,

analisando a informagdo relevante e a
incorporagdo desses objetivos e metas nos

controlos adequados.

Fonte: D’Silva & Ridley, 2007

Durante o periodo de auditoria sdo realizados varios pedidos de informacdo sobre o ambito da
mesma, posteriormente apds a rececdo da informacdo, esta é analisada consoante as metodologias
impostas pelas empresas bem como as normas de auditoria. No final, a comunicacdo dos resultados é
fundamental numa auditoria, uma vez que permite transmitir aos clientes as ndo conformidades, mas

também identificar oportunidades de melhoria bem como as dreas positivas (Bou-Raad, 2000).
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Os auditores internos executam atividades relacionadas com a avaliagdo do risco e a garantia do
controlo. Estes deixaram de exercer a sua fun¢do tradicional de avaliadores, devido ao facto desta funcdo
estar cada vez mais embutida na drea de IT. Esta func¢do foi facilmente transferida para a drea de Sistemas
de Informagdo. Durante uma auditoria, os auditores internos devem considerar diversos parametros,
analisar o que estd documentado pela empresa (politicas, processos internos), evidéncias da
implementacdo dos procedimentos e por fim verificar se tém requisitos definidos pela International

Organization for Standardization (1SO) na empresa (Elbardan et al., 2015) .

2.2 Auditoria de Tecnologias e de Sistemas de Informacao

Nos ultimos anos tem existido uma evolucao significativa e acelerada no mundo da tecnologia,
mais especificamente nas tecnologias de informacdo. Esta evolugdo tem vindo a estimular as empresas
para a adocdo da automacdo dos seus sistemas de informacdo, com o objetivo de estas ganharem
vantagens competitivas e na obtencao de melhorias nos processos operacionais.

Assim, as grandes empresas tém vindo a adotar a auditoria continua, uma vez que sdo
consideradas atividades realizadas de forma automatica e em tempo real, de modo a evitar a interveng¢ao
humana. Atualmente, sdo utilizadas cada vez mais ferramentas tecnoldgicas nas auditorias, com o
objetivo de garantir uma melhor monitorizacdo e andlise dos sistemas de informacdo auditados. Estas
novas tecnologias permitirdo aos auditores obter a informacdo mais organizada, bem como a criacdo de
alertas automadticos a medida que vao sendo detetados processos que ndo se encontram em
conformidade (Ferreira da Costa & Coelho Inacio, 2017). Atualmente existe uma grande tendéncia em
automatizar todos os processos da auditoria interna. Para as organizagdes corresponderem aos novos
desafios, tém recorrido a transformacdo digital (Ramon et al., 2020).

Auditoria de IT é definida como um processo de garantia, independente e objetivo conduzido
periodicamente através de normas. Esta tem como objetivo fornecer uma melhoria continua de uma
implementacdo de IT sucedida com sucesso. O impacto do desenvolvimento e inovag¢do de IT tornou-se
complexo devido aos desafios e oportunidades que surgiram. Estas condi¢Ges exigem que uma auditoria
de IT possa integrar aspetos da organizacao, de estratégia e da integracao de IT nos negdcios das empresas
para gerar solugdes de negdcios. Assim, a auditoria de IT atualmente é uma auditoria projetada para o
futuro, através de valores e riscos emergentes.

A auditoria de sistemas de informacdo (SI) foca-se em todos os Sl da organizacdo, tendo por base
uma preocupacao com a integracao destes sistemas. Atualmente, a utilizacdo de SI tem vindo a ter um

grande aumento nas organizacdes, nomeadamente em industrias de servigos. Assim, a auditoria tem de



focar todos os seus esforgos na andlise e avaliagdo em todas as fases de uma auditoria (planeamento,
desenvolvimento, testes) em diferentes estruturas: organizacional de controlo, seguranca e protecao de
dados. Esses esforcos centram-se em analisar e avaliar os controlos identificados na metodologia da
organizacgao, verificar e analisar a eficiéncia dos recursos e a validade das conclusdes, solicitar a recolha e
efetuar a avaliacdo de evidéncias para avaliar os sistemas de informacao de forma a garantir a integridade
dos dados (Elbardan et al., 2015).

No decorrer de uma auditoria de IT é necessario que todos os processos passem por quatro fases:
analise das metodologias utilizadas, controlo interno das aplicacdes, satisfazer as necessidades dos
utilizadores e por fim controlar programas. A andlise das metodologias utilizadas é essencial, pois é
necessario garantir o funcionamento e a manutencao das futuras alteracées das aplicacdes. De seguida,
como ja foi referido anteriormente, um auditor tem o papel de proceder a revisdo de diversas fases de
um processo de auditoria, tem que realizar um controlo interno as aplicagdes auditadas. As fases de um
processo de auditoria consistem em ter atengdo a complexidade, aos custos elevados da aplicacdo e a
finalidade da auditoria. Tal como é possivel verificar na Figura 3, uma das fases aborda o desenvolvimento
técnico, ou seja, é necessario ter em conta a compatibilidade dos instrumentos técnicos utilizados, para
posteriormente serem elaborados programas com o objetivo de tornar todo o processo de recolha de
dados mais acessivel e por outro lado economizar os recursos. Uma das fases mais importantes trata-se
da elaboragdao de documentagao adequada de acordo com as normas da organizagdo. A satisfacdo das
necessidades dos utilizadores é obtida através de uma adequada andlise dos dados recolhidos das
aplicagdes do ambito da auditoria. Por fim, a apresentagdo das conclusdes, é muito importante que um
auditor que tenha acompanhado todo o processo de auditoria de IT apresente todos os pontos a melhorar

bem como as deficiéncias identificadas ao cliente (Carneiro, 2009).



Figura 3 - Processo de Auditoria
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Fonte: Prépria

Como ja foi referido anteriormente, os auditores necessitam de adaptar continuamente as suas
metodologias ao contexto. Os controlos de IT num Sl incluem politicas, procedimentos e métodos, cujo
objetivo é proteger os dados da empresa e a confiabilidade da informacgdo. No decorrer de uma auditoria
a existéncia destes controlos sdo importantes devido a diversas razdes: dados duplicados, modificados
pois podem meter em risco a auditoria. Estes controlos sao testados realizando dois tipos de testes:
conformidade e substantivos (Souza, 2022).

Os testes de conformidade permitem verificar se os controlos estdo a ser implementados
conforme as politicas da empresa auditada. Enquanto a realizacdo dos testes substantivos numa auditoria
tém como objetivo proteger o risco de fraude e certificar que os dados sdo fidveis. Assim sdo realizados
testes aos dados provenientes dos sistemas de informacao.

Os controlos de IT podem ser controlos gerais ou de aplicagdo. Os controlos gerais estdo

relacionados com a infraestrutura de IT da organizagdo. Estes controlos incluem controlos nas dreas de
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operacbes do data center e de rede, segregacao de funcgbes, plano de continuidade de fungbes e
permissdao de acessos. Os controlos da aplicagcdo sdo controlos especificos de cada aplicagcdo. Estes
permitem garantir a autorizacao e a integridade dos dados, por exemplo impedindo que os utilizadores
tenham acesso indevido, ou seja, que possam aceder a informagdes ou alterarem/manipularem

informacdes que ndo fazem parte das suas funcées (Souza, 2022).

2.3 Gestao de Projetos

Para uma auditoria ser efetuada com sucesso, durante o periodo em que esta se encontra a
decorrer deve existir uma boa gestdo de projetos. No decorrer das auditorias é necessario existir uma
gestdo de projetos, com o objetivo de garantir que as operacdes sdo levadas para a frente de forma
eficiente efetuando uma utilizacdo dos recursos que precisos e sobretudo garantir a satisfacao do cliente.
Como ja foi referido anteriormente, atualmente devido aos avancos tecnoldgicos as empresas tém
adotado cada vez mais sistemas de informacao, isto leva a que as auditoras tenham cada vez mais projetos
para executar. Para estas conseguirem realizar todos os trabalhos com sucesso tem que existir uma gestao
dos recursos. Para isso é necessario estimar os recursos necessarios para as atividades calendarizadas, ou
seja, o tipo, o numero de recursos e 0 momento em que cada recurso estara disponivel para realizar as
atividades do projeto.

De acordo com o Tavan & Hosseini (2016) a gestdo de projetos define-se como a aplicagdo de
conhecimento, habilidades e ferramentas com intuito de atender aos seus requisitos, que sdo itens
indispensaveis para o alcance do objetivo do projeto. Encontram-se definidos cinco grupos de processo
de gestdo de projetos: inicio, planeamento, execu¢do, monitorizagdo/controlo e o fim.

A gestdo de projetos permite que a empresa implemente um conjunto de ferramentas, obtendo
o controlo do aparecimento de novas situagdes para futuramente ser possivel garantir melhores solugées
nos prazos e nos custos estimados esperados pelos clientes.

Esta gestdo requer a integracado de cada processo esteja adequadamente relacionada com outros
processos. As interagdes entre processos requerem compromissos entre requisitos e objetivos dos
projetos. Os detalhes dos projetos sdo definidos como objetivos e devem ser atingidos: o risco, a
dimensdo, o prazo e a disponibilizacdo dos recursos.

A gestdo de integracdo do projeto é uma das fases mais importantes da gestdo de projetos, é
nesta fase que o gestor de projeto assegura o correto funcionamento entre todas as componentes do
projeto. Esta integracdo permite definir e garantir os beneficios esperados para o projeto, as datas

estipuladas, o uso adequado do conhecimento no projeto, tomada de decisdes relativamente a possiveis
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alteracgdes significativas no decorrer do projeto e ir controlando o progresso do projeto através da tomada

de decisdes, tal como é possivel observar na Figura 4.

Figura 4 - Fluxograma de processos da gestao de integragdo
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Fonte: Miguel, 2020

A gestdo de projetos envolve um processo minucioso para estabelecer as melhores praticas e

apoiar as tomadas de decisdo necessarias para o desenvolvimento do projeto. A conclusdo do projeto

depende de:

1)
2)

3)

4)

Natureza e da dimensao do projeto;

Garantia de que todas as questdes que vao surgindo ao longo do projeto sao resolvidas antes
de avangar com o projeto;

Fornecer os detalhes necessarios para que o projeto esteja de acordo com o que foi planeado
no orcamento, no ambito do projeto e nas restricdes da qualidade do mesmo;

Acompanhamento regular com o cliente ao longo do projeto.
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Assim, a gestdo de projetos divide-se em diversas fases, mas em primeiro lugar inicia-se através
da identificacdo das necessidades do projeto: procura do mercado, oportunidade estratégica, pedido de
um cliente e/ou avanco tecnoldgico. Estas necessidades podem ser definidas também como problemas
ou oportunidades do negécio. E necessario realizar a identificacdo dos objetivos especificos, mensuraveis
e relevantes, para posteriormente ser possivel entender se estes foram atingidos. De seguida, é
importante que sejam documentados os pressupostos que o gestor e as partes interessadas do projeto
devem assumir, de forma a evitar possiveis falhas. Outro ponto que deve ter sido em conta na gestao de
projetos é a realizacdo da avaliacdo da viabilidade financeira. Esta avaliacdo deve ter sida em conta o
periodo de tempo do projeto, de forma que se estime os custos e os beneficios do mesmo. O tempo de
vida de um projeto é importante para a viabilidade econdmica e deve estar sempre sujeita a andlises de
risco. Outro fator que poderad influenciar a viabilidade econdmica é a identificagdo das partes interessadas
do projeto. Antes de iniciar o projeto é necessario identificar as partes interessadas e as organizacées
envolvidas para posteriormente documentar a informacao relativa aos interesses e ao impacto no sucesso
do projeto. O envolvimento ativo das partes interessadas é um pré-requisito para a sustentabilidade da
gestdo de projetos. As partes interessadas podem identificar os possiveis problemas existentes e

desenvolver as solu¢des para os problemas identificados (George, 2020).

2.3.1. Gestao de Projetos nas Organizagdes

A gestdo de projetos dentro de uma organizacao é definida como uma estratégia organizacional.
Esta gestdo aplica-se as organizacbes que pretendem que exista diferenciagdo organizacional e
descentralizacdo da responsabilidade de gestdo, garantia de qualidade do trabalho pelas equipas
responsaveis pelos projetos e a existéncia de orientacdo das metas e do desenvolvimento pessoal.

As empresas maiores, por exemplo, as big four possuem diferentes tipos de projetos e sdo
reconhecidas pela sua diferenciacdo e complexidade. Para o bom desempenho dos projetos individuais,
tal como garantir a conformidade dos objetivos dos diferentes projetos utilizando as estratégias da
empresa é necessario que exista uma eficiente e eficaz gestdo de projetos (Miguel, 2020).

Atualmente, existem novas abordagens de gestdo de projetos, denominada de “Novo Paradigma
da Gestdo” que incluem alguns fatores que ajudardo as empresas a diferenciar-se e a originar vantagem
competitiva entre as restantes. A ado¢ao desta nova abordagem inclui a capacitacdo dos colaboradores
para as tarefas exigidas, a existéncia de uma mudanca organizacional continua e networking entre as

equipas de projeto das empresas e os clientes (Gareis & Huemann, 2000).
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2.3.2. Sustentabilidade na Gestao de Projetos

A gestdo de projetos e a sustentabilidade sdo atualmente tépicos bastante importantes nas
organizages. Cada vez mais existe um crescimento no interesse em desenvolver e implementar novas
praticas de gestdo para a gestdo de projetos e os principios de sustentabilidade dominam a gestao
organizacional. Estes dois tdpicos representam o futuro das organizacgdes.

Os projetos sao influenciados pelo ambiente em que sdo realizados, para além disso estes
também contribuem para a mudanga do mesmo ambiente. A fase de entrega do projeto como os impactos
finais do mesmo podem trazer vantagens atualmente no que toca a sustentabilidade (Chawla et al., 2018).

Larsson & Larsson (2020), defendem que a gestdo sustentdvel de projetos é o acompanhamento
e controlo do planeamento dos processos de entrega e apoio aos projetos com consideracdo pelo
ambiente através de recursos econdmicos e sociais do ciclo de vida dos recursos.

Existem trés fatores de sustentabilidade, denominados de “Triple Bottom Line”, significa mais
precisamente: pessoas, planeta e lucro. Estes fatores sdo influenciados poe movimentos constantes,
devido a pressdes sociais, politicas, econdmicas e ambientais.

Os projetos desempenham um papel fundamental na realizacdo de negdcios sustentdveis.
Atualmente foram identificadas cinco dimensGes da gestdo sustentavel de projetos, de forma a entender
a integracdo da sustentabilidade na gestdo de projetos:

e Politicas e praticas corporativas — Regras, processos e decisdes sdo utilizadas para definir e
identificar a estratégia a ser utilizada nos projetos e para além disso estas influenciarao as praticas
relevantes de todas as partes interessadas envolvidas no projeto. Com o objetivo de incorporar
de forma eficaz os principios de sustentabilidade na gestdo de processos, as organizacdes devem
considerar em primeiro lugar a sustentabilidade corporativa, definindo politicas e praticas de
gestdo de projetos para posteriormente proceder a realizacdo do negécio.

e Gestdo de recursos — Tal como a maioria das defini¢Ges de sustentabilidade indicam, deve existir
uma utilizagao responsavel dos recursos durante o planeamento, passando na execuc¢do até ao
término de um projeto. De uma visdo geral do ciclo de vida, a sustentabilidade deve incluir a
gestdo de recursos, em termos de duracao, reutilizacdo e reciclagem.

e QOrientacdo do ciclo de vida — No decorrer do projeto, a sustentabilidade deve ser integrada na
defini¢do e identificacdo dos requisitos do projeto até a avaliacdo do sucesso do mesmo. Para isso

é necessdrio realizar um planeamento e uma implementagdo tendo em considera¢do os seus
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resultados a nivel quantitativo e qualitativo. A selecdo e a aquisicdo dos fornecedores poderao
proporcionar novas oportunidades de sustentabilidade desde o inicio do projeto.

e Envolvimento das partes interessadas — Num processo de gestdo sustentavel é essencial
identificar as partes interessadas do projeto. E necessario existir uma comunicacio detalhada, de
maneira a planear e a assegurar que as partes interessadas sao informadas ao longo de todo o
projeto. Existem trés grupos de partes interessadas que devem ser considerados neste tipo de
processos: os gestores de projeto e membros de equipa, acionistas do projeto e sociedade global.

e Aprendizagem organizacional — Os projetos podem proporcionam boas oportunidades de
aprendizagem continua, devido a inclusdo de processos especificos de conhecimento. A
aprendizagem a nivel de equipa do projeto também ocorre, as organiza¢des devem proporcionar
as equipas formacdo sobre sustentabilidade para terem em consideragdo no decorrer dos

projetos.

A gestdo sustentdvel de projetos exige a ocorréncia de mudangas nas organiza¢des. Esta mudanca
implica a uma transicdo da abordagem tradicional de gestdo de projetos, gestdo de tempo, custos e
gualidade e na gestdo dos impactos sociais, ambientais e econdmicos que a maioria das organizacGes
atualmente tém implementado. A mudanga envolve a transi¢cdo de prioridades, controlo e previsibilidade
uma vez que a longo prazo tém pouca importancia. Para a realizagdao desta mudanca é necessario ndo sé
incluir as partes interessadas no sentido tradicional, mas também no envolvimento do desenvolvimento

sustentavel de uma organizacgdo (Larsson & Larsson, 2020; Miguel, 2020).

2.4. Sintese

A auditoria nos ultimos anos tem sofrido muitas mudangas, devido ao aparecimento de novas
ferramentas face a grande evolugdo tecnoldgica que tem existido. Estas ferramentas permitem que exista
uma melhor monitorizagado e analise dos sistemas auditados. Os auditores poderao realizar o seu trabalho
de forma mais eficiente, obtendo assim a informagao mais organizada.

Em consequéncia desta evolugdo tecnoldgica, atualmente tém existido cada vez mais casos de
fraude. Um dos objetivos da realizacdo de auditorias é prevenir e detetar o risco de fraude, ou seja,
identificar a existéncia de informacdes que tenham sido alteradas. Assim, um dos papeis de um auditor é
estar alerta para a ocorréncia de fraude e avaliar o risco das informacgdes que estdo a ser analisadas. As

auditorias tém de focar os seus esforcos no controlo, na seguranca e na protecdo dos dados.
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A gestdo de projetos divide-se em diversas fases, desde a identificacdo das necessidades do
projeto e dos objetivos especificos do mesmo, passando por documentar os pressupostos que os
elementos envolventes no projeto devem assumir para posteriormente ser realizada uma avaliagdo dos
diversos fatores que terdo impacto sob o projeto.

Atualmente, a gestdo de projetos é uma estratégia cada vez mais adotada nas grandes
organizacdes por permitir a estas ganhar vantagem competitiva. Assim, a integracdo e implementacao
desta estratégia nas grandes organizacdes permite a descentralizacdo da responsabilidade e a garantia da
qualidade dos trabalhos das equipas.

A integracdo da gestdo de projetos nas organizagdes, podera levar a incorporarem uma area cada
vez mais falada denominada de sustentabilidade. A gestdo de projetos e a sustentabilidade, nos dias de
hoje, estdo bastante relacionadas, devido a existéncia de novas praticas de gestdo associadas a ambas as
areas.

As grandes organizagdes, como as auditoras e as consultoras que todos os dias aceitam e vendem
diversos projetos é necessdrio a existéncia de gestdo de projetos de modo sustentavel, de forma que os

seus colaboradores consigam desempenhar os seus papéis eficazmente e eficientemente.

16



3. Metodologia e Dados

3.1 Entendimento

Este capitulo consiste em realizar o mapeamento dos processos envolvidos no ambito da
atividade de auditoria. O processo contempla 7 fases para a implementacao da atividade.
Inicialmente foi necessario definir o ambito e os objetivos do projeto, de forma a ser possivel

posteriormente realizar um planeamento de todas as etapas para a execu¢ao do projeto.

Figura 5 - Fluxograma da gestdo do projeto
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De seguida, tal como a Figura 5 demonstra, a préxima fase consiste na recolha dos dados. Esta
recolha de dados sera efetuada através de reunides de entendimento por videochamada. Estas reunides
permitirdo obter os dados necessarios para poder identificar os processos mais adequados para dar inicio
a atividade de transferéncia de processos entre departamentos bem como caracteristicas que poderdo
ser relevantes para o desenvolvimento do projeto.

A andlise dos dados é realizada através da construcdo de diagramas de atividades, através da
ferramenta software ideas, do estado atual e do estado apds a execugdo do projeto, para posteriormente
proceder a avaliacdo dos dados e identificar as vantagens e desvantagens da implementacdo deste

estudo.

3.1.1 Enquadramento do Projeto

O projeto foi realizado sob a orientacdo de uma empresa multinacional de auditoria. Esta empresa

é especializada em auditoria e consultoria. Nos ultimos anos esta tem vindo a investir muito na area de IT
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face a atualidade que vivemos e foi criado um departamento de auditoria de IT para dar apoio a auditoria
financeira. Atualmente, existem atividades que estavam sob a responsabilidade da auditoria financeira e
face a evolugdo tecnoldgica deixaram de ser realizadas em formato de papel e passaram a ser
automatizadas. Todavia, esta evolu¢do requer conhecimentos no que toca aos sistemas de informacdo
utilizados pelas empresas e em linguagens de programacdo. Assim neste sentido, uma vez que os
colaboradores de auditoria financeira ndo detém estes conhecimentos, o departamento de auditoria de
IT auxilia. Este auxilio é fornecido através da realizacdo da auditoria aos sistemas de informacao,
analisando-os e verificando com base nos resultados que obtém se algum ird ter impacto nas
demonstracdes financeiras. Caso tenha impacto o departamento de auditoria de IT informa de imediato
a auditoria financeira, pois podera influenciar as suas analises, bem como os seus resultados.

Este departamento tem vindo a crescer e atualmente ja se encontra com 20 colaboradores, isto
demonstra que a empresa pretende crescer nesta area. Apesar do departamento de auditoria de IT estar
a crescer atualmente ainda acaba por ser pequeno face ao nimero de projetos que tém surgido. Assim,
as equipas tém de realizar uma boa gestdo de tempo, de forma a executar todas as tarefas que fazem
parte do papel de auditor informatico. Para as tarefas que executa, um auditor informatico necessita de
ter um grande conhecimento das dreas em que atua para poder expressar a sua opinido, sendo que tem
de desenvolver e dominar uma grande quantidade de informacao que lhe permita trabalhar no meio onde
se encontra e emitir o seu parecer com base num trabalho isento de erros e possiveis riscos.

Assim, o projeto consiste na transferéncia de algumas tarefas do departamento de auditoria de IT
para o departamento interno da organiza¢do, denominado de Beta. Este departamento detém a
centralizagdo de procedimentos standard, que procuram ajudar e dar apoio as auditorias, ajudando assim
as equipas de auditoria a ganharem tempo para executar outras tarefas. O departamento Beta tem vindo
a evoluir nos ultimos anos, pois inicialmente apenas entregavam correspondéncia aos diversos
departamentos. Atualmente, ja incluem nas suas equipas pessoas com mais conhecimento para executar
as tarefas de forma mais correta. O departamento Beta, atualmente executa diversas atividades que
necessitam de ser desempenhadas com o maximo rigor de forma que ndo ocorram erros. Assim, para
ajudar a executa-las, existem templates que tém como objetivo explicar todos os passos que sdo
necessarios realizar para concluir a atividade com sucesso, ou poderao ter formacGes antes de realizarem
as atividades. E normal que sintam alguma dificuldade no inicio da execucdo destas tarefas, contudo as
equipas de auditoria encontram-se disponiveis para ajudar uma vez que ndo deixam de ser responsaveis

pelo produto da auditoria.
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O objetivo desta transferéncia de atividades é permitir ao departamento de IT focar-se em tarefas
gue sejam mais importantes e que exijam a um maior conhecimento das dreas em ambito. Assim, foram
selecionadas algumas tarefas que sejam mais acessiveis e que ndo obriguem a ter um conhecimento
técnico, através de formacbes e de documentos que tém como objetivo explicar os passos que o
departamento Beta necessita para executar com sucesso. As execucbes das tarefas serdo sempre
validadas pelo departamento de auditoria de IT e de auditoria financeira para garantirem a inexisténcia
de erro de modo a ndo colocarem as auditorias em risco.

A organizacdo em estudo, procura delinear estratégias capazes de minimizar o seu impacto na
atividade econdmica. De forma, a apoiar o futuro processo de tomada de decisdo das organizacdes, esta
organizacao segue-se por uma nova estratégia sustentavel implementada pela Unido Europeia. Esta
estratégia destaca uma relacdo direta entre a gestdo de sustentabilidade e a gestdo de projetos. Assim
esta estratégia consiste nos seguintes processos:

1 - Planear;

2 - Identificar os impactos do projeto;

3 — Planear as respostas aos impactos;

4 - Implementar respostas aos impactos;

5 — Monitorizar os impactos do projeto.
3.2. Planeamento das Atividades

Para a realizacdo deste projeto foi importante a realizagdo de um planeamento, de forma a definir
o ambito do projeto, identificar as atividades envolvidas no mesmo para posteriormente comunicar as
partes interessadas. A realizacdo do planeamento terd um impacto decisivo para a qualidade do ciclo de
vida de todo o projeto.

O planeamento, conforme é possivel observar através do Anexo 2, inclui o detalhe das etapas
necessdrias para atingir os objetivos ao identificar as atividades e os recursos necessarios para concluir o

projeto.

3.3. Recolha dos Dados

As informagdes do projeto provém das reunides efetuadas com o responsavel pelo departamento
Beta e com um colaborador experiente do departamento de auditoria de IT.

A reunido com o responsdvel do departamento Beta permitiu perceber quais os conhecimentos
qgue os colaboradores detém, de forma a podermos selecionar as atividades corretas. Relativamente a

reunido com o colaborador do departamento de auditoria IT consistiu na identificacdo de trés atividades
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nesta fase inicial, que fossem ao encontro das capacidades dos colaboradores do departamento Beta e

gue nao comprometessem o resultado final das auditorias.

3.4. Andlise dos Dados

Para poder realizar corretamente um mapeamento de processos é necessario conhecer os
procedimentos da empresa e definir claramente a responsabilidade de cada departamento. Ao
desenvolver e formalizar um processo ja existente ira proporcionar ganhos no desempenho para a area
envolvida. O mapeamento de processos é o trabalho de levantamento e documentagdo da situagdo atual
do processo, denominado e mapeamento de processos “As- Is”, a qual é representada através de um
diagrama. Para além de tudo isto, pode também ser uma oportunidade para levantar todos os problemas
e fragilidades existentes, bem como as oportunidades de melhoria do processo. De forma a sintetizar e
compreender o que é pretendido futuramente com estas passagens de atividades entre departamentos,
iremos fazer uma analise de processos “To-Be”. Assim, este tem como objetivo propor melhorias nos
processos, com base no que foi verificado no “As-Is”. As andlises dos desenhos dos processos podem
trazer vantagens a organiza¢do, como por exemplo: a atualizagdo ou revisdo do planeamento estratégico

e a identificacdo da ineficiéncia de processos (Lodhi et al., 2010).

3.4.1 Processo: Execucao de Scripts

No inicio do processo de auditoria sdo realizadas reunides de entendimento com os clientes. Estas
reuniées tém como objetivo, o cliente explicar como funciona a organizacdo, identificar os sistemas de
informacdo que tém impacto nas demonstracGes financeiras da organizacdo e como interagem os
sistemas, em termos de base de dados, sistema operativo. Para de seguida, o departamento de auditoria
de IT possa identificar os sistemas relevantes e de seguida realizar os pedidos necessarios para prosseguir
com a auditoria.

Assim, o passo seguinte no processo de auditoria apds o entendimento prestado pelo cliente é a
realizacdo dos pedidos. Estes pedidos consistem em informagdes que o departamento de auditoria de IT
necessita para proceder a execugao dos testes. Um dos primeiros pedidos a serem realizados é a execuc¢do
de scripts de leitura no sistema operativo e na base de dados que estdo no ambito da auditoria. Estes
scripts tém como objetivo a extracdo de informacdo incorporada nos sistemas de informacgao, por
exemplo, utilizadores alargados (utilizadores que possuem acessos privilegiados) e a exigéncia na

constituicdo da password consoante diferentes parametros (nimero de caracteres, complexidade).
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Apds a recegdo do script, o departamento de auditoria ira receber a informagcdo em bruto e
verificar se ndo existe nenhum erro/problema com o script. Se existir algum erro, o departamento tera
que verificar se consegue resolver o erro ou enviar email diretamente para a equipa de suporte da
plataforma, se ndo existir solugdo serd necessario voltar a pedir ao cliente para executar o script de leitura.
Se ndo existir nenhum problema com a informacdo em bruto, a etapa seguinte é recorrer a uma
plataforma interna da organizacdo, que tem como finalidade o tratamento dos dados. Esta plataforma
interna tem por base uma arquitetura aplicacional, foi desenvolvida pela organizacdo com o objetivo de
responder as necessidades da mesma. Esta arquitetura permite a realizacdo de atualiza¢des recorrentes
e caso seja detetada alguma vulnerabilidade rapidamente é resolvida.

O tratamento dos dados tem como finalidade organizar os dados. Apds o tratamento dos dados
esta transpGe os dados para o excel para facilitar a analise dos mesmos.

Esta atividade de auditoria estd sob responsabilidade total do departamento de auditoria de IT

atualmente.
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Figura 6 - Processo: Execugao de Scripts - As-Is

Esta atividade obriga e exige ao departamento de auditoria de IT, muito tempo pois podera ir de
10 minutos a 1 ou 2 dias dependendo dos problemas que possam surgir ao longo das etapas mencionadas
na Figura 6, e em garantir a inexisténcia de erros. E importante salientar o facto de ser necessario realizar
todo este processo para os diferentes scripts que se encontram no ambito da auditoria.

A execugdo de scripts é considerada uma das atividades mais importantes do processo de

auditoria. Uma vez que é a partir do report extraido que é possivel efetuar a realizagdo das anadlises aos
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diversos dados que sdo fornecidos pelo cliente. Algum erro que possa existir podera prejudicar a auditoria
e trazer problemas graves tanto a empresa como ao cliente.

Face aos avangos tecnolégicos as empresas tém adotado cada vez mais sistemas de informacao,
o que leva a que sejam requisitadas cada vez mais auditorias aos mesmos. O departamento de auditoria
de IT tem ganho mais clientes e o tempo necessario para efetuar cada uma das atividades do processo de
auditoria é cada vez mais curto. Assim, devido ao facto de a execucdo desta atividade ndo exigir o
conhecimento de conteldos técnicos para a realizar, seria benéfico transferir esta para o departamento
Beta. Com a transferéncia desta atividade o departamento de auditoria de IT poderia fazer uma melhor
gestdo de tempo e concentrar-se em atividades que obriguem a um nivel de exigéncia de conhecimentos
técnicos maior.

O departamento de auditoria de IT passaria apenas a receber o script enviado pelo cliente e
verificar a existéncia de erros no ficheiro em bruto. Se verificar algum erro nos ficheiros em bruto informa
de imediato o cliente e pede a nova extracdo do script. Caso ndo haja erros, apenas tera que aceder a
plataforma de ticketing, abrir um ticket a solicitar a extracdo do script, preencher os restantes campos e
anexar o script.

O departamento Beta apds a rececdo da abertura do ticket ird fazer o download do script. De
seguida, aceder a plataforma interna da organizacdo responsavel pelo tratamento dos dados cumprindo
os requisitos necessarios para que seja possivel executar o script na plataforma. Apds colocar a correr o
script deverad verificar se existiram erros. Se ndo existirem problemas deve ser enviado de seguida para o
departamento de auditoria de IT de forma que possam proceder as suas analises. Caso existam erros,
estes devem ser analisados, pois poderdo ser problemas do script ou das fases anteriores. O
departamento Beta podera questionar o departamento de auditoria de IT, uma vez que tem mais

experiéncia ou entdo a equipa de suporte da plataforma.
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Figura 7 - Processo: Execugdo de Scripts - To-Be

Departamento IT Audit

Fonte: Prépria

3.4.2 Processo: Execucao da atividade “Importar Risks Arising From IT” na
plataforma de arquivamento de documentos

Apds a rececdo da informacdo enviada pelo cliente, esta deve ser analisada e testada para
posteriormente ser possivel retirar conclusdes e propor melhorias. A andlise realizada é documentada em
documentos preparados pela organizagdo. Como ja foi referido anteriormente, o departamento de
auditoria de IT presta apoio a auditoria financeira, assim a documenta¢do deve ser centralizada numa
plataforma interna de modo que todas as pessoas envolvidas no processo de auditoria tenham acesso.

A plataforma interna existente, tem como objetivo principal o arquivamento de documentos. Sdo
colocados todos os documentos de trabalho de auditoria financeira e do departamento de auditoria de

IT. Esta aplicagdo foi implementada sob uma arquitetura orientada a servigos. Devido ao facto, dos
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servicos disponibilizados nesta plataforma poderem ser acedidos remotamente e é possivel atualiza-los e
interagir de forma independente.

Para cada auditoria é criado um arquivo, ou seja, todos os documentos associados a um
determinado cliente apenas vio ter acesso as pessoas incorporadas na equipa dessa auditoria. E nesta
plataforma, por exemplo, que as equipas assinam os documentos que prepararam e associam 0s riscos
aos papéis de trabalho.

Assim uma das atividades que a equipa de auditoria de IT tem que executar é a preparacdo de um
documento template que contém riscos associados a cada controlo que é testado e que estdo sob o
ambito da auditoria. Este documento deve ser preparado, através do preenchimento dos campos em
branco. De seguida, apds a conclusdo deste documento, este deve ser importado para a plataforma
interna.

Esta atividade poderia ser transferida para o departamento Beta, pois ndo obriga a ter
conhecimentos técnicos. O periodo de tempo em média despendido na execuc¢do desta atividade é de 1h
a 2h.

Figura 8 - Processo: Execuc¢do da atividade “Importar Risks Arising From IT” na plataforma de arquivamento de
documentos — As-Is
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Fonte: Prépria
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A equipa de auditoria de IT atualmente, acede a plataforma interna de arquivamento de
documentos, ao cliente em que pretende executar as tarefas. De seguida seleciona o botdo principal da
plataforma, selecionar o tépico "Import" e depois seleciona a opcao "Risks Arising from IT". Antes disso
prepara o documento preenchendo os campos necessarios consoantes as caracteristicas do cliente. Apds
importar este documento é necessario conferir na seccao do Risks Arising from IT se nenhum risco ficou
na area unfield. Caso tenha ficado é necessario eliminar, na seguinte ordem: procedimentos, controlos e
riscos e por fim voltar a importar.

Figura 9 - Processo: Execucdo da atividade “Importar Risks Arising From IT” na plataforma de arquivamento de
documentos — To-be
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Fonte: Prépria

A equipa de auditoria de IT apenas teria que inicialmente abrir o ticket a informar que a

documentacdo ja se encontra na plataforma e que aquela atividade ja pode ser executada. De seguida o
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departamento Beta tera que realizar todas as etapas anteriormente enunciadas que estavam sob a
responsabilidade do departamento de auditoria de IT. Por fim caso ndo existam erros o departamento
Beta deve informar o departamento de auditoria de IT que a atividade ja se encontra concluida. O
departamento de auditoria IT apenas terd que garantir que nao existem erros e por fim assinar os

procedimentos, controlos e riscos.

3.4.3 Processo: Journal Entries Testing

Sloan (2001), define contabilidade como um ato de recolha de registos de transacdes financeiras
didrias e de preparacdo das demonstracGes financeiras da empresa. Com base nesta recolha, as
transacbes podem ser resumidas de modo a serem consultadas e analisadas de forma a entender os
resultados para de seguida serem comunicados as partes interessadas. Os registos contabilisticos
consistem no movimento de recursos que sdo registados nas entradas (débitos) e saidas (créditos). O
objetivo da contabilidade consiste na compreensdo e no fornecimento das informacdes econdmicas de
uma empresa.

Enquanto a auditoria é um processo de andlise da situagao financeira da empresa que permite
recolher a precisao dos registos contabilisticos e identificar as falhas, fraudes ou irregularidades durante
o decorrer da auditoria. Com base neste entendimento é possivel compreender que a auditoria sd inicia
guando termina o processo de contabilidade.

O Journal Entries Testing é um dos testes mais importantes realizados durante as auditorias,
principalmente por terem impacto na demonstracdo de resultados bem como no balanco. Estes testes
sdo realizados quando o auditor necessita de testar a natureza e a extensdo dos langamentos
contabilisticos. Os lancamentos periddicos sdo tratados como transacdes de ajustamento que ocorrem
fora do processo normal de registo. As demonstragGes financeiras sdo preparadas no final de ano das
empresas, estas incluem toda a informacdo dos anos anteriores. Este teste inclui lancamentos diarios
relativos a vendas, compras, devolugdes, despesas, entre outros.

Na maioria das vezes este teste é realizado com o objetivo de identificar falhas materiais que
ocorrem como resultado de fraudes quando as organizagdes registam as transag¢des financeiras, de acordo
com a ISA (2009). O papel do auditor é estar muito atento quando estd a auditar transacGes nas
demonstragdes financeiras. Para isso o auditor tem de manter ceticismo profissional, de forma a descobrir
e identificar inconsisténcias nos relatdrios das demonstragdes financeiras.

Todavia, com o objetivo de mitigar o risco de erros nas demonstrac¢des financeiras, sdo efetuados

os testes aos lancamentos contabilisticos, de forma a assegurar que as empresas executam estas
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caracteristicas de forma adequada. Assim, os auditores para realizar este teste devem passar pelas

seguintes fases:

e Compreender a natureza dos registos contabilisticos: Existe a necessidade de compreender
a natureza das transagdes que sdo registadas. Algumas transagdes sdo normais para a
empresa e sdo consideradas de baixo risco, por exemplo: as depreciacdes e despesas com
juros. Estas transacdes sdo realizadas por norma, mensalmente. E necessario que os auditores
compreendam de que forma é que os registos contabilisticos sdo registados e posteriormente
langados nas demonstragdes financeiras. Esta fase permite também entender como funciona
o controlo interno dentro da organizacgao.

e Extragdo de todos os registos contabilisticos: Devido ao facto de existirem muitas transacées
envolvidas nos registos contabilisticos, existe a necessidade de organizar e analisar
adequadamente.

e Assegurar a integridade dos registos contabilisticos: Ap6s a extracdo de todos os registos
relevantes, o auditor deve efetuar testes de integridade, para assegurar que as transagdes
nao foram excluidas por algum motivo das demonstracdes financeiras. Todos os registos
contabilisticos devem ser registados para que os saldos finais nas contas estejam corretos

e Separar transagdes recorrentes e nao recorrentes: Existe a necessidade de segregar as
transagdes recorrentes das ndo recorrentes devido ao risco envolvido. Os ajustamentos
recorrentes tém baixo risco, podem ser analisados e auditados num periodo de tempo mais
curto. Relativamente aos ajustamentos nao recorrentes, estes sdo de alto risco. Estes ocorrem
de forma pontual e existe uma maior probabilidade de erro.

e Testar ajustamentos recorrentes: Apds a identificagdo de ajustamentos recorrentes é
necessario agrupar todas as transagdes, para que os auditores consigam proceder ao
tratamento contabilistico de cada transacao.

o Testar ajustamentos nao recorrentes: Nos ajustamentos ndo recorrentes, existe a
necessidade de separar as contas de alto do baixo risco. Os auditores ja tém conhecimentos

das contas e do risco envolvido. A passagem por todas as transa¢des de forma individual pode ser um
desafio crescente para a empresa. Os auditores tém que frequentemente testar a exatiddo dos

langcamentos ndo recorrentes realizando técnicas de amostragem.
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Para os auditores este teste é importante, pois permite a mitigacao de riscos durante a auditoria,
a detecdo de erros e fraudes, a realizacdo de testes aos controlos internos das empresas e garantir a
qualidade e a eficiéncia do processo de auditoria.

Face aos avancos tecnolégicos, o departamento de auditoria de IT passou a ter um envolvimento
importante na realizacdo dos testes aos registos contabilisticos. De forma, a automatizar a realizacao
desta atividade, a organizacdo em estudo possui de um mecanismo com base em programacao que
permite facilitar a execucdao da mesma. Assim, para a realizacdo dos testes aos registos contabilisticos o
departamento de auditoria de IT trabalha em parceria com a auditoria financeira.

Conforme as fases enunciadas acima, a auditoria financeira esta responsavel por identificar a
natureza, extrair e assegurar a integridade dos registos contabilisticos e por separar os ajustamentos
recorrentes e ndo recorrentes. Auditoria financeira é responsavel por entender o ambito do negdcio e os

riscos associados ao mesmo para posteriormente definirem as regras a serem utilizadas na auditoria.

Tabela Il - Exemplos de regras

- Identificar registos contabilisticos manuais efetuados em contas nas quais s6 deveriam existir registos
automaticos

- Identificar registos contabilisticos em contas com menos de N lancamentos no periodo.

- Identificar registos contabilisticos de débitos e créditos contranatura (débitos nas contas:71* e 72* e
créditos nas contas: 61* e 62*).

- Identificar registos contabilisticos associados a fornecedores distintos com a mesma conta bancaria.
- Identificar registos contabilisticos associados a clientes com nimero de identificacdo fiscal portugués

invalido ou repetido.
Fonte: Prépria

Apds esta anadlise estar totalmente concluida, o departamento de auditoria de IT envia o script de
extracdo do SAP ao cliente, este permitira recolher os dados dos registos contabilisticos. De seguida ira
receber os dados da execugdo do script (tabelas BKPF e BSEG).

O script do SAP ira recolher diversas tabelas, o departamento de auditoria de IT apenas utiliza
duas: a BKPF e a BSEG. A tabela BKPF armazena os dados de cabecalho de todos os registos contabilisticos
(cliente, data do registo, data de atualizacdo do ultimo registo). Enquanto a tabela BSEG fornece o detalhe
dos campos identificados nos registos.

Apds termos toda a informacgao que é necessaria, o departamento de auditoria IT procede para a

utilizacdo do software Audit Command Language (ACL). Este software tem por base linguagem ASCII
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(American Standard Code for Information Interchange). Esta linguagem é utilizada na maioria das
empresas, pois tem como principal objetivo a troca de informagdes. Préximo passo é unir as duas tabelas
(BSEG e BKPF) para realizar de seguida o tratamento aos dados.

Quando o tratamento tiver realizado, a equipa de auditoria de IT procede para o apuramento. O
apuramento consiste em realizar o somatério de todos os montantes de cada conta. Para existir o
apuramento, é necessario que o somatdrio dos débitos e dos créditos seja igual a zero.

Assim, apds esta fase se encontrar concluida é enviado o apuramento para a equipa de auditoria
financeira para eles poderem realizar a reconciliacdo para o balancete, devido ao facto do departamento
de auditoria de IT ndo ter acesso ao balancete. Se os valores da reconciliacdo ndo corresponderem aos
valores do balancete, poderd ter ocorrido um erro devido a um dos seguintes casos: a fase de tratamento
nado foi bem executada, a extracdo do script SAP ndo foi bem realizada ou o balancete que esta a ser
utilizado poderd ndo estar correto.

Apds a reconciliagdo estar concluida, a equipa de auditoria financeira ira definir um conjunto de
regras relevantes. A equipa financeira no ambito da mitigacdo de risco de fraude seleciona um conjunto
de regra. A equipa de auditoria de IT, tem por base a definicdo das regras que o departamento de
auditoria financeira fez. Apds a obtencdo das regras é utilizado um cédigo que ja estd previamente
desenvolvido e apenas é necessario alterar os campos identificados consoante as informacGes da
empresa.

Por fim, a equipa de auditoria de IT ird testar as regras identificadas e enviar os dados obtidos
para o departamento de auditoria financeira para realizarem as suas anadlises dos resultados aos testes

executados.
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Figura 10 - Journal Entries Testing - As-Is

Departamento de Audit IT

Departamento de Auditoria Financeira

Inicio

Recebe os dados da execugdo do script (BKPF e
BSEG)

[ Acede ao software ACL ]

v

[ Junta as tabelas BKPF e BSEG ]

[ Realiza o tratamento de dados ]

[ Realiza o apuramento
[ Cria o cédigo
[ Testa as caracteristicas

]7
]%
},_

Reconciliacdo para o balancete ]

Identifica as regras relevantes ]

9[
_[
L

Analisa os resultados dos testes ]

Fonte: Prépria

Esta atividade ndo requer muitos conhecimentos técnicos e necessita que os colaboradores
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Fim

dediquem em média 5 a 10 dias, tendo em conta que podera demorar mais tempo devido ao surgimento
de erros. Assim, esta atividade passaria para o departamento Beta. Este passaria a trabalhar nesta
atividade com o departamento de auditoria financeira e passava a executar exatamente as mesmas
tarefas que o departamento de auditoria de IT. Outra atividade que o departamento Beta ird efetuar que
o departamento de auditoria de IT ndo podia porque ndo tinha acesso é a reconciliagdo para o balancete.
Este possui os mesmos acessos que o departamento de auditoria financeira e para além de melhorar a
gestdo de tempo do departamento de auditoria de IT, ird também contribuir para o departamento de
auditoria financeira poder também focar nas restantes tarefas que tem para executar no decorrer do

processo de auditoria. De forma a simplificar, a execucdo desta atividade, o departamento de auditoria




de IT desenvolveu um portefélio de caracteristicas, que ird ajudar o departamento Beta a testar as
caracteristicas e a facilitar todo o processo.

O departamento de auditoria de IT inicialmente ird dar formacdo relativamente a utilizacdo do
software ACL e ajudara no esclarecimento de duvidas inicias que possam surgir.

Figura 11 - Journal Entries Testing - To-Be

Departamento Beta Departamento de Auditoria Financeira

Inicio

[ Aceder a plataforma de ticketing ]

\A

Solicita a execucdo dos testes dos registos
contabilisticos através de tickets

[ Envia o Script H_[ Preenche os campos necessarios. ]

Recebe os dados da execucio
do script (BKPF e BSEG)

)

[ Acede ao software ACL ]

)

[ Junta as tabelas BKPF e BSEG ]

[ Realiza o tratamento de dados ]

[ Realiza o apuramento ]

L

[ Reconciliacdo para o balancete ]

!

[ Identifica as regras relevantes ]

[ Testa as caracteristicas ]*%[ Analisa os resultados dos testes ]

)

Enviar o= dados & equlpa de auditoria |

financeira

Fim

Fonte: Prépria
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3.5 Resultados

De forma, a analisar os resultados do desenvolvimento do projeto, recorremos a andlise do
mapeamento de processos realizado acima.

Assim, a Tabela Il apresenta a andlise das vantagens e das desvantagens relativamente a
transferéncia de cada atividade em ambito para o departamento de auditoria de IT. A tabela abaixo

enunciada permite realizar uma analise comparativa relativamente ao estado atual de cada atividade com

o que é pretendido futuramente.

Tabela Ill - Analise dos dados - Mapeamento dos Processos "As-Is" Vs "To-Be"

Processo: Execucao de Scripts

Processo: Execuc¢do da atividade
“Importar Risks Arising From IT”
na plataforma de arquivamento
de documentos

Processo: Journal Entries Testing

Mapeamento de
Processos “As-Is”

Vantagens:

- Garantia da
erros;

- Comunicacdo rdpida com o
cliente;

- Obtencgdo rapida do resultado
da execucdo do script.

inexisténcia de

Desvantagens:

- Periodo de tempo dispensado
para executar a atividade.

Vantagens:

- Garantia da
erros.

inexisténcia de

Desvantagens:

- Periodo de tempo dispensado
para executar a atividade.

Vantagens:

- Conhecimento da resolucdo de
possiveis erros;

- Conhecimento da utilizacao do
software ACL.

Desvantagens:

- Troca de informacdo constante
com a equipa de auditoria
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Mapeamento de
Processos “To-Be”

Vantagens:

- Dedicar mais tempo a outras
atividades com um risco mais
elevado.

Desvantagens:

- Obrigatoriedade de realizar
sempre uma validacdo sob o
trabalho desempenhado pelo
departamento Beta.

Vantagens:

- Dedicar mais tempo a outras
atividades com um risco mais
elevado.

Desvantagens:

- Obrigatoriedade de realizar
sempre uma validagdo sob o
trabalho desempenhado pelo
departamento Beta.

Vantagens:

- Possui acessos a informacgoes
que facilitam a realizacdo do
trabalho.

Desvantagens:

- Obrigatoriedade de realizar
uma validagao.



financeira pelo facto de o
departamento de auditoria de IT
ndo ter acesso ao balancete;

- Estra disponivel para resolver
erros sempre que estes existam
sempre em parceria com
auditoria financeira.

Fonte: Prépria
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4. Discussao de Resultados

A Jltima etapa do projeto consiste em analisar os diversos fatores que tiveram impacto na
implementacdo e na execucdo do projeto. Assim, para realizar esta analise foram identificados em
conjunto com o colaborador do departamento de auditoria de IT os seguintes fatores: Custo, Tempo,
Recursos Humanos, Satisfacao, Percentagem de Erros. Estes fatores foram avaliados durante a execugao
do projeto em conjunto com ambos os departamentos em causa.

Tabela IV - Analise dos Resultados

Custo

Antes da implementacdo do projeto, é necessdrio ter em consideracdo que a organizacdo possui um
custo diferente por funcdo de cada colaborador e varia consoante o departamento. Assim, através dos
valores fornecidos pela organizagao foi possivel concluir que esta possui um custo mais baixo ao realizar

a transferéncia das atividades para o departamento Beta.

Tempo

A transferéncia destas atividades proporcionou ao departamento de auditoria de IT, a possibilidade de
dedicar esse tempo a outras tarefas mais importantes. Os colaboradores deste departamento puderam

concentrar-se na execugdo de outros projetos que trardo mais beneficios para a empresa.

Recursos Humanos

Para o departamento de auditoria de IT, uma vez que as atividades sdo realizadas de forma manual,
foram libertados recursos humanos. Estes recursos humanos puderam-se dedicar a outras tarefas com
mais relevancia.

Relativamente ao departamento Beta, este teve que utilizar mais recursos para conseguir dar resposta

a estas atividades, de forma a executa-las com sucesso e sem a ocorréncia de erros.

Satisfacdo

Para os colaboradores do departamento de auditoria de IT esta transferéncia de atividades ndo trouxe
uma grande satisfacdo, devido aos seguintes motivos:
e Possibilidade de existéncia de erros e terem que realizar uma revisdo ao que foi feito;

e Grande periodo de espera para receber a informacgao.

Percentagem de Erros

Nesta fase inicial de implementagao foram detetados varios erros. Ainda estd a decorrer a fase de

implementacdo, é esperado que sejam detetados mais erros.

Fonte: Prépria

35



Face a tabela acima enunciada, para a organizacdo em estudo, antes da implementacdo do
projeto, esta possuia um maior custo por hora e por cada colaborador do departamento de auditoria de
IT do que pelo departamento Beta, como é possivel verificar através dos anexos VI e VII. Com a
implementacdo do projeto, através da informacdo obtida por colaboradores da organizacao foi possivel
concluir que esta poupara com cada colaborador em média cerca de 45%.

Este projeto estd a ser desenvolvido num pequeno intervalo de tempo, com uma duracao de trés
meses. Até a data atual ja existiram algumas diferencas nos periodos a serem realizadas certas atividades,
devido a complexidade sentida inicialmente pelo departamento Beta. Os colaboradores do departamento
Beta encontram-se a executar estas atividades pela primeira vez é expectdvel que demorem mais tempo
a realiza-las.

A nivel de recursos humanos, foram libertados recursos no departamento de auditoria de IT.
Contudo foram requisitados mais recursos no departamento Beta, de forma a responder as expectativas.
Assim, obtendo uma visdo geral, uma vez que as atividades sdo realizadas manualmente ndo existiu a
libertacdo de recursos humanos.

O nivel de satisfacdo de ambos o departamento é médio, este foi avaliado através de
guestionarios realizados aos diferentes departamentos. Para o departamento de auditoria de IT ndo
trouxe uma grande satisfacdo, por terem de realizar sempre uma revisdo para garantir a inexisténcia de
erros, pois poderdo influenciar as conclusdes das auditorias. Relativamente ao departamento Beta, este
por um lado sente-se satisfeito por atribuirem mais tarefas para realizar, significa que cada vez tém mais
confianga no trabalho que executam. Por outro lado, o departamento Beta apesar de ter vindo crescer,
ainda possui poucos colaboradores e sentem que poderao ter muito trabalho para o nimero de recursos
humanos que tém disponiveis.

Quanto a percentagem de erros, face ao curto periodo de tempo em que se deseja implementar
este projeto é esperado que sejam detetados varios erros. Como foi dito anteriormente, o departamento
de auditoria de IT desenvolveu templates para ajudar, estes poderdo ser editados, de forma a colocar os

passos necessarios para garantir que os colaboradores do departamento Beta superem as suas duvidas.
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5. Conclusoes

O projeto surge com a necessidade de melhorar a eficiéncia de produtividade nas equipas dos
departamentos em estudo. Assim, foi proposto realizar uma transferéncia de atividades entre o
departamento de auditoria de IT e o departamento Beta. Este estudo permitiu a organizagdo perceber de
qgue forma pode aproveitar da melhor os recursos que tem disponiveis e que vantagens poderdo trazer
para a mesma. Ambos os objetivos e as suas respetivas fases foram realizados de forma sequencial e
podemos concluir que contribuiram para o resultado final. A realizacdo deste projeto permitiu consolidar
a formacdo académica e familiarizar com novos conteldos e informacdes.

As organizacGes encontram-se se em constante evolugao, seja a nivel de tecnologias bem como a
nivel operacional. Atualmente, existem muitas dreas que se encontram a investir na implementacao de
novas tecnologias, com o objetivo de contribuir para a simplificacdo da realizacdo do seu trabalho e ainda
permitir a existéncia de uma diminuicao significativa de erros.

A drea de auditoria tem tido um grande crescimento nos Ultimos anos, as atividades sao realizadas
cada vez mais de forma automdtica e em tempo real, sem que exista a intervengao da a¢dao humana. O
aparecimento da transformacdo digital leva a que cada vez mais empresas implementem sistemas de
informacgdo. Assim, a drea de auditoria a nivel de clientes tem crescido substancialmente. De forma a dar
resposta a todos com um alto nivel de sucesso, é necessario que as empresas tenham um alto nivel de
sucesso. Para isso, as organiza¢Ges tém que realizar uma boa gestao de projetos, identificando os recursos
disponiveis, definindo prioridades e gerindo bem os prazos de conclusdo dos projetos.

Os resultados obtidos permitem concluir que é possivel implementar melhorias na eficiéncia de
processos de auditoria informatica. Antes da implementac¢do do projeto, foi analisada a probabilidade de
sucesso, seguindo a proposta sugerida. A implementacao deste projeto, permitiu realizar uma avaliacao
de um processo, identificando vdérias atividades/subprocessos para executar no dmbito do mesmo.
Conclui-se que é possivel a implementagdo do mesmo, apds analisar detalhadamente os recursos
disponiveis em cada departamento em estudo. Adicionalmente, é de referir que tem vindo a ser possivel
aimplementagdo e a execugdo do projeto numa organiza¢gdo multinacional da area de auditoria. Este trard
efeitos bastante positivos, num longo periodo de tempo.

A organizagao em estudo nos Ultimos anos tem vindo a investir cada vez mais na contrata¢do de
recursos humanos para as mais variadas areas. No entanto, através do desenvolvimento da
implementac¢do de melhorias na eficiéncia de processos de auditoria informatica foi possivel concluir que

a longo prazo, esta tera que recrutar mais recursos humanos para poder dar resposta ao elevado nimero
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de projetos que tém surgido. Atualmente, o projeto apenas encontra-se com a transferéncia de apenas
trés atividades, mas o objetivo é futuramente introduzir mais atividades neste projeto. Assim, este
investimento deve-se ao facto do departamento Beta ainda ter um reduzido nimero de colaboradores e

este ndo conseguir dar resposta ao que é pretendido.

5.1 Limitagdes

Relativamente as limitagdes identificadas ao longo do desenvolvimento do projeto, verifica-se a
necessidade de um acompanhamento continuo de ambas as equipas dos departamentos. Este
acompanhamento deve-se ao facto da existéncia de alteracdes nos documentos e é necessario adaptar
0s mesmos para que nao existam erros. Outra limitacdo ja mencionada anteriormente, consiste na falta
de conhecimento técnico do departamento Beta. A longo prazo, isto podera impactar a selecdo de mais
algumas atividades para a melhoria da eficiéncia nos processos de auditoria informatica. Para além disso,
outra limitacdo do projeto, trata-se do facto de nao termos tido contacto direto com os colaboradores do

departamento Beta.

5.2 Investigacao Futura

No ambito de investigacao futura, sugere-se a organizagao a implementagdo de Robotic Process
Automation (RPA). Muitas organizagdes, tal como ja foi dito anteriormente, tém investido na adogdo de
solugGes de RPA. Esta é uma tecnologia que permite a realizagado de diferentes projetos num curto periodo
de tempo e com retornos significativos sobre o investimento. A implementac¢do de RPA, no projeto em

analise trard muitas vantagens, tais como:

e Possibilitara aos profissionais do departamento de auditoria de IT focar-se em atividades com
maior valor agregado para a organizagao;
e Existird uma reducdo de erros;
e Realizard tarefas fora do horario trabalho, uma vez que a operagao pode ser continua;
e Existird uma maior produtividade, as tarefas serdo realizadas num curto periodo de tempo e em
maior quantidade.
Nos ultimos anos as organizagdes tém investido fortemente em solugcdes RPA e em inteligéncia
artificial (IA). E possivel identificar outras atividades com a possibilidade de automac3o com a jungdo das
tecnologias RPA e IA, com o objetivo de atingir niveis de eficacia e eficiéncia operacional sem a acdo

humana.
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ANEXOS

Anexo | — Modern Risk- Oriented Audit Model

Satisfazer as
expetativas
das partes

interessadas;

Foco nas areas
auditdveis com
um maior nivel de
risco;

Beneficios de uma
auditoria baseada
no risco

Realizagdo de
auditorias
eficientes;
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Anexo Il — Planeamento do Projeto

|Atividade Duragio  Inicio Conclusio Nome dos Recursos 16/mai  23/mai  30/mai  06fun  13/we  20fun 27/ 04ful 1/l 18ful 25/l OLage  OB/age  1S/agp  22fage  29/a0  OS/set  1fset  19/set  26fset  O3fout  Wfout 17/t 2fout  3fowt  07/mov  14/nev  2inov  28/nov  OSfder  12/der  19/der  26/der  02ffan
Reunido com colaborador do departamento de zuditoriade IT 1dia 16/05/2022 16/05/2022 rnfpammem Auditora de
Planezmento Gdias 17/05/2021 2052022
dise P~ sy DePerEmerto Audioris de
identificar os objetivos esperadas m;
] § Departamento Auditoriade |
7dias mjosf222 nfesfny  rerememoAuronace
identificar os resultados esperados m;
, . Departamento Auditoriade | Ly,
Tdias 1705/ 23/05/2022
\dentificar s stividades relevantes = oS/ vos/ m
Reunidio com os responsaveis pelo departamento Beta 1dia 27/06/2022 27/06/2022 Departamento Auditor de
IT: Departamento Beta
Preparacio 2 dias 12/07/2022 02/08/2022
Formagio sobre a plataform intema responsivel pelo L o oy DeperEmento Audioris de
[tratamento de dados IT; Departamento Beta
) . Departamento Auditoria d
. . 1dia %j07/221 wozfany  oPeremenoAucrioniace
Importar Risks IT; Departamento Beta
) g Departamento Auditoria d
. 1dia s/ s oPeramento Auctioriace q
Formag3o sobre o software ACL IT: Departamento Beta
Implementagio 92 dias o1/09/2021 o1/01/2023
Procasso: Executar Scripts 39 diss o1/09/2021 Wiy DEpeEmento Audtoriade | ————
IT; Departamento Beta
 Procasso xecugiodasidade "importar sk Arsing Jodis - oy DePErEmerto Audioris de
From 17" na plataforma de arquivamento de documentos IT; Departamento Beta
; § Departamento Auditoria d
Processo: journal Entres Testing 9Ldias oy Wiy FeramenioAudionsce
IT; Departamento Beta i
; § Departamento Auditoria d
|Anslise dos Resutados 82 diac oy oy operamento Autioriace
IT: Departamento Bets
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Anexo lll — Caracteristicas dos Entrevistados

Area de Formagio

Area onde exerce a profissao

Anos de
experiéncia em
Auditoria

Anos de
experiéncia como
Socio de uma
Multinacional

- Licenciatura em
Gestdo no Instituto
Superior de Economia
e Gestao

Auditoria de entidades dos
segmentos de atividade de
produtos, servicos e recursos
(Retail & Consumer Business,
Industrial Products, Energy &
Resources, Life Sciences &
Healthcare)

21 anos, sendo
desde ha 9 anos
Revisor Oficial de

Contas

8 anos

- Licenciatura em
Administracdo de
Empresas no Instituto
Universitdrio de Lisboa

Auditoria de entidades dos
segmentos de atividade de
produtos, servigos e recursos
(Retail & Consumer Business,
Industrial Products, Energy &
Resources, Life Sciences &
Healthcare)

11 anos

- Licenciatura em
Gestao no Instituto
Superior de Economia
e Gestao
- Mestrado em Gestdo
de Sistemas de
Informacdo no
Instituto Superior de
Economia e Gestao

Auditoria de IT dos segmentos
de atividade de produtos,
servigos e recursos (Retail &
Consumer Business, Industrial
Products, Energy & Resources,
Life Sciences & Healthcare)

3 anos
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Anexo IV — Questionario ao colaborador do departamento de Auditoria de IT

1) Qual é o objetivo do departamento de auditoria de IT ao transferir a execugao de atividades

para um departamento que possui poucos conhecimentos da area?

R: O departamento de auditoria de IT ao implementar a transferéncia de atividades para o

departamento Beta, pretende:

e Realizar uma melhor gestdo de tempo, de forma que os colaboradores consigam focar a sua
atencdo nas atividades com um maior risco para o desenvolvimento da auditoria;
e Utilizar recursos disponiveis na organizacdo que podem realizar as mesmas tarefas que o

departamento de auditoria de IT por um custo mais baixo.

2) Qual é o periodo de tempo estipulado para a implementag¢ao do projeto?

R: Este projeto tem um tempo estimado de quatro meses. Contudo é necessario ter em consideragdo

gue este dependera sempre dos prazos dos trabalhos de auditoria que estardo em curso.
3) Para esta fase inicial de projeto, quais sao as atividades selecionadas?

R: Inicialmente, de forma a podermos testar o trabalho e a adaptacdo dos colaboradores do
departamento Beta, selecionamos apenas trés atividades. Duas das atividades, sdo atividades muito
simples em que apenas o departamento Beta terd que recorrer a templates realizados por nds (importar
RAIT’s e execugdo de scripts). Por ultima, a atividade, denominada de JETS, atualmente o departamento
Beta ja se encontra a auxiliar a equipa de auditoria financeira e ja possui algum conhecimento sobre a
execucao e o objetivo da mesma. Por estes motivos, como equipa achamos que seriam as melhores

atividades para realizar este projeto piloto.
4) Pretende adicionar mais atividades a este projeto futuramente?

R: Apds a conclusdo deste projeto estar concluida, iremos averiguar os resultados detalhadamente
juntamente com os responsaveis de cada departamento. Dependendo das conclusdes ira ser decidida a
possibilidade de transferéncia de mais algumas atividades para o departamento Beta. As atividades
apenas serdo adicionadas ao projeto se as conclusdes da fase inicial forem positivas e beneficiar a equipa

de auditoria de IT.
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5) De que forma pretende realizar esta transferéncia de atividades para o departamento Beta?

R: Esta transferéncia de atividades apenas serd realizada, apds falarmos com os responsaveis da
equipa do departamento Beta e saber as suas opinides. O que sera proposto ao departamento Beta para
esta fase inicial, é a nossa colaboracdo mais presente no primeiro més de implementacao.
Adicionalmente, iremos dar formacdo consoante a necessidade e a complexidade das atividades. Para
além disso ira ser fornecido material de apoio realizado pelas equipas do departamento de auditoria de

IT.

6) Vao construir material de apoio, para ajudar o departamento Beta na realiza¢do e execugdo das

atividades?

R: Sim, sera fornecido algum material que ja se encontra preparado e que as equipas do nosso
departamento atualmente ja utilizam. Para além disso, ird ser realizada documentacdo, face as

necessidades que serdo identificadas ao longo da implementacao do projeto.
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Anexo V — Questionario ao responsavel do departamento Beta

1) Qual é sua percecdo deste projeto, tendo em conta que sao tarefas realizadas pelo

departamento de auditoria de IT?

R: Apds o contacto que obtivemos pelo departamento de auditoria de IT e a breve explicacdo sobre o
objetivo deste projeto, ficamos interessados. Este projeto inicialmente, coloca algumas duvidas devido ao
facto do nosso departamento possuir algumas pessoas com pouco conhecimento na area. No entanto nos
ultimos anos, a nossa empresa tem vindo a apostar na contratacdo de pessoas com um maior grau de
ensino, bem como na formacdo dos nossos colaboradores. Assim, este projeto é visto como um novo

desafio e poderd levar os nossos colaboradores a interessarem-se mais por diferentes areas.
2) Sente que a sua equipa sera capaz de executar as atividades propostas neste projeto?

R: Acredito que com a dedicacdo e a capacidade de investigacdo da minha equipa, que conseguiremos
obter bons resultados. Contudo, o departamento de auditoria de IT ird dar formacgdes, documentacao e
estara recetivo a duvidas quando estas existirem. Concluo que este projeto, podera trazer beneficios para

a empresa, bem como para ambos os departamentos.

3) Sente que sera necessario dar formagbes ou materiais de apoio aos colaboradores do

departamento Beta?

R: Sim na minha opinido serd imprescindivel a realizacdo de formagdes e a disponibilizacdo de

documentacgao.

4) A equipa de auditoria de IT de que forma submetera os pedidos para a realizagdo das

atividades?

R: Existe uma plataforma interna de ticketing na nossa organizagao e é apenas utilizada pelo nosso
departamento. Todos os colaboradores da empresa caso necessitem da execugao de alguma das tarefas
gue somos responsaveis, devem dirigir-se a plataforma e solicitar a execugdo da mesma preenchendo

todos os campos obrigatorios.

5) Um dos problemas detetados que levou ao desenvolvimento deste projeto foi a gestdo de

projetos. Acha que com a implementagao deste estudo este problema sera solucionado?
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R: Na minha opinido ainda é um pouco cedo para responder a esta questdo. No entanto face ao
planeamento estipulado e conhecendo o trabalho de ambos os departamentos calculo que vira a ajudar
a superar este problema. O nosso departamento possui colaboradores suficientes para dar uma resposta
positiva, tal como o departamento de auditoria de IT se podera focar em atividades mais importantes com

um maior grau de risco.
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Anexo VI — Custos do Departamento de Auditoria de IT

Departamento de Auditoria de IT
Fungao Custo
Analista 67€

Consultant 86€
Senior 105€
Manager 200€
Partner 400€

Anexo VIl — Custos do Departamento Beta

Departamento Beta
Funcao Custo
Analista 36,85€
Consultant 47,03€
Senior 57,75€
Manager 110€
Partner 220€
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