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1 LISTA DE ABREVIATURAS
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COSO — Committee of Sponsoring Organizations
CSAM - Cybersecurity Audit Model
[IA — Institute of Internal Auditors
IPAI — Instituto Portugués de Auditoria Interna
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ISACA — Information Systems Audit and Control Association
ISO — International Organization for Standardization
SI — Sistemas de Informagao
NIST — National Institute of Standards and Technology
TI — Tecnologias de Informagao
TIC — Tecnologias de Informagao e Comunicacao

UE — Uniao Europeia



2  RESuMoO

O principal objetivo desta dissertacdo consiste em avaliar a eficacia da auditoria de
ciberseguranga em Portugal, em 2024, através do calculo do Indice de Eficacia da

Auditoria de Ciberseguranga, desenvolvido por Slapnicar et al. (2022).

Adicionalmente, foi analisado o impacto das competéncias dos recursos humanos e
da sua formag¢do no indice, bem como o impacto da presenca de um especialista em
Sistemas de Informacao no Conselho de Administracao. Os resultados mostram que todos

estes indicadores afetam positivamente o indice.

A escolha deste tema foi devida a importancia da ciberseguranca na prevencao dos
ataques cibernéticos e das suas consequéncias para organizacdes e sociedade no geral.
Como tal, este estudo fornece dados importantes para as organizagdes portuguesas,

incentivando o investimento nesta area.

Relativamente a eficacia da auditoria de ciberseguranga, concluiu-se que o indice
médio de Portugal ¢ superior ao de um estudo que abrange diversos paises europeus,

Israel, Australia e Nova Zelandia, sugerindo uma maior eficacia no contexto portugués.

No entanto, o estudo apresenta algumas limita¢cdes, nomeadamente o reduzido
niumero de respostas ao questiondrio, comprometendo a representatividade dos
resultados. Além disso, o nimero de respostas por sector ndo ¢ suficiente para efetuar

uma analise setorial.

Para além do seu contributo para a comunidade cientifica, este estudo permite também
uma avaliacdo da eficacia da ciberseguranga em Portugal, bem como a obten¢do de

referéncias uteis para trabalhos de auditoria.

PALAVRAS-CHAVE: Auditoria Interna; Ciberseguranca; Seguranca da Informacao;

Eficacia; Controlo Interno; Auditoria de Seguranca de Informagao

JEL CODES: L86; M15; M40; M42; M53.
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3  ABSTRACT, KEYWORDS AND JEL CODES

The main objective of this dissertation is to evaluate the effectiveness of cybersecurity
auditing in Portugal, in 2024, through the calculation of the Cybersecurity Auditing
Effectiveness Index, developed by Slapnicar et al. (2022).

Additionally, the impact of human resources skills and their training on the index was
analyzed, as well as the impact of the presence of an Information Systems specialist on
the Board of Directors. The results show that all these indicators positively affect the

index.

The choice of this topic was due to the importance of cybersecurity in preventing
cyber-attacks and their consequences for organizations and society in general. As such,
this study provides important data for Portuguese organizations, encouraging investment

in this area.

Regarding the effectiveness of the cybersecurity audit, it was concluded that
Portugal's average index is higher than that of a study covering several European
countries, Israel, Australia and New Zealand, suggesting greater effectiveness in the

Portuguese context.

However, the study has some limitations, namely the small number of responses to
the questionnaire, compromising the representativeness of the results. Furthermore, the

number of responses per sector is not sufficient to carry out a sectoral analysis.

In addition to its contribution to the scientific community, this study also allows an
assessment of the effectiveness of cybersecurity in Portugal, as well as obtaining useful

references for audit work.

KEYWORDS: Internal Audit; Cybersecurity; Information Security; Efficiency; Internal

Control; Information Systems Audit

JEL CODES: L86; M15; M40; M42; M53.
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1 INTRODUCAO

A digitaliza¢do ¢ um fator crucial para todas as organizagdes, desempenhando um
papel estratégico em termos de produtividade, otimizagdo de tarefas e eficdcia
operacional. No entanto, com a informatizacdo dos processos das empresas surgem
desafios que necessitam de respostas rapidas e eficazes, como ¢ o caso dos ataques

cibernéticos.

Virias empresas tém sido vitimas deste tipo de ataques (CNCS, 2023; Correia, 2019;
Cowley, 2019; Litt et al., 2023) , sofrendo consequéncias como perda de riqueza para
acionistas, custos de reputacdo, perda de confianca dos seus clientes, indisponibilidade
de servigcos de Tecnologia de Informacgdo e Comunicagdo (TIC), divulga¢do de dados
confidenciais, entre outros (Kamiya et al., 2020; Spanos & Angelis, 2016). Uma das
solugdes para mitigar estes riscos consiste na ciberseguranga pois, através da prote¢ao do
ciberespaco e dos sistemas informaticos das organizagdes, permite evitar a ocorréncia de

ataques cibernéticos e suas consequéncias.

Com a complexidade do mundo corporativo, a auditoria interna (Al) ¢ fundamental,
na medida em que ¢ uma ferramenta de apoio que abrange a toda a organizagdo. Além
disso, a Al tem um papel importante na prote¢do dos ativos da empresa, garantia da
integridade dos dados e na confirmagdo sobre se a tecnologia atual suporta o plano de
negocios existente (Al-Matari et al., 2021). Posto isto, a auditoria de ciberseguranca

relaciona estas duas areas imprescindiveis para assegurar o futuro das organizagdes.

O principal objetivo deste estudo consiste em analisar a eficacia da auditoria de
ciberseguranga em Portugal, em 2024, através do calculo do Indice de Eficacia da

Auditoria de Ciberseguranga (IEAC) proposto por Slapnicar et al. (2022).

Posteriormente, foi realizada uma comparacdo entre o IEAC nacional e o indice
calculado por Slapnicar et al. (2022). Foram também testadas hipdteses que permitem
compreender o impacto da avaliagdo das competéncias dos Recursos Humanos (RH), das
acoes de formacao e sensibilizagdo em matérias de ciberseguranca dos RH e a presenca
de um especialista de Sistemas de Informacgao (SI) no Conselho de Administracdo das

organizagdes no IEAC.

A metodologia adotada foi baseada no estudo de Slapnicar et al. (2022), tendo sido

alvo de adaptacdes que podem influenciar a comparabilidade do estudo.



Desta forma, foi elaborado um questionario que, posteriormente, foi distribuido aos
profissionais de Al através do Instituto Portugués de Auditoria Interna (IPAI). Além
disso, o questiondrio foi ainda enviado individualmente a auditores internos através da

rede social Linkedin.

Este estudo foi realizado com dados relativos a ciberseguranca das organizagdes
nacionais, permitindo identificar as areas mais fortes e mais vulneraveis. As conclusoes
deste estudo permitem identificar algumas areas que afetam positivamente o IEAC, sendo
um apoio para as organizagdes. O contributo para a comunidade cientifica deve também

ser valorizado pois, em Portugal, ndo existem muitos estudos sobre o tema.

A realizagdo da tese de mestrado concretiza um capitulo importante da vida
académica da autora, contribuindo para o seu desenvolvimento pessoal, académico e
profissional. A escolha do tema decorre da sua atualidade e impacto na sociedade, sendo

suscetivel de gerar resultados relevantes e contribuir para o avango significativo na area.

O presente documento estd estruturado em 5 capitulos. O primeiro consiste na
introdugdo; o segundo na revisao de literatura, onde sao abordados os conceitos em estudo
e as relagdes entre os mesmos. O terceiro capitulo descreve a metodologia, caracterizagdo
da amostra e instrumentos de medida. O quarto capitulo ¢ dedicado a anélise de resultados
do estudo da evidéncia empirica. Por fim, o quinto capitulo ¢ destinado a conclusdo,

englobando as contribui¢des do estudo, limitagdes e sugestdes para investigacdes futuras.
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2 REVISAO DE LITERATURA
2.1 Digitalizacdo nas Organizagoes

Nos ultimos anos, a tecnologia tem sido alvo de avancos exponenciais com impacto
na sociedade nos mais diversos dominios. No caso do mundo empresarial, a digitalizagdo
foi crucial para a melhoria da eficiéncia operacional, nomeadamente em termos de

produtividade e otimizacao de tarefas.

Existem evidéncias de que a adogdo de TIC nas empresas portuguesas afetam
positivamente a produtividade por trabalhador, os salarios e a intensidade exportadora
(Amador & Silva, 2023). Para Brodny & Tutak (2022), a adog¢do de tecnologias digitais
nos processos das organizagoes ¢ sinonimo de modernidade e inovagao, contribuindo para

um ambiente competitivo e inovador.

Recentemente, a Pandemia “Covid-19” afetou significativamente as organizacdes a
um nivel mundial. Em consequéncia, foi exigida uma elevada capacidade de resiliéncia
ao mundo corporativo, que se adaptou no sentido de aumentar o recurso a teleméatica, uma
vez que o trabalho presencial tornou-se impossivel na maioria dos seus casos. Neste
contexto, o uso do teletrabalho emergiu como uma ferramenta essencial para a
continuidade dos negdcios, gerando vantagens como a reducao de custos financeiros para
funciondrios e empresas, o aumento da satisfacdo do trabalho, entre outros (Kdhkonen,

2023).

Embora seja de dominio ptblico que o uso de TIC e a digitalizacdo proporcionam
inimeras vantagens, existem desvantagens que devem ser consideradas pelas
organizagdes, nomeadamente a desconexao social, perda de postos de trabalho, reducdo
da atividade fisica e interagdo face-to-face. No ambito deste estudo, € particularmente
relevante mencionar riscos de seguranca e perda de privacidade, sendo um dever garantir
que os dados estdo armazenados de forma segura e protegida de ataques e outros

malwares que ocorrem diariamente (Prakashbhai Bosamia, 2013).
2.2 Ciberseguranca: Conceitos, Importincia e Evolugdo

Um ciberataque consiste num ataque realizado via ciberespago que visa o uso do

ultimo a fim de perturbar, incapacitar, destruir ou controlar maliciosamente um ambiente
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ou infraestrutura computacional, podendo envolver a destrui¢do da integridade dos dados

ou roubo de informagdes controladas (NIST, 2019).

Um ataque deste tipo pode ter consequéncias devastadoras. De acordo com a
Presidente do Banco Central Europeu, Christine Lagarde, um ataque bem-sucedido pode

potenciar uma grave crise mundial (Maurer & Nelson, 2021).

Em particular, ao nivel empresarial, um ciberataque pode resultar em perdas de
riqueza para os acionistas e custos de reputacdo economicamente elevados (Kamiya et
al., 2020). Como exemplo, pode ser recordada a violagdo de dados que vitimizou a
Equifax, em 2017, expondo os dados confidenciais de 147 milhdes de consumidores
resultando em custos superiores a 650 milhdes de dolares (Cowley, 2019). O estudo de
Litt et al. (2023) refere o ataque realizado a Deloitte em 2017, confirmando que a empresa
sofreu danos de reputagdo significativos apds a violagdo e que cobraram honorarios de
auditoria mais baixos apos o incidente, provavelmente como estratégia de recuperagao.
Além disso, os scus clientes de auditoria também sofreram com o incidente, tendo sido

verificadas reagdes negativas no mercado.

O Centro Nacional de Ciberseguranga (CNCS), tem registo de varios ataques recentes
a organizacdes portuguesas dos mais diversos setores de atividade, nomeadamente o
ataque ao Grupo Imprensa, do setor da comunicac¢do social; a Vodafone, do setor das
telecomunicagdes; a Sonae do setor de comércio grosso e a retalho e & TAP, no setor dos
transportes (CNCS, 2023). A sociedade de advogados PLMJ foi também vitima de um
ataque informatico que resultou na divulga¢@o de dados confidenciais de processos como

a “Operacao Marqués”, o banco BES e o “E-Toupeira” (Correia, 2019).

Foi também comprovado, por Juma’h & Alnsour (2020) que o desempenho geral de
uma empresa também ¢ afetado por uma violacao de dados, salientando que a ocorréncia

destes eventos indica a existéncia de deficiéncias internas.

No que diz respeito ao mercado de capitais, existem evidéncias de que os eventos
positivos relacionados com seguranca de informag¢@o, como investimento nesta area, sao
refletidos de forma positiva no preco das agdes, enquanto a divulgacdo de uma violagao

de dados ¢ incorporada de forma negativa no preco das agdes (Spanos & Angelis, 2016).

Num contexto europeu, os dados de 2021 indicam que 22,2% das empresas vitimas

de incidentes de ciberseguranga sofreram consequéncias como a indisponibilidade dos
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servigos de TIC, destruicao ou corrupg¢ao de dados ou divulgagdo de dados confidenciais
(Eurostat, 2023). No caso portugués, este indicador foi de 11,5%, sendo inferior ao valor
da Unido Europeia (UE). Este facto indica que o impacto dos incidentes de ciberseguranca
em Portugal ¢ inferior ao da média europeia, podendo justificar-se devido a ocorréncia de
menos ataques, a implementa¢ao de medidas de ciberseguranca eficazes ou uma menor

€Xposi¢ao ao risco.

Em 2022, foram registadas 367 violagdes de dados pessoais em Portugal,
comprometendo os principios de confidencialidade, integridade e disponibilidade
(CNPD, 2022). Estas ocorréncias colocam em causa a informacao, que constitui um ativo
valioso das empresas e que deve ser igualmente considerada relativamente aos outros

importantes ativos, uma vez que ¢ essencial para o negdcio (ISACA, 2024).

A titulo de exemplo, podemos observar na Tabela I o nimero de incidentes registados
em Portugal entre 2016 e 2022, sendo de salientar a tendéncia de crescimento acentuado.
O contexto pandémico, observado em 2020!, foi um fator que influenciou este indicador,
tendo contribuido para o aumento e sofisticacdo dos incidentes de ciberseguranca

(Carreiras et al., 2020).

Tabela I - N.° de Incidentes de Ciberseguranga em Portugal, entre 2016 e 2022

Ano N.° delIncidentes de Ciberseguranca

2016 413
2017 501
2018 599
2019 754
2020 1418
2021 1781
2022 2023
Fonte: CNCS

Na atual era digital, os ataques cibernéticos estdo cada vez mais presentes. Assim
sendo, a seguranca da informagdo ¢ necessaria para a protecdo dos recursos da
organizag¢do, mas também para garantir a fiabilidade das demonstra¢des financeiras e

outros relatorios de gestdo (Steinbart et al., 2012).

! E importante notar que foram realizadas alteragdes na taxonomia utilizada a partir de 2020, passando
a considerar vulnerabilidades como incidentes.
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Neste contexto, a ciberseguranca emerge como uma ferramenta fundamental na
mitigacdo dos crimes cibernéticos. Por definicdo, a ciberseguranca consiste na
“capacidade de proteger ou defender o uso do ciberespaco de ataques cibernéticos”
(NIST, 2019). Com o aumento mundial dos fluxos de trafego e dos utilizadores de
internet, a ciberseguranca emergiu como uma questdo de grande relevancia mundial

(Gunasegaran et al., 2021).

Posto isto, as organizacdes devem priorizar os seus recursos limitados, de forma a
obter o melhor nivel de seguranca possivel, dentro dos seus orcamentos (Al-Matari et al.,

2021).

2.2.1 Tipos de Incidentes de Ciberseguranca mais frequentes em Portugal

Neste capitulo, sio mencionados os tipos de incidentes de ciberseguranga com

maior frequéncia em Portugal.

Tabela II - Tipos de Incidentes de Ciberseguranca mais registados em Portugal, em 2022

Lugar no Ranking Tipo de Incidente N.° de Incidentes Registados
1 Phishing/Smishing 742
2 Engenharia Social 285
3 Distribuigdo de Malware 214
4 Utilizagdo ilegitima de nome de terceiros 126
5 Comprometimento de conta ndo privilegiada 115
Fonte: CNCS

Conforme a Tabela Il, o “phishing/smishing” foi o incidente mais frequente, com 742
casos registados. De acordo com o estudo de Yeboah-Boateng & Amanor (2014),
phishing consiste numa forma de levar um utilizador final a revelar a sua informacao
sensivel a um atacante em linha como, por exemplo, palavras-passe ou outras informagdes
pessoais e dados sensiveis. O smishing tem o mesmo objetivo, mas em vez de ocorrer
através de mensagens de correio eletronico surge através de mensagens curtas ou

mensagens de texto (Yeboah-Boateng & Amanor, 2014).

O segundo tipo mais frequente ¢ a “Engenharia Social”, sendo responséavel por 285
incidentes. De acordo com Mouton et al. (2014), Engenharia Social trata-se da “ciéncia
de utilizagdo da interacdo social como meio de persuadir um individuo ou uma
organizag¢do a cumprir um pedido especifico de um atacante, em que a interagdo social, a

persuasdo ou o pedido envolve uma entidade informatica”.
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Em seguida, a “Distribuicdo de Malware” ¢é responsavel por 214 ocorréncias.
Conforme o estudo de Aslan & Samet (2020), é considerado malware a utilizagao de

299

qualquer software que execute intencionalmente “malicious payloads*” nas maquinas das

vitimas, tais como computadores, smartphones, redes de computador, entre outros.

Por fim, o quarto e quinto tipo de incidente mais frequente sdo a “Utilizagdo ilegitima
de nome de terceiros” e o “Comprometimento de conta ndo privilegiada”, tendo registado
126 e 115 ocorréncias, respetivamente. E de notar que o relatério elaborado pelo CNCS,

inclui uma andlise aprofundada com dados de diferentes entidades.

2.2.2 Consequéncias dos Incidentes de Ciberseguranca para as Organizagoes

Os incidentes cibernéticos e violagdes de seguranca relacionadas com a
acessibilidade, integridade e confidencialidade da informag¢ao envolvem custos explicitos
e implicitos para as organizagdes (Brogi et al., 2018). Varios autores evidenciam os
impactos dos incidentes cibernéticos no mercado bolsista (Brogi et al., 2018; Kamiya et

al., 2020).

Kamiya et al. (2020) mostra que os incidentes de ciberseguranga resultam em
perda de riqueza para os acionistas e custos de reputagdo elevados para as organizagdes.
Brogi et al. (2018) conclui que os retornos negativos substanciais resultantes dos ataques

sdo mais elevados nas empresas do setor financeiro.

Além de afetar diretamente o mercado bolsista, um ataque cibernético bem-
sucedido resulta em perda de confianga por parte dos clientes. Como tal, esta perda ¢é
especialmente significativa em negocios cuja confianga ¢ fundamental como, por

exemplo, sociedades de advogados ou empresas do setor financeiro.

Num estudo elaborado pelo Eurostat (2023) em que foram analisadas as
consequéncias por incidentes de seguranga nas TIC, em Portugal e na UE, em empresas
com mais de 10 trabalhadores, concluiu-se que a consequéncia que mais afeta as
organizagdes ¢ a indisponibilidade de servigos de TIC, seguida da distribuicdo ou
corrupcao de dados e, por fim, a divulgacdo de dados confidenciais. Contudo, ¢

importante reconhecer que este estudo apresenta limitagdes como a exclusdo do setor

2 “malicious payloads” é definido como a componente de um virus de computador que executa uma

atividade maliciosa (Rouse, 2016).
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financeiro e a auséncia de um termo de comparagdo com periodos anteriores, uma vez

que foram realizadas alteracdes as questdes (CNCS, 2023).

Assim, ¢ de salientar que uma das consequéncias poderd ser a manipulacio de
dados, nomeadamente financeiros. Neste sentido, a qualidade dos dados que constam na
informagdo financeira e, em consequéncia, na auditoria, pode ser comprometida. Devem
ainda ser considerados outros riscos inerentes, como as falhas dos SI das organizagdes,

essenciais para a realizagdo da atividade das empresas.

Alguns impactos podem ser refletidos diretamente nas demonstrac¢des financeiras,
como, por exemplo, os ativos intangiveis, nomeadamente a confianca dos clientes,
reputagdo da organizagdo e a perda de propriedade intelectual, sendo a sua protegdo

essencial.

Em suma, ao analisar estas consequéncias, € relevante considerar que os ataques
de ciberseguranca podem afetar a operacionalidade das organizagdes, assim como a
integridade dos seus dados, incluindo a informagao financeira (pois pode ser manipulada),

e perda de dados confidenciais, como, por exemplo, bases de dados de consumidores.
2.3 A Auditoria como ferramenta aliada a Cibersegurancga

Num mundo corporativo cada vez mais complexo e competitivo, a auditoria
assume um papel fundamental, pois tem como objetivo aumentar o grau de confianca dos

destinatarios das demonstrag¢des financeiras (ISA 200, 2009).

A literatura existente ndo define o conceito de auditoria de forma tnica. O ISACA
(2024), considera a auditoria como uma inspe¢do e verificagdo formal, que tem como
objetivo verificar se uma norma ou um conjunto de diretrizes estd a ser aplicado
corretamente, garantindo a precisdo dos registos e o cumprimento da eficiéncia e eficacia
das metas. No estudo de Antunes (2021), a auditoria ¢ entendida como a “atividade de
recolha, exame e avalia¢dao de informacao (financeira, contabilistica, operacional, legal)

com vista a atestar a sua conformidade com determinados critérios preestabelecidos”.

A auditoria pode assumir diversos tipos, dependendo da sua finalidade e

incidéncia. No entanto, no ambito deste estudo, ¢ dado enfase a Al

De acordo com o IPAI (2024), a Al ¢ uma “atividade independente, de garantia e

de consultoria, destinada a acrescentar valor e melhorar as opera¢des de uma organizagao.
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Assiste a organizagdo na consecu¢do dos seus objetivos, através de uma abordagem
sistematica e disciplinada, na avaliacdo dos processos de gestdo de risco, de controlo e de

governagao”.

Conforme Alqudah et al. (2023), “uma Al ativa pode sustentar uma organizacao
para alcangar seus propositos através de varias fungdes”. Posto isto, ¢ possivel destacar
alguns objetivos da Al nomeadamente, o apoio no alcance dos propdsitos da organizagao,
garantia de conformidade, avaliagdo do processo de gestdo de riscos, controlo e de
governacdo, entre outros. Adicionalmente, de acordo com (Stafford et al., 2018), os
objetivos da auditoria centram-se em comprovar que existem controlos internos para

minimizar o risco empresarial e que estes estejam a funcionar conforme o esperado.

Como anteriormente mencionado, para Juma’h & Alnsour (2020), um ataque de
ciberseguranca pode revelar deficiéncias internas. Diante isto, a Al pode desempenhar
um forte papel na ciberseguranga das organizagdes, na medida em que ¢ responsavel pela

avalia¢do, monitorizagdo, melhoria e consequentemente eficacia do controlo interno (CI).

De acordo com o Committee of Sponsoring Organizations of the Treadway
Commission (COSO), o CI trata-se de um processo efetuado pelos trabalhadores da
empresa, delineado para o fornecimento de garantia razoavel relativamente ao alcance de
objetivos relacionados a operagoes, relatorios e conformidade. Ou seja, o CI € “a resposta
do 6rgdo de gestdo para mitigar um risco identificado ou atingir um objetivo de

controlo”(IFAC, 2018).

No ambiente cibernético, o principal objetivo do CI ¢ mitigar os riscos relacionados
com a seguranca da informacao e com a ciberseguranca. Assim sendo, a eficacia de um
controlo consiste na capacidade de detecdo, prevengdo e mitigagdo de um risco de

ciberseguranga.

Neste sentido, o CI ¢ fundamental pois contribui para a prote¢do contra ameagas
cibernéticas através da implementacao de controlos que protejam os SI das empresas de
potenciais ataques. E de salientar que a detegdo destes incidentes é crucial para a corregio
de fraquezas de CI, que representam vulnerabilidades que os criminosos podem
aproveitar (Steinbart et al., 2018). Por isso, Stafford et al., (2018) considera "a prevengao,

detegdo e correcdo" de eventos indesejaveis como substancia do processo de auditoria.
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Complementarmente, o CI ¢ responsavel pela implementacdo de medidas que
evitem o crescimento de ataques de ciberseguranca, nomeadamente a consciencializagdo
de colaboradores, uma vez que o fator humano ¢ considerado um importante vetor na

protecdo de SI (Medeiros, 2023).

Por outro lado, Nobles (2018) afirma que 95% dos incidentes de ciberseguranca
sdo de origem humana. Pelo que, acredita-se que uma boa avaliagdo das competéncias
dos RH pode influenciar positivamente a eficacia da auditoria de ciberseguranca, sendo

esta a primeira hipdtese deste estudo:

H1: A avaliacdo das competéncias dos Recursos Humanos da organiza¢do em matérias
de Ciberseguranga esta positivamente relacionada com o Indice de Eficacia de Auditoria

de Ciberseguranca.

Da mesma forma, prevé-se que a formagao e sensibilizacdo dos RH nos assuntos
de ciberseguranc¢a melhore o Indice de Eficacia de Auditoria de Ciberseguranga, surgindo

a hipotese Hla.

Hl1a.: A formacao dos Recursos Humanos da organizacdo em matérias de Ciberseguranca

esta positivamente relacionada com o Indice de Eficacia de Auditoria de Ciberseguranca.

Assim, a Auditoria de Ciberseguranga emerge como uma ferramenta aliada para
o combate a riscos e criminalidade cibernética. A Auditoria de Ciberseguranga consiste
na avaliagdo dos sistemas e controlos em vigor, de forma a garantir a seguranca das
atividades cibernéticas, com o objetivo de avaliar a tecnologia, politicas e procedimentos
atuais para determinar se as normas e regulamentos aplicados estdo a ser cumpridos de
forma eficaz e eficiente (Chimwanda, 2022). Por outro lado, Stafford et al. (2018), refere
que a auditoria das funcdes de seguranca de informagao visa determinar a qualidade dos
regimes preventivos e a identificacdo de erros nas medidas corretivas adotadas contra
infragdes as politicas de seguranga. E ainda pertinente referir a Auditoria de SI que
engloba o conjunto de etapas para a avaliacdo do status dos controlos de seguranca das
organizagdes, ou seja, um exame dos controlos de gestdo dentro de uma infraestrutura de

tecnologia de informacao (TI) (Al-Matari et al., 2021).

Neste sentido, a auditoria auxilia o processo de identificacdo de pontos fracos
numa organiza¢do de forma geral, ou especificamente em sistemas onde a seguranga ¢

essencial (Toapanta et al., 2019). No estudo de Toapanta et al. (2019) concluiu-se que
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uma organizacdo pode evitar muitos riscos através da realizacdo de uma boa auditoria e

evitar milhdes de dolares em ataques cibernéticos.

Complementarmente, para Stafford et al. (2018), os auditores com julgamento
estratégico e abordagem consultiva sdo essenciais para enfrentar os desafios de

ciberseguranga.

No que diz respeito aos interesses dos stakeholders, tem sido dada importancia a
divulgacdo de fatores de risco de cibersegurancga, independentemente da ocorréncia de
um ataque cibernético ou ndo, uma vez que estes tém aumentado em empresas que

sofreram e que ndo sofreram uma violacao de dados (Chen et al., 2023).
2.4 Fatores que influenciam a eficacia da Auditoria

Atualmente, a defini¢do de medidas de eficacia de auditoria ainda ¢ um desafio.
Turetken et al. (2020) sugere que ndo ha consenso acerca dos fatores que contribuem para
a eficidcia da AIl. No entanto, existem na literatura diversos estudos que permitem

identificar indicadores que influenciam a efic4cia da auditoria.

No estudo Steinbart et al. (2018), foi evidenciado que a qualidade do
relacionamento entre a Al e as fun¢des de seguranca de informagao tem um efeito positivo
no numero de fraquezas de CI e incidentes de ndo conformidade divulgados, bem como
no numero de incidentes de ciberseguranca detetados antes e depois de causarem danos

materiais a organizacao.

Bozkus Kahyaoglu & Caliyurt (2018) defendem que o auditor deve ter um forte
conhecimento acerca das alteragdes regulamentais e tendéncias do setor, bem como
garantir um alinhamento entre a auditoria e esses fatores. Em contradi¢do, Vuko et al.
(2021) nao observaram que a regulamentacdo e as tendéncias do setor influenciam
significativamente a auditoria de ciberseguranca. No entanto, estes fatores ndo podem ser
ignorados uma vez que, Vuko et al. (2021) salientam a possibilidade de dificuldades de

medicao da importancia da regulamentagao.

A compreensdo do impacto total das ameacas cibernéticas para a organizagdo, a
identificacdo dos riscos cibernéticos de forma proativa, o entendimento do apetite ao risco
da organizagdo e a cooperagdo entre a funcdo de Al e a Seguranca da Informacao, sdo

fatores também fatores relevantes (Bozkus Kahyaoglu & Caliyurt, 2018).
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Varias entidades reconhecidas desenvolveram frameworks® que contribuem para a
eficacia da auditoria, nomeadamente o Control Objectives for Information Technologies
(COBIT), International Organization for Standardization (ISO), American Institute of
Certified Public Accountants (AICPA) e National Institute of Standards and Technology
(NIST) (Bozkus Kahyaoglu & Caliyurt, 2018).

Com o objetivo de criar um modelo adaptavel a qualquer organizagdo e que inclua
todas as areas funcionais, Sabillon et al. (2017) desenvolveu o Modelo de Auditoria de
Seguranga Cibernética (CSAM). Este modelo ¢ composto por 18 dominios, em que o
primeiro ¢ especifico para cada Estado-Nagdo e os restantes podem ser adaptados a
qualquer organizacdo (Sabillon et al., 2017). No entanto, Slapnicar et al. (2022)
argumentam que esse modelo ndo ¢ claro acerca da divisao dos dominios, ndo apresenta
um controlo especifico e fornece uma avaliacdo de diretrizes aplicaveis, ndo sendo por

1sso fiavel.

De acordo com Stafford et al. (2018), a sensibilizagdo em matérias de SI deve
fazer parte de um plano global de segurancga cibernética das organizagdes, destacando que
os programas de sensibilizacdo bem-sucedidos exigem auditores competentes na
identificagdo de utilizadores que necessitam de aconselhamento. E ainda salientado que

um utilizador instruido € o meio de dissuasdo mais eficaz contra ameagcas.

Vuko et al. (2021) refere que empresas mais digitalizadas sdo mais propensas a
nomear membros do Conselho de Administracdo com competéncias de Ciberseguranca.
Destaca ainda os fatores humanos, o apoio e competéncias do Conselho de Administragdo

como muito significativos.

Neste sentido, considera-se que a presenca de especialistas em SI na chefia da

organizagdo pode estar positivamente relacionada com o IEAC.
Portanto:

H2: A presenca de um especialista em Sistemas de Informag¢ao na chefia da organizag¢ao

esta positivamente relacionada com o Indice de Eficacia de Auditoria de Ciberseguranca.

3 Framework consiste numa estrutura conceptual basica utilizada para resolver ou abordar questdes de
maior complexidade (ISACA, 2024).

20



Al-Matari et al. (2021) sugere que os auditores de seguranca de informagdo e os
profissionais de ciberseguranca devem estar familiarizados com os sistemas da
organiza¢cdo, nomeadamente com a seguranca da rede, bases de dados e sistemas

operacionais.

No que diz respeito ao CI, podem surgir beneficios adicionais quando a
monitorizagdo dos controlos de seguranca da informacdo ¢ realizada pela fungdo de
seguranga da informacdo e pela Al. No entanto, esses beneficios dependem do
conhecimento de TI dos auditores internos, das suas atitudes em relacdo a cooperagdo
com o pessoal de seguranca de informacao, do apoio da gestao de topo para a colaboragdo

destes profissionais e das caracteristicas organizacionais (Steinbart et al., 2012).
3 EsSTUDO EMPIRICO
3.1 Métodos e Procedimentos

Para Slapnicar et al. (2022) a Al ¢ constituida por trés dimensdes fundamentais:

Planeamento, Desempenho e Relato.

A presente dissertagdo adota uma metodologia adaptada do estudo de Slapnicar et
al. (2022) permitindo, por um lado a consisténcia e comparabilidade entre os resultados
e, por outro, a andlise diferenciada pelas questdes adicionais que foram incluidas pela

autora.

A populacdo alvo deste estudo abrange os profissionais de Al que realizem a sua
atividade em Portugal. Pelo que, este estudo baseia-se em questionario feito a uma
amostra de profissionais de Al, que exercem atividade profissional em Portugal,
recorrendo para o efeito ao Instituto Portugués de Auditoria Interna (IPAI) e a rede social
Linkedin. Assim, a amostra ¢ ndo probabilistica (ndo representativa), pela conveniéncia

de conseguir maior nimero de respostas.

As questdes inseridas foram baseadas nas utilizadas por Slapnicar et al. (2022) pois,
uma vez ja testadas, contribuem para a qualidade deste estudo. De acordo com Maroco &
Garcia-Marques (2013), um instrumento possui fiabilidade apropriada se o alpha de
Cronbach for pelo menos de 0,7, sendo 0,6 suficiente para ciéncias sociais. Slapnicar et
al. (2022) refere, no seu estudo, que o alpha de Cronbach foi de 0,952 no primeiro teste

de escala e de 0,955 no segundo teste de escala, evidenciando a fiabilidade do estudo.
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As questdes utilizadas nesse estudo foram traduzidas para lingua portuguesa, tendo
sido realizado um pré-teste que consistiu na distribui¢do do questiondrio a profissionais
de varias areas, permitindo a analise de formas de interpretagdo e identifica¢ao de erros.
Nao foram detetados erros que justificassem alteragdes no questiondrio, na sua versao

final.

O periodo de recolha decorreu entre 11 e 25 de junho de 2024, o que resultou num
total de 100 respostas. Destas 100 respostas, 83 sdo validas (os demais inquiridos ndo se

identificaram como profissionais de Al).

3.1.1 [Indice de Eficicia de Auditoria de Ciberseguranca

A semelhanca da metodologia de Slapniar et al. (2022), neste estudo é desenvolvido
um Indice de Eficécia de Auditoria de Ciberseguranga (IEAC). Este indice trata-se de
uma variavel composta, uma vez que ¢ construido através de trés dimensdes
(Planeamento, Desempenho e Relato), sendo que cada dimensdo contribui para a

formag¢do de um construto total, o IEAC.

O indice ¢ fun¢do destas variaveis, pelo que qualquer alteracdo nelas sera refletida no

IEAC.

A primeira dimensao, Planeamento, ¢ representada por 3 conjuntos de indicadores,
presentes na Tabela III. O indicador PROACT envolve nove questdes sobre a
proatividade da Al no que diz respeito ao planeamento. O segundo indicador, RISK, ¢
calculado através das quatro questdes sobre as atividades reais de avalia¢do de risco.
Ambos os indicadores (PROACT e RISK) foram respondidos numa escala de Linkert,
em que 1 representa “Nada” e 5 “Totalmente. Por fim, o terceiro indicador avalia a

utilizagdo de frameworks de ciberseguranca pela Al.

Tabela III - Indicadores da Dimensao Planeamento

Abreviatura Planeamento Peso Descricio

Nove itens sobre a proatividade da AI no planeamento

(medidos numa escala de Linkert de 1 a 5, em que 1 significa
PROACT  Proatividade de planeamento da Al 0,3 "Nada" e 5 significa "Totalmente")

Quatro itens sobre as atividades reais da Al na avaliacdo de

risco (medidos numa escala de Linkert de 1 a 5, em que 1

RISK Avaliag@o de risco da Al 0,3 significa "Nada" e 5 significa "Totalmente"))
FRAMEW  Framework de ciberseguranca utilizado 0,4 1 - se o inquirido utiliza algum framework; 0 - caso contrario
Fonte: SPSS
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A dimensdo Desempenho ¢ constituida por dois indicadores (Tabela IV). O primeiro,
PROCED, traduz os procedimentos de auditoria que sdo utilizados em cada uma das doze
areas de risco de ciberseguranca, em cada ciclo. O segundo indicador, TOOLS, representa

as ferramentas de ciberseguranca utilizadas.

Tabela IV - Indicadores da dimensdo Desempenho

Abreviatura Desempenho Peso Descricio
Procedimentos de auditoria que tém sido Procedimentos de auditoria utilizados em cada uma das 12
desempenhados para verificar 12 ares de areas de risco de ciberseguranga (N2o ¢ verificado,
ciberseguranga em cada ciclo de Inquéritos/Questionarios, Observagio, Inspecao,
PROCED  auditoria 0,8 Procedimentos Analiticos e Reexecugio)
Utilizagao de ferramentas de
TOOLS ciberseguranga pela Al 0,2 14 ferramentas de ciberseguranga
Fonte: SPSS

A tltima dimensdo, Relato, ¢ constituida também por dois indicadores (Tabela V),
FREQ, que revela a frequéncia de comunicacao entre a Al e o Conselho de Administragdo

e OPINION, que representa a independéncia da opinido da Al.

Tabela V - Indicadores da dimensao Relato

Abreviatura Desempenho Peso Descricao
Frequéncia de comunicagdo ao Conselho (1-Nunca; 2-
Periodos inferiores a 2 anos; 3 - Periodos de 2 anos; 4 -
Anualmente; 5 - Trimestralmente ou em todas as reunides do

FREQ Frequéncia de relato 0,8 Conselho de Auditoria)
1- se a Al emite uma opinido independente ao Conselho
Fornecimento de uma opinido sobre a governance de ciberseguranga, gestdo de riscos e CI;
OPINION independente 0,2 0-caso contrario
Fonte: SPSS

E de salientar que o peso de cada indicador corresponde ao utilizado por Slapnicar et
al. (2022) garantindo a semelhanca do célculo do IEAC e, consequentemente, a

comparabilidade entre indices e geografias.

Para o célculo da dimensdo planeamento, foi utilizada a seguinte férmula:
Z PROACT ,— PROACT . Z RISK ;— RISK

Planeamento = 0,3 + S E— 0,3 + FRAMEWO,4
PROACT | —— PROACT Risk ax — RISK

min min
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Y. PROACT;, representa o somatério das ponderagdes de 1 a 5, das nove questdes
relativas a proatividade da Al no que diz respeito ao planeamento (medidas através da
escala de Linkert). Por isso, o valor minino (PROACT,,;,) corresponde a 9 e o valor

maximo (PROACT,,,,) € 45. O peso deste indicador na dimensao ¢ de 0,3.

A semelhanga do primeiro indicador mencionado, )} RISK; indica a classificagao total
obtida nas quatro questdes sobre as atividades reais de avaliacao de risco, por isso, 0 seu
valor minimo ¢ 4 e o maximo serd 20. O peso do indicador RISK no Planeamento &,

igualmente, de 0,3.

A dimensao Planeamento termina com o indicador FRAMEW, uma variavel binaria,
que assume o valor 1 caso seja utilizado algum framework e 0 caso contrario. No total da

dimensdo Planeamento, este indicador representa 0,4.

A segunda dimensdo, Desempenho, foi calculada através da seguinte férmula:

Z PROCED i

Desempenho = WO, 8 + Z rooLs, 0,2

max

Relativamente aos procedimentos de auditoria realizados em cada uma das doze areas
de risco de ciberseguranca, foi atribuida uma pontuacdo consoante o valor/tipo de
procedimentos utilizados pelo auditor. Assim sendo, a pontuacdo méxima de 1 ¢ atribuida
caso o inquirido tenha selecionado “Reexecu¢do” ou realize 3 ou mais procedimentos.
Caso contrario, a pontuagdo sera atribuida proporcionalmente, ou seja, a utilizacdo de
apenas um procedimento traduz-se em um tergo e dois procedimentos em dois tercos.
Posto isto, o valor minimo ¢ 0 (e, por isso, ¢ oculto da formula) enquanto o valor médximo
(PROCEDyyqy) € 1. X, PROCED;; indica a pontuagdo total de procedimentos realizados

nas doze areas de risco, sendo que i representa o numero de areas de risco € j 0 nimero

de procedimentos. Este indicador representa 80% da dimensdao Desempenho.

No que diz respeito as ferramentas utilizadas pela Al ) TOOLS; corresponde ao valor
total de ferramentas utilizadas. Posteriormente, o numero de ferramentas usadas foi
multiplicado por 0,1. Desta forma, o valor minimo ¢ 0 e o méximo 1. O peso deste

indicador na dimensao é de 20%.
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Para a ultima dimensao foi utilizada a seguinte formula:

Z FREQI' - FREQ min
Relato = 0,3 + OPINIONO,7
FREQ - FREQ

max min

A frequéncia de comunicacdo entre a Al e o Conselho de Administracdo ¢é
representada pelo indicador FREQ), tendo sido atribuida uma pontuagao de 1 a 5 em que:
1 corresponde a “Nunca”, 2 a “Periodos inferiores a 2 anos”, 3 a “Periodos de 2 anos”, 4
a “Anualmente” e 5 a “Trimestralmente ou em todas as reunides do Conselho de
Auditoria”. Posto isto, o valor minimo (FREQ,,;,) ¢ 1 € 0 maximo (FREQ,,4) € 5. Este

indicador representa 30% da dimensao Relato.

A independéncia da opinido relativamente a governance de ciberseguranca, gestao de
riscos e CI ¢ representada através de uma varidvel binaria que assume o valor 1 se o
departamento de Al emite uma opinido independente relativamente a governance de

ciberseguranca e CI e 0 caso contrario. O peso deste indicador ¢ de 70%.

Ap0s quantificar o valor de todas as dimensdes, o IEAC foi determinado através da

seguinte formula:
IEAC = [( Planeamento x 0,4 ) + (Desempenho x 0,4) + (Relato x 0,2) |x 100
3.2 Caracterizagcdo da Amostra

Para este ponto, foi elaborada uma tabela presente nos Anexos que contém dados

acerca da estatistica descritiva sobre a caracterizacdo da amostra deste estudo.

No que diz respeito a variavel género, a amostra ¢ composta por 54 inquiridos (65,1%)

do género masculino e 29 (34,9%) do feminino.

Relativamente a idade dos inquiridos, o grupo etario com maior representatividade
compreende as idades entre 26 e 30 anos, incluindo 27 inquiridos (28,1%), seguido do
intervalo de 31 a 40 anos com 23 inquiridos (24%). O terceiro grupo compreende as
idades entre 18 e 25 anos, sendo composto por 21 individuos (21,9%). Por fim, o grupo
com menor representatividade abrange as idades superiores a 40 anos com 12 individuos
(12,5%). Em termos médios, a amostra deste estudo pode ser considerada jovem uma vez

que a média de idades ¢ de 31,10 anos.
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No que diz respeito as habilitagdes dos individuos, 45 (54,2%) obtém o Mestrado/Pos-
Graduacao, seguida da Licenciatura que inclui 35 inquiridos (42,2%). Os graus com
menor representatividade sdo doutoramento, que inclui 2 inquiridos (2,4%), ¢ Ensino

Secundario com 1 individuo (1,2%).

Do ponto de vista geografico, 35 inquiridos (42,2%) residem na regido Norte, 28
(33,7%) naregido Sul e 12 (14,5%) na regido Centro. As regides do Alentejo e do Algarve
sdo areas de residéncia de 5 individuos (6%) e 3 inquiridos (3,6%) residem nas Regides

Autonomas da Madeira e dos Agores.

Os dados revelam que 23 inquiridos (27,7%) s@o profissionais de Al especializados

em SI enquanto os restantes 60 (72,3%) ndo sdo especialistas nesta matéria.

Dos inquiridos, 46 (55,4%) ndo ocupam um cargo de chefia na organizacdo em que

trabalham e 37 (44,6%) individuos afirmam ocupar um cargo de chefia.

Para a analise das caracteristicas organizacionais, foi elaborada uma tabela também

presente nos Anexos.

Em relacdo ao tipo de empresa, 32 inquiridos (38,6%) revelam trabalhar numa
empresa com mais de 250 colaboradores, 24 (28,9%) numa empresa entre 51 e 250
colaboradores, 20 (24,1%) indicaram o intervalo entre 11 e 50 colaboradores e, por fim,
7 inquiridos (8,4%) afirmam trabalhar numa empresa com menos de 10 colaboradores. O
nimero aproximado de colaboradores trata-se de um indicador que permite compreender
a dimensdo da empresa, através da classificagdo das mesmas como micro, pequena, média
e grande empresa, de acordo com o Decreto-Lei n.° 372/2007, de 6 de novembro, Esta
classificagdo compreende também o volume de negdcios ou o balango total anual, no
entanto, uma questdo que aborde este tema poderia aumentar a taxa de desisténcia de

resposta ao questionario.

Relativamente ao setor de atividade, entre os individuos que responderam ao
questionario, 38 (45,8%) trabalham em “Outras atividades de servi¢os”, 13 (15,7%) em
Atividades Financeiras e de Seguros, 7 (8,4%) em Atividades de Consultoria, cientificas,
técnicas e similares e 4 (4,8%) inserem-se no setor dos Transportes e Armazenagem. Os

restantes setores incluem 2 ou 1 inquirido e encontram-se apresentados na Tabela XXII.
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Foi também solicitado ao inquirido qual o tipo de ativos que melhor representava a
organizagdo em que trabalha. Como tal, 28 inquiridos (33,7%) escolheram “Ativos
Intangiveis: Programas de Computador”, 19 (22,99%) selecionaram “Ativos Financeiros”
e 12 (14,5%) referem “Ativos Tangiveis”. Com menor representatividade, 5 inquiridos
(6%) consideraram “Outros Ativos”, 4 (4,8%) mencionaram “Ativos Intangiveis:
Propriedade Industrial” e, finalmente, 3 individuos (3,6%) optaram por ‘“Ativos
Intangiveis: Outros Ativos Intangiveis”. A tipologia de ativos foi baseada no Codigo de

Contas da Comissao de Normaliza¢dao Contabilistica.
3.3 Instrumentos de Medida

O questionario (Anexo I) € constituido por 12 sec¢des. A primeira sec¢do € composta
por uma breve introducdo com o proposito de informar os inquiridos sobre a finalidade

do questionario e seguranca dos seus dados.

O grupo seguinte apresenta uma Unica questdo que pretende filtrar os inquiridos,
garantindo que os dados das questdes seguintes dizem respeito apenas a profissionais de

Al

A terceira sec¢do aborda os dados sociodemograficos e duas questdes sobre a

especializa¢ao do inquirido em SI e ocupagdo de cargos de chefia.
O quarto grupo ¢ referente a recolha de dados especificos sobre a organizacao.

As secgdes seguintes destinam-se a recolha de dados das 3 dimensdes da auditoria

mencionadas por Slapnicar et al. (2022): Planeamento, Desempenho e Relato.

Relativamente as escalas, foi utilizada uma escala de Likert de 5 pontos em que 1
representa “Nada” e 5 “Totalmente”. Excecionalmente, numa questdo em que foi pedida
uma avaliagdo do plano de recuperacdo da organizagdo, 1 representa "Negativa" e 5

"Excelente".

A primeira seccdo do questiondrio ¢ constituida por uma breve introdugdo, cujo
objetivo ¢ informar o inquirido sobre a finalidade dos seus dados e questdes de

privacidade. E ainda enfatizado que o questiondrio ¢ totalmente anonimo e confidencial.

A secg¢do subsequente inclui apenas uma questdo destinada a validar os profissionais
de Al Caso o inquirido ndo seja um profissional de Al, o questiondrio ndo permite

prosseguir para as proximas questoes.
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A terceira sec¢ao tem como objetivo recolher dados sociodemograficos como género,
idade, area de residéncia e habilitagdes. Contém também duas questdes destinadas a
compreender a especializacdo do auditor interno em SI ou ciberseguranga e a verificar se

o profissional ocupa um cargo de chefia na organizagao.

O quarto grupo estd reservado para questdes sobre da organiza¢do, permitindo
analisar a sua dimensdo e vulnerabilidade, através do namero aproximado de

colaboradores, setor de atividade e tipologia de ativos que melhor descreve a empresa.

A quinta sec¢do inicia a recolha de dados relativa a dimensao de Planeamento, sendo
composta por 9 questdes destinadas a avaliar a proatividade da Al. As respostas sao
realizadas através de uma escala de Likert de 5 pontos em que 1 representa “Nada” e 5

“Totalmente”.

Em sequéncia da recolha de dados sobre o Planeamento, a sexta sec¢cao ¢ composta

por 4 questdes relacionadas com as atividades reais de avaliacdo de risco.

Adicionalmente, foram incluidas duas questdes sobre as competéncias dos Recursos
Humanos (RH) da organiza¢do em termos de ciberseguranca, bem como atividades de

formacao e sensibilizagdo de colaboradores acerca da area.

Finalizando a dimensdo Planeamento, foi criada a sétima sec¢do que permite ao

inquirido selecionar o(s) framework(s) que utiliza no seu processo de auditoria.
A secg¢do seguinte ¢ relativa a duracdo do ciclo de auditoria (em meses).

O nono conjunto de questdes diz respeito a dimensdo seguinte (Desempenho),
cujo objetivo ¢ conhecer os procedimentos de auditoria utilizados para cada uma das 12
areas de risco de ciberseguranca. Para tal, o inquirido deveria selecionar os procedimentos
que realiza. Esta seccdo inclui ainda uma questdo relativa as ferramentas de

ciberseguranga, possibilitando identificar quais aquelas que sao utilizadas.

A décima sec¢do ¢ composta por 3 questdes criadas para este estudo. A primeira
permite compreender a avaliacdo do plano de recuperagdo (Disaster Recovery) para
situacdes adversas da organizacdo, sendo respondida numa escala de Linkert de 5 pontos
em que 1 representa “Negativa” e 5 “Excelente”. As duas questdes seguintes recolhem

dados aproximados sobre o niimero de incidentes de ciberseguranca ocorridos na
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organiza¢do durante os ultimos 5 anos e também o valor aproximado do investimento

realizado em ciberseguranga, em percentagem do ativo, ao longo dos tltimos 5 anos.

A décima-primeira sec¢cdo € composta por uma Unica pergunta sobre cobertura de
riscos, permitindo entender se a organiza¢do tem um seguro especifico para cobrir riscos

de ciberseguranca ou nao.

O questionario finaliza com a recolha de dados para a dimensdo de Relato, sendo
constituida por duas questdes. A primeira aborda a periodicidade de comunica¢do dos
resultados da eficacia de gestdo de riscos de ciberseguranga ao Conselho de
Administragdo e a segunda refere-se a emissdo de uma opinido independente sobre a

governance de ciberseguranga, gestao de riscos e controlos internos.
4 RESULTADOS

4.1 Meédia e Desvio Padrdao na Amostra Total

4.1.1 Dimensdo Planeamento
O ponto médio de uma escala de Linkert de 5 pontos corresponde ao valor 3.

Na Tabela VI verifica-se que as médias dos resultados das questdes dos indicadores
de proatividade da Al no planeamento e nas atividades reais de avaliagdo de riscos de
ciberseguranca sdo superiores a 3, estando acima da média da escala de Linkert. E de
salientar que, as areas com uma média superior a 4 pontos (familiarizacdo com a
exposicao e cenario de ciberseguranca da organizagdo, cooperacao entre a Al e a fungdo
de Seguran¢a de Informacao e identificagdo da localizagdo e forma de armazenamento

dos ativos digitais mais valiosos) indicam um bom posicionamento das organizagdes.

O desvio padrdo destes indicadores sugere uma proximidade dos dados a média,

indicando uma maior concordancia entre as respostas dos inquiridos.

A Tabela VI apresenta dos dados relativos aos frameworks de gestdo de riscos de
ciberseguranca utilizados. O framework mais utilizado ¢ o da ISO, sendo utilizado por 35
inquiridos (42,8%). De seguida, 32 inquiridos (38,6%) utilizam a estrutura da NIST, 19
(22,9%) afirmam utilizar o COBIT, 6 (7,2%) a estrutura do CNCS e 4 (4,8%) afirmam a

AICPA. Por fim,12 inquiridos (14,5%) ndo se baseiam em nenhum framework.

29



Tabela VI — Estatisticas da dimensdo Planeamento

Desvio
Proatividade da AI no Planeamento N Média Padrio
A Auditoria Interna esta proativamente familiarizada com a exposi¢do e cenario de
ciberseguranga da organizagdo? 83 4,16 0,819
A Auditoria Interna esta proativamente familiarizada com os benchmarks do setor e
tendéncias de gestdo de riscos de ciberseguranga? 83 3,78 0,842
Existe cooperagdo entre a Auditoria Interna e as fungdes de Seguranca de Informagao? 83 4,2 0,745
A Auditoria Interna realiza uma avaliagdo a maturidade da gesto de risco de ciberseguranga
da organizagao? 83 3,87 0,997
A Auditoria Interna discute a maturidade da gestdo de riscos de ciberseguranca com a gestio
e com o conselho de auditoria da organiza¢do? 83 3,89 0,797
A Auditoria Interna identifica os processos de gestdo de risco que o conselho ou a gestdo
exigem garantia? 83 39 0,821
A Auditoria Interna apoia a gestdo na melhoria da gestdo de riscos de ciberseguranga através
da realizagdo de consultorias? 83 3,777 0,967
A Auditoria Interna utiliza uma abordagem de auditoria interna baseada em risco
relativamente a ciberseguranga? 83 3,9 0,864

A Auditoria Interna avalia o alinhamento entre a estratégia geral da organizagdo e a estratégia
de ciberseguranca? 83 3,96 0,803
Atividades reais da Al relativamente a avaliagiio de risco

A Auditoria Interna procura identificar a localizag@o e forma de armazenamento de ativos
digitais valiosos da organizagdo como, por exemplo, bases de dados? 83 429 0918
A Auditoria Interna realiza uma avaliagdo de risco que permita compreender a
vulnerabilidade associada ao armazenamento dos ativos digitais mais valiosos? 83 3,8 0,894
A Auditoria Interna avalia o impacto e probabilidade do roubo ou comprometimento desses
ativos digitais? 83 3,86 0,871
A Auditoria Interna procura identificar outros ativos digitais, bem como os seus niveis de
protegdo, valor e vulnerabilidade?

83 3,87 0,88

Framework de Gestao de Riscos de Ciberseguranca utilizada N Freq %
COBIT 19 22,9
NIST 32 38,6
AICPA 4 4,8
1SO 35 42,8
CNCS 6 7,2
Nio ¢ utilizado nenhum framework 12 14,5
Fonte:SPSS

4.1.2 Dimensdo Desempenho

A Tabela VII apresenta estatisticas relativas a dimensdo Desempenho. Assim, ¢ de
salientar que 4 inquiridos (4,8%) afirmam ndo utilizar ferramentas de ciberseguranca.
Contrariamente, os restantes 79 inquiridos utilizam, pelo menos, uma ferramenta de

ciberseguranga.

Das ferramentas referidas, as ferramentas de monitoriza¢ao de seguranca da rede sdo
utilizadas por 58 individuos (60,4%), as ferramentas de encriptagdo por 45 (46,9%) e as

de andlise de vulnerabilidades da web por 42 (43,8%). Por outro lado, packet sniffers
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constituem a ferramenta menos utilizada, tendo sido selecionada por 11 individuos

(11,5%).

Tabela VII - Estatisticas da dimensdo Desempenho

N.° de Ferramentas de Ciberseguranca Utilizadas Freq %
Nao sao utilizadas ferramentas de ciberseguranga 4 48
N.° de Ferramentas utilizadas

1 4 48
2 3 36
3 8 9,6
4 8 9,6
5 20 24,1
6 13 157
7 12 145
8 6 72
9 3 36
10 2 24

Ferramentas de Ciberseguranca utilizadas
Ferramentas de Monitorizagdo da Seguranga da Rede 58 60,4
Ferramentas de Encriptacdo 45 46,9
Ferramentas de Analise de Vulnerabilidades da Web 42 43,8
Ferramentas de Defesa de Rede sem Fios 43 44,8
Packet Sniffers 11 11,5
Software Antivirus 48 50
Firewall 45 46,9
Managed Detection Services 22 229
Testes de Penetragdo 34 354
Sistema de Detecéo de Intrusoes 46 47,9
Outra(s) 0 0

Fonte:SPSS

4.1.3 Dimensdao Relato

A Tabela VIII contém dados sobre a dimensdo Relato. Observando a tabela,
verifica-se que a comunicagdo entre a Al e o Conselho de Administragdo ¢ anual em 34
inquiridos (41%) e trimestral ou em todas as reunides do Conselho para 30 individuos
(36,1%), sendo esta regularidade bastante positiva. Pelo contrario, existem 3 individuos

(3,6%) que assumem nunca comunicar os resultados ao Conselho.

No que diz respeito a independéncia da opinido, 72 inquiridos (86,7%) afirmam a
emissdo de uma opinido independente, enquanto os restantes 11 (13,3%) referem o

contrario.
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Tabela VIII - Estatisticas da dimensao Relato

Frequéncia de comunica¢io com o Conselho N Freq %
Nunca 83 3 36
Periodos inferiores a 2 anos 83 12 14,5
Periodos de 2 anos 83 4 48
Anualmente 83 34 41
Trimestralmente ou em todas as reunides do Conselho 30 36,1
Independéncia da opinido emitida

Sim 83 72 86,7
Nao 83 11 13,3
Fonte:SPSS

4.1.4 Indice de Eficicia de Auditoria de Ciberseguranca

A Tabela IX apresenta dados relativos ao IEAC calculado neste estudo, juntamente

com o indice obtido no estudo de Slapnicar et al. (2022).

A andlise do IEAC ¢ crucial para compreender a eficicia da auditoria de
ciberseguranca. Neste estudo, o valor médio do IEAC em Portugal ¢ de 71,67, cujo valor
maximo ¢ de 96,31 e o minimo de 13,36. Quando analisamos a composi¢ao deste indice,
verifica-se que a dimensdo Desempenho apresenta a menor média (62,58) enquanto a de

Relato regista a maior (83,22).

Em contraste, o estudo de Slapnicar et al. (2022), apresenta uma média de 57,89, com
um valor maximo de 99,25 e um minimo de 2. Ao analisar as dimensdes, observa-se que

Desempenho apresenta a menor média (53,39) e Planeamento a maior (63,68).

Ao realizar uma comparagao dos resultados dos estudos mencionados, verifica-se que
a média do IEAC em Portugal ¢ superior a média do indice calculado por Slapnicar et al.
(2022), sugerindo uma maior eficicia da auditoria de ciberseguranga em Portugal,
relativamente aos varios paises europeus, Israel, Australia e Nova Zelandia. No entanto,
esta amostra internacional ¢ mais abrangente, incluindo realidades de diferentes Estados,
o que pode refletir diferengas regulatdrias, econémicas e culturais que influenciam as

regioes.

Globalmente, a média da dimensdo Planeamento em Portugal (75,09) obtém valores
médios superiores aos de Slapnicar et al. (2022) (63,68), demonstrando que as praticas de

auditoria de ciberseguran¢a em Portugal sdo mais estruturadas ao nivel do planeamento.
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Os resultados da dimensdo Desempenho em Portugal (62,48) também se revelam
superiores aos do estudo de referéncia (53,39), o que indica uma maior eficicia nas

funcdes associadas a esta dimensao.

A dimensdo Relato apresenta uma diferenga notavel, sendo que o valor médio em
Portugal e no estudo de Slapnicar et al. (2022) ¢ de 83,22 e 55,30, respetivamente. Esta
assimetria sugere uma maior eficicia na comunicagdo com o Conselho de Administragao,

bem como ao nivel da independéncia da opinido emitida pela auditoria.

Em suma, estes resultados assinalam melhores praticas de auditoria de ciberseguranca
€ uma maior consciencializa¢do sobre o tema em Portugal em comparagdo com os paises

europeus, Israel, Australia e Nova Zelandia.

Tabela IX - Comparagio de Indices

Média Desvio-Padrio Minimo Maximo

TEAC Portugal 71,67 19,41 13,36 96,31

Planeamento 75,09 19,72 22,50 95,83

Desempenho 62,48 24,34 8,89 100,00
Relato 83,22 27,77 0,00 100,00
Indice do estudo de Slapnicar et al. (2022 57,89 22,92 2,00 99,25

Planeamento 63,68 25,90 0,00 100,00
Desempenho 53,39 29,05 0,00 100,00
Relato 55,30 38,94 0,00 100,00
Fonte:SPSS

Para uma anélise detalhada, os valores do IEAC foram agrupados por niveis de
eficacia (Tabela X). Ao analisar, verifica-se que 43,4% dos inquiridos portugueses
apresentam o nivel de eficacia “Muito Alto” e 28,9% inserem-se no nivel “Alto”. E de
destacar que os niveis mais baixos de eficacia dizem respeito a 2,4% (“Muito Baixo”) e

7.2% (“Baixo”).

Ja no estudo de Slapnicar et al. (2022), o nivel “Muito Alto” enquadra 17,5% dos
inquiridos e o “Alto” 32,8%. Os niveis “Muito Baixo” e “Baixo” inserem 9,8% e 10,9%

dos individuos, respetivamente.

Para concluir, esta analise indica novamente uma maior eficacia da auditoria de
ciberseguranga em Portugal, uma vez que a maioria dos inquiridos se insere nos niveis

elevados de eficacia e os niveis mais baixos tém pouca representatividade.
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Tabela X - IEAC por niveis de eficacia

Nivel de Eficicia Intervalo de Eficicia Freq %
IEAC Portugal

Muito Baixo De 0a20,99 2 2,4
Baixo De 21 a 40,99 6 7,2
Médio De 41 260,99 15 18,1
Alto De 61 a 80,99 24 28,9
Muito alto De 812100 36 43,4
indice do estudo de Slapnicar et al. (2022)

Muito Baixo De0a20 18 9,8
Baixo De 21 a40 20 10,9
Médio De 41 a60 53 29
Alto De 61 a 80 60 32,8
Muito alto De81a100 32 17,5
Fonte:SPSS

4.2  Analise de Diferencas Significativas em Subgrupos da Amostra

A divisdao da amostra em subgrupos proporciona uma analise pormenorizada de
tendéncias em que ¢ possivel determinar diferencas significativas entre os grupos. Para
tal, foram criados subgrupos com base no género, idade, regido de residéncia, setor de
atividade da organizacdo e numero de colaboradores empresa. Para esta analise foi

utilizado um intervalo de confianca de 95% e um nivel de significancia de 5%.

Para este efeito, foi necessario o teste de variancia ANOVA e o teste T-Student. O
ultimo € utilizado para a comparagao de médias entre dois grupos e, por isso, foi utilizado
apenas para a varidvel género. Para as restantes variaveis, foi utilizado o teste ANOVA,

apropriado para a comparagdo entre dois ou mais grupos.

As diferencas entre os subgrupos sdo significativas quando um valor de significancia
(p) ¢ tal que p<0,05, sendo que existe 95% de certeza que existem diferengas

significativas entre os subgrupos da amostra.

Para a andlise do primeiro subgrupo, baseado no variavel género, foi realizado um
teste t onde foi obtido um valor-p de 0,727. Consequentemente, ndo sdo observadas

diferencas estatisticamente significativas entre os géneros (Tabela XI).

Tabela XI - Diferencas entre géneros

Género N Média Z Sig
Masculino 54 70,519
Feminino 29 73,824
Fonte:SPSS

0,123 0,727
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No que diz respeito a varidvel “idade”, o valor-p ascende a 0,199 ndo se evidenciando

diferengas estatisticamente significativas entre os intervalos de idade (Tabela XII)

Tabela XII - Diferencas por idade

Intervalo de Idade N Média Y4 Sig
18 a 25 anos 21 63,9386243

26 a 30 anos 27 175,5179012

31 a 40 anos 23 73,3253623 1,586 0,199
Superior a 40 anos 12 73,3935185

Total 83  71,673494

Fonte:SPSS

Considerando a variavel “setor de atividade”, o valor-p ¢ de 0,014 e, portanto,
verificam-se diferencas estatisticamente significativas entre os setores, uma vez que o
valor ¢ inferior a 0,05. No entanto, este resultado ndo ¢ confidvel uma vez que existe uma
elevada diversidade na quantificacdo dos setores existindo, por exemplo, setores que

incluem apenas um inquirido e setores que inserem 38 (Tabela XIII).

Tabela XIII - Diferencas por setor

Setor N Média Z Sig
Transportes e Armazenagem 4 74,321

Outras atividades de servigos 38 76,497

Industrias Transformadoras 3 73,719

Industrias Extrativas 1 55,644

Eletricidade, Gés, Vapor, Agua quente e fria e Ar frio 2 71,733

Educagio 3 58,970

Comércio por grosso e a retalho; Reparagdo de veiculos automéveis e motociclos 2 92,294

Captagdo, Tratamento e Distribuicdo de agua;Saneamento, Gestdo de Residuos e Despoluigao 2 59,069

Atividades Imobiliarias 1 59,111 2,215 0,014
Atividades financeiras e de seguros 13 74,702

Atividades dos organismos internacionais e outras instituigdes extra-territoriais 1 93,539

Atividades de informag8o e comunicagao 1 39,800

Atividades de consultoria, cientificas, técnicas e similares 7 69,047

Alojamento, restauragio e similares 2 34,081

Agricultura, produgo animal, caga, floresta e pesca 2 35817

Administragdo Publica e Defesa; Seguranga Social Obrigatoria 1 58,111

Total 83 71,673

Fonte:SPSS

Quanto a variavel “regido de residéncia”, obteve-se um valor-p de 0,013. A
semelhanca do caso anterior, os resultados deste teste evidenciam diferengas
estatisticamente significativas entre os grupos (0,013<0,05) mas, este resultado deve ser

igualmente comentado uma vez que existem assimetrias entre os elementos
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correspondentes a cada regido. Desta forma, este resultado aparenta estar distante da

realidade (Tabela XIV).

Tabela XIV-Diferengas por regido

Regiiio de Residéncia Média 7 Sig
Norte 35 63,957

Centro 12 84,097

Llsboa' 28 73,827 3,392 0.013
Alentejo e Algarve 5 81,174

Regido Autonoma da Madeira e Regido Autéonoma dos Acores 3 76,072

Total 83 71,673

Fonte: SPSS

A varidvel “numero de colaboradores” ¢ um indicador que permite analisar a

dimensdo da organizagdo. Neste caso, o valor-p foi de 0,022, indicando a existéncia de

diferengas estatisticamente significativas entre pelo menos dois grupos, ou seja, entre

IEAC referentes a dimensao da empresa (Tabela XV)

Tabela XV - Diferengas por N.° de Colaboradores

N.° de Colaboradores N Média Y4 Sig
Menos de 10 colaboradores 7 52,363

Entre 11 a 50 colaboradores 20 69,440

Entre 51 a 250 colaboradores 24 72,591 3,376 0,022
Mais de 250 colaboradores 32 76,606

Total 83 71,673

Fonte: SPSS

4.3 Teste de Hipdteses

H1: A avaliagdo das competéncias dos Recursos Humanos da organizacdo em matérias

de Ciberseguranga esta positivamente relacionada com o Indice de Eficacia de Auditoria

de Ciberseguranca.

Para testar esta primeira hipotese, foi realizado um teste de regressao linear onde

foi obtido um valor-p de 0,001 (Tabela XVI). Em resultado, verifica-se uma relagdo

estatisticamente significativa entre as varidveis que representam a avaliagdo das

competéncias dos RH em matérias de ciberseguranca e o IEAC. Além disso, a correlagdo

registada entre as variaveis € de 0,343 o que se traduz numa correlacdo positiva. Posto

isto, os resultados indicam que uma avaliagdo mais elevada das competéncias dos RH

esta associada a um aumento do IEAC.

36



Tabela XVI - Teste de Regressao Linear (H1)

R R-square R Quadrado Ajustado Erro Padrio da Estimativa Z Sig
0,343 0,118 0,107 18,339 10,812 0,001
Fonte:SPSS

H1a.: A formag¢do dos Recursos Humanos da organizacdo em matérias de Ciberseguranca

esta positivamente relacionada com o Indice de Eficacia de Auditoria de Ciberseguranca.

A semelhanga de H1, foi realizado um teste de regressio linear (Tabela XVII),
cujo valor-p apresentado foi menor que 0,001 sendo inferior ao nivel de significancia e,
por isso, indica a existéncia de estatisticas significativas. Em adi¢do, a correlagdo entre
as variaveis em teste foi de 0,559, o que permite concluir que a formag¢do dos RH em

matérias de ciberseguranga esta positivamente relacionada com o IEAC.

Tabela XVII - Teste de Regressao Linear (H1a)

R R-square R Quadrado Ajustado Erro Padrio da Estimativa Y4 Sig
0,559 0,312 0,304 16,195 36,742 <0,001
Fonte:SPSS

H2: A presenca de um especialista em Sistemas de Informagao na chefia da organizagao

esta positivamente relacionada com o Indice de Eficacia de Auditoria de Ciberseguranca.

Para testar H2, foi também realizado um teste de regressao linear (Tabela X VIII) onde
foi obtido um valor-p de 0,002, evidenciando a existéncia de estatisticas significativas.
Em resultado do teste foi obtida uma correlagdo de 0,332, sendo possivel concluir que
existe uma relacdo positiva entre presenga de um especialista em SI na chefia da

organizagdo e o IEAC.

Tabela XVIII - Teste de Regressao Linear (H2)

R R-square R Quadrado Ajustado Erro Padrio da Estimativa Y4 Sig
0,332 0,11 0,099 18,416 10,047 0,002
Fonte: SPSS
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5 CONCLUSAO

De uma forma global, € possivel concluir que a eficacia da auditoria de ciberseguranca
em Portugal ¢ elevada uma vez que, através do calculo do IEAC e da sua comparagdo
com o indice de Slapnicar et al. (2022), sdo verificados valores superiores em Portugal.
No entanto, a amostra pode ndo ser suficientemente consistente para ter uma elevada

representatividade.

Com este estudo, ¢ também possivel identificar quais as areas responsaveis pelo bom
posicionamento em ciberseguranca das empresas, bem como outras que podem ser

melhoradas, nomeadamente ao nivel do Planeamento.

Além disso, este estudo analisa parcialmente o papel dos RH na ciberseguranga das
organizagdes, permitindo concluir que a avaliagdo das competéncias e a formacgdo e
sensibilizacdo dos RH em ciberseguranca estao positivamente relacionadas com o IEAC.

Neste sentido, incentiva-se as organizagdes o investimento nesta matéria.

Por fim, foi ainda verificado que a presenga de um especialista em SI no Conselho de
Administragdo influencia positivamente o IEAC, o que refor¢a a importancia do
alinhamento entre a lideranca e melhores praticas de ciberseguranga com o propdsito de

proteger as organizacdes de potenciais riscos cibernéticos.
5.1 Contribuicoes do Estudo

Dada a caréncia da literatura em estudos de auditoria de ciberseguranca, este estudo
contribui para o enriquecimento da comunidade cientifica, numa 4rea que ndo estd muito

desenvolvida, principalmente em Portugal.

Por outro lado, o crescente nimero de ataques cibernéticos e suas consequéncias
enfatizam a importancia deste tema e da sua atualidade, o que acrescenta valor a

investigacao.

Do ponto de vista pratico, sdo fornecidos benchmarks a Al, promovendo a sua eficacia
e melhoria do trabalho de auditoria. Além disso, para a realizacdo deste estudo foram
utilizados dados baseados nos sistemas de ciberseguranga das organizacdes portuguesas,

permitindo identificar potenciais areas de melhoria.
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Por fim, a utilizacdo de uma metodologia ja desenvolvida permite a comparagdo entre

a auditoria de ciberseguranca em Portugal e uma geografia internacional.
5.2 Limitacgoes e Sugestoes para Investigacoes Futuras

A caréncia de estudos sobre o tema na literatura consiste também numa limitagao,
pois resulta na reducdo da validacdo de determinados dados e aumenta a dificuldade em

aprofundar e desenvolver conhecimentos.

Relativamente a amostra deste estudo, deve ser salientado o numero reduzido de

respostas ao questionario, e por isso, a sua baixa representatividade face a populagao.

Como sugestdes de pesquisas futuras, propde-se a realizagdo de uma analise entre o
IEAC e o setor de atividade, zona de residéncia ou ambos, uma vez que nao foi possivel
relacionar os indicadores nesta amostra dada a assimetria de respostas entre estes

subgrupos.

E ainda proposto analisar a relagdo entre o IEAC e o investimento realizado em
ciberseguranga pelas organizagdes ou o nimero de ataques cibernéticos ocorridos ao

longo de um periodo.

Pode ainda ser realizada uma investigacdo que permita compreender as praticas dos
6rgaos de administracdo, de forma a prevenir os ataques cibernéticos ou a elaboracao de
um estudo do ponto de vista legal, nomeadamente dentincia ao Ministério Publico, que

aborde as normas de ciberseguranca existentes.

Por fim, sugere-se a monitorizagdo periddica do indice criado neste estudo,

permitindo o acompanhamento continuo da eficacia da auditoria de ciberseguranga.
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7 ANEXOS
Instrumento

Secgdo le 2

Caro Participante,

0 meu nome é Matilde Costa e sou estudante do Mestrado em Contabilidade, Fiscalidade e Finangas
Empresariais na Lisbon School of Economics and Management - Universidade de Lisboa. Assim, no ambito da
realizagdo do meu Trabalho Final de Mestrado, elaborei o presente questiondrio cujo objetivo é a recolha de
dados para a avaliagdo da Eficacia da Auditoria de Ciberseguranga em Portugal.

Escasseia a literatura relacionada com este tema, pelo que, apelo a V/ colaboragdo com resposta, para
aumentar o conhecimento nesta area.

Nao existem respostas corretas ou erradas, e o questiondrio é totalmente anénimo. Por isso, responda com a
maior sinceridade.

Os dados recolhidos serdo apenas para fins académicos, sendo confidenciais.

Ao responder a este questiondrio estd a contribuir para a recolha de dados para uma tese de Mestrado que
pretende estudar a eficécia da auditoria de ciberseguranga em Portugal. Futuramente, pode pedir a sua
eliminagédo ou corregao, de acordo com o Regulamento Geral sobre a Prote¢ao de Dados.

0 prazo de resposta ird decorrer até ao dia 25 de junho.

Caso tenha alguma duvida, ndo hesite em contactar-me por enderego eletrénico
(matildejgc@aln.iseg.ulisboa.pt) ou por contacto telefénico (917 221 917)

A sua participagao é muito importante!
Obrigada!

E profissional de Auditoria Interna? *

Sim

Secgdo 3
Qual é o seu género? *

Feminino
Masculino

Outro

Qual é a sua idade? *

Short answer text

E especialista em Sistemas de Informagao ou de Ciberseguranga? *
Sim

Nao
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Das regides indicadas, qual é a que corresponde a érea da sua residéncia? *

Norte

Centro

Lisboa

Alentejo

Algarve

Regido Auténoma dos Agores

Regido Auténoma da Madeira

Das seguintes opgdes, qual é o seu grau de habilitagbes? *

1.° Ciclo do Ensino Basico (4.° Ano)
2.° Ciclo do Ensino Basico (6.° Ano)
3.° Ciclo do Ensino Basico (9.° Ano)
Ensino Secundario (12.° Ano)
Licenciatura/Bacharelato
Mestrado/Pés-Graduagédo

Doutoramento

Na sua organizagao, ocupa um cargo de chefia? *

Sim

Seccgao 4
Das seguintes opgbes, qual se aproxima da dimens&o da sua empresa? *
Menos de 10 colaboradores
Entre 11 a 50 colaboradores
Entre 51 a 250 colaboradores

Mais de 250 colaboradores

46



Qual dos seguintes setores de atividade opera a sua empresa? *
Agricultura, Produgé@o Animal, Caga, Floresta e Pesca
Indistrias Extrativas
Industrias Transformadoras
Eletricidade, Gas, Vapor, Agua quente e fria e Ar frio
Captagao, Tratamento e Distribui¢ao de dgua; Saneamento, Gestao de Residuos e De...
Construgao
Comeércio por grosso e a retalho; Reparagao de veiculos automéveis e motociclos
Transportes e Armazenagem
Alojamento, restauragao e similares
Atividades de informagao e de comunicagao
Atividades financeiras e de seguros
Atividades imobiliarias
Atividades de consultoria, cientificas, técnicas e similares
Atividades administrativas e dos servigos de apoio
Administragao Publica e Defesa; Seguranga Social Obrigatdria
Educagao
Atividades de saide humana e apoio social
Atividades artisticas, de espetaculos, desportivas e recreativas
Outras atividades de servigos
Atividades das familias empregadoras de pessoal doméstico e atividades de produg...

Atividades dos organismos internacionais e outras instituicdes extra-territoriais

Qual das seguintes tipologias de ativos descreve melhor os ativos da sua
empresa?

Ativos Financeiros

Ativos Tangiveis

Ativos Intangiveis: Projectos de desenvolvimento
Ativos Intangiveis: Goodwill

Ativos Intangiveis: Programas de Computador
Ativos Intangiveis: Propriedade Industrial

Ativos Intangiveis: Outros Ativos Intangiveis

Outros Ativos
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Sec¢do 5

A Auditoria Interna esta proativamente familiarizada com a exposigéo e cenario de *

ciberseguranga da organizagao?
1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna esta proativamente familiarizada com os benchmarks do setor *

e tendéncias de gestao de riscos de ciberseguranga?
1 2 3 4 5
Nada O O O O O Totalmente
Existe cooperagao entre a Auditoria Interna e as fungoes de Seguranca de
Informagao?
1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna realiza uma avaliagdo a maturidade da gestéo de risco de
ciberseguranga da organizagao?

1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna discute a maturidade da gestdo de riscos de ciberseguranga ~ *

com a gestd@o e com o conselho de auditoria da organizagao?
1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna identifica os processos de gestao de risco que o conselhooua *

gestdo exigem garantia?
1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna apoia a gestao na melhoria da gestéo de riscos de
ciberseguranga através da realizag@o de consultorias?

Nada O O O O O Totalmente
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A Auditoria Interna utiliza uma abordagem de auditoria interna baseada em risco ~ *
relativamente a ciberseguranga?

1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna avalia o alinhamento entre a estratégia geral da organizagdo e a *
estratégia de ciberseguranga?

1 2 3 4 5

Nada O O O O O Totalmente

Seccgao 6

A Auditoria Interna procura identificar a localizagéo e forma de armazenamento de *
ativos digitais valiosos da organizagdo como, por exemplo, bases de dados?

1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna realiza uma avaliagao de risco que permita compreender a *
vulnerabilidade associada ao armazenamento dos ativos digitais mais valiosos?

1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna avalia o impacto e probabilidade do roubo ou comprometimento *
desses ativos digitais?

1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna procura identificar outros ativos digitais, bem como os seus *
niveis de protegao, valor e vulnerabilidade?

Nada O O O O O Totalmente
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A Auditoria Interna avalia as capacidades dos Recursos Humanos em termos de ~ *
ciberseguranga?

1 2 3 4 5

Nada O O O O O Totalmente

A Auditoria Interna preocupa-se com a formacgao e sensibilizagao dos *
colaboradores em matérias de ciberseguranga?

Nada O O O O O Totalmente

Secgao 7

Das estruturas de gestéo de riscos de ciberseguranga indicadas abaixo, indique ~ *
aquela que a sua organizagao utiliza

Nao é utilizado nenhum framework

COBIT

NIST

AICPA

International Organization for Standardization (1ISO)

Other...

Seccao 8

Qual é a duragéo do seu ciclo de auditoria? (insira apenas o nimero, em meses) *

Short answer text

Seccao 9
Esta drea .
. - L . . Procedime
ndo é Inquéritos/Questiondrios Observagdo Inspegao .
R Analiticc
verificada

Gestédo de

Riscos de O O O O O

Ciberseguranga

Seguranga de
Software D D D

Protecéo de
Dados D

Seguranga da
Nuvem D D D
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Esta drea

ndo é Inquéritos/Questiondrios Observagdo Inspegao

verificada

Gestéo de

Acessos e de O O O

Identidade

Gestédo de
Terceiros D D D

Seguranga

de 0 0O O

Infraestrutura

Gestédo da

Forga de dJ dJ dJ

Trabalho

itos/Questiondrios Observacdo Inspecédo

Gestdo de

Ameagcas e O J O

Vulnerabilidade

Monitorizagdo O dJ
Gestdo de
Crises D D

Resiliéncia
Empresarial D D D

O

Procediment
Analiticos

O

Procedimentos

Analiticos

U

O

O

Reexecugdo

A Al verifica a utilizagéo e os resultados das ferramentas de ciberseguranga como
parte das actividades de garantia em cada ciclo de auditoria? (Assinalar todas as

opgdes aplicaveis)

|:| Ferramentas de Monitorizagado da Seguranga da Rede
Ferramentas de Encriptagdo

Ferramentas de Andlise de Vulnerabilidades da Web
Ferramentas de Defesa de Rede sem Fios

Packet Sniffers

Software Antivirus

Firewall

Managed Detection Services

Testes de Penetragdo

Sistema de Detegdo de Intrusdes

Other:

0000000000
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Sec¢ao 10

Qual a sua avaliagédo acerca dos planos de recuperagéo (Disaster Recovery) para *
situacdes adversas da organizagao?

1 2 3 4 5

Negativa O O O O O Excelente

Indique o nimero aproximado de incidentes de ciberseguranga que vitimizaram a *
sua empresa nos Ultimos 5 anos (Insira apenas o nimero)

Your answer

Qual é o valor aproximado, em percentagem do ativo, do investimento em
ciberseguranga na sua empresa nos Ultimos 5 anos? (Indique apenas o nimero)

Your answer

Secgao 11
Existe algum seguro especifico para cobrir riscos de ciberseguranga na sua *
organizagao?
O Sim
O Nao
Secgdo 12

Com que frequéncia comunica os resultados de eficacia de gestdo deriscos de  *
ciberseguranga ao Conselho?

Nunca
Periodos inferiores a 2 anos

Periodos de 2 anos

O O OO

Anualmente

O Trimestralmente ou em todas as reunides do Conselho de Auditoria

A Auditoria Interna emite uma opinido independente ao Conselho sobre a *
governance de ciberseguranga, gestao de riscos e controlos internos?

O sim
O Nao
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Tabelas de Andlise Estatistica Descritiva

Questao Opcoes Percentagem
Género Feminino 29 34,9
Masculino 54 65,1
Idade 18 a 25 anos 21 21,9
26 a 30 anos 27 28,1
31 a 40 anos 23 24
Superior a 40 anos 12 12,5
Habilitacées Doutoramento 2 2,4
Mestrado/Pds-Graduagao 45 54,2
Licenciatura 35 42,2
Ensino Secundario (12.° ano) 1 1,2
Regido Alentejo e Algarve 5 6
Centro 12 14,5
Lisboa 28 33,7
Norte 35 422
Regido Autonoma da Madeira
e Regifio Auténoma dos 3 3,6
Acores
Cargo de Chefia Sim 37 44,6
Nao 46 55,4
Especializacdo em SI|Sim 60 72,3
Nao 23 27,7

Fonte: SPSS
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Questio Opcoes Percentagem

Colaboradores da

empresa Menos de 10 colaboradores 7 7,3
Entre 11 a 50 colaboradores 20 24,1
Entre 51 a 250 colaboradores 24 28,9
Mais de 250 colaborarores 32 38,6

Setor de Atividade | Transportes e Armazenagem 4 4,8
Outras atividades de servigos 38 45,8
Industrias Transformadoras 3 3,6
Industrias Extrativas 1 1,2
Eletricidade, Gas, Vapor, Agua quente e fria e Ar frio 2 2,4
Educagao 3 3,6
Comércio por grosso e a retalho; Reparagio de veiculos
automoéveis e motociclos 2 2,4
Captagdo, Tratamento e Distribuicdio de dgua;Saneamento, Gestao
de Residuos e Despolui¢do 2 2,4
Atividades Imobiliarias 1 1,2
Atividades financeiras e de seguros 13 15,7
Atividades dos organismos internacionais e outras instituigdes
extra-territoriais 1 1,2
Atividades de informagdo e comunicagao 1 1,2
Atividades de consultoria, cientificas, técnicas e similares 7 8,4
Alojamento, restauragdo e similares 2 2,4
Agricultura, producgo animal, caga, floresta e pesca 2 2,4
Administragdo Publica e Defesa; Seguranga Social Obrigatoria 1 1,2

Tipos de Ativos Ativos Tangiveis 12 14,5
Ativos Financeiros 19 22,9
Ativos Intangiveis: Propriedade Industrial 4 4,8
Ativos Intangiveis: Projetos de desenvolvimento 12 14,5
Ativos Intangiveis: Programas de computador 28 33,7
Ativos Intangiveis: Outros Ativos Intangiveis 3 3,6
Outros Ativos 5 6

Fonte: SPSS
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