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“Once a new technology rolls over you, if you re not part of the steamroller, you're

part of the road.” — Stewart Brand



AGRADECIMENTOS

Esta dissertacdo de mestrado certamente ndo seria finalizada sem o precioso apoio de varias
pessoas que me acompanharam e foram fundamentais para a realizagdo deste importante
desafio, a quem endere¢o os meus sinceros agradecimentos.

Primeiramente gostaria de agradecer ao meu orientador Professor Doutor Carlos Costa por
todo o acompanhamento, orientacdo, incentivo e disponibilidade ao longo deste processo.

Além disso, agradeco aos meus colegas e amigos de mestrado que me acompanharam nesta
caminhada, cujo apoio e amizade estiveram presentes em todos 0os momentos e permitiram levar
a cabo esta jornada de forma muito mais aprazivel.

Gostaria de agradecer aos meus amigos, pelo companheirismo, for¢a e momentos animados
que me proporcionaram, também eles imprescindiveis na realizacdo deste trabalho.

Por ultimo e mais importante, dirijo um agradecimento especial aos meus pais € a minha avo
pelo seu apoio incondicional, incentivo, amizade e paciéncia demonstrados em todos os
momentos e pela ajudana superacdo dos obstaculos que foram surgindo ao longo desta

caminhada, a quem dedico este trabalho.



RESUMO

A evolugdo da tecnologia tem sido marcada por avangos notdveis ao longo dos anos,
impulsionando mudancas profundas na sociedade e na forma como interagimos com o que nos
rodeia. Desde as primeiras inovagdes até as mais recentes revolugdes tecnologicas, a evolucao
da tecnologia influenciou a maneira como vivemos, comunicamos ¢ trabalhamos. Por outro
lado, o crime financeiro e nomeadamente o branqueamento de capitais foi potenciado pela
mesma, representando um risco para o setor financeiro e para a sociedade como um todo.

Neste sentido, este trabalho explora uma tecnologia denominada RPA (“Robotic Process
Automation ™), que utiliza software de modo a automatizar tarefas repetitivas e baseadas em
regras bem definidas, tendo a capacidade de interagir com sistemas digitais e permitindo
melhorar significativamente a eficiéncia operacional. Os objetivos de realizagdo deste trabalho
sdo: 1) fornecer um estudo acerca do RPA e das pesquisas e investigacdes realizadas sobre o
tema; ii) descrever os principais procedimentos de diligéncia reforcada efetuados pelas
instituicdes bancdrias no momento de abertura de conta; iii) propor uma abordagem de
implementagdo, em Uipath, de um RPA no processo de recolha de adverse media e screening
de listas de san¢des internacionais; iv) verificar o impacto da implementa¢do nos processos; €,
v) comparar a implementacao efetuada com um caso de estudo aplicavel na area.

De forma a cumprir os objetivos, este projeto apresenta uma analise bibliométrica acerca da
tecnologia RPA, bem como estuda a possibilidade de desenvolvimento e implementagdo de um
prototipo aplicado a dois subprocessos especificos na area de compliance bancario.

Este estudo conclui que, de facto, ¢ possivel desenvolver e implementar um RPA nos
processos indicados, ndo obstante apresentar limitacdes devidamente indicadas e diretamente

relacionadas com a automatizacdo do processo em si.

Palavras-chave: Robotic Process Automation, Analise Bibliométrica, Adverse Media, Banca,

Screening.



ABSTRACT

Over the years, technology has undergone tremendous advancements that have had a significant
impact on society and how we interact with our environment. The development of technology
has impacted how we live, communicate, and work, from the earliest inventions to the most
recent technological revolutions. On the other hand, it has increased financial crime,
particularly money laundering, endangering the financial system and society.

In this context, this work investigates a technology known as RPA (Robotic Process
Automation), which makes use of software to automate repetitive operations in accordance with
pre-established rules, with the capability of interacting with digital systems and greatly
enhancing operational efficiency. The goals of this paper are to: 1) present an analysis of RPA
and research carried out on the subject; ii) describe the primary enhanced due diligence
procedures used by financial institutions when opening an account; iii) suggest a method for
implementing an RPA at Uipath in the process of gathering adverse media and screening
international sanctions lists; iv) confirm the implementation’s impact on the processes; and, v)
compare the implementation carried out with an relevant case study in the area.

In order to achieve its goals, this research presents a bibliometric analysis of RPA
technology, and looks into the viability of creating and executing a prototype for two particular
banking compliance subprocesses.

This study finds that, although there are certain restrictions, it is feasible to create and use
an RPA for the processes mentioned, although it does have limitations that are duly indicated

and directly related to the automation of the process itself.

Keywords: Robotic Process Automation, Bibliometric Analysis, Adverse Media, Banking,

Screening.
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1. INTRODUCAO

1.1 Enquadramento

A tecnologia estd em constante evolug¢do, surgindo diariamente novas metodologias que
pretendem simplificar as atividades realizadas por humanos, constituindo um desafio
acompanhar esta evolugdo tecnoldgica e as mudangas nos processos das organizagdes.

Tendo em conta isto, a tecnologia Robotic Process Automation (RPA) ¢ a utilizagdo de
software de forma a realizar um grande volume de atividades repetitivas realizadas
preliminarmente por humanos (Romao et al., 2019). Assim sendo e devido a relativa escassez
de estudos semelhantes, ¢ relevante realizar uma andlise bibliografica mais profunda acerca da
tecnologia, recorrendo-se por isso a bibliometria, que permite analisar mais profundamente os
mais pertinentes temas que dizem respeito a tecnologia, através de uma clusterizagdo dos
conceitos.

De forma analoga, o crime financeiro, nomeadamente o branqueamento de capitais,
representa um dos delitos mais comuns na sociedade atual devido sobretudo ao surgimento de
empresas cuja finalidade ¢ expandir as suas atividades ilegais e em que a legitimacdo destes
produtos ilicitos constitui o seu principal modus operandi, sendo fundamental o setor bancario
reforcar os seus procedimentos de compliance de forma a prevenir o risco de Branqueamento
de Capitais/ Financiamento ao Terrorismo (BC/FT).

Assim sendo, a utilizagdo do RPA no dominio bancario em procedimentos de diligéncia
reforcada e controlo de Listas de Sangdes permitird uma realocacdo dos colaboradores para
atividades que exigem uma maior interpretagdo, como por exemplo o perfil transacional do
cliente, onde ¢ exigida uma andalise mais subjetiva e que envolve compreender padrdes que nem

sempre sdo lineares e dificilmente se conseguem parametrizar através de regras bem definidas.

1.2 Objetivos

Desta forma, pretende-se realizar uma andlise bibliografica mais profunda acerca da tecnologia,
bem como verificar se ¢ possivel implementar um robot que proceda a procura de noticias
relativas a entidade que o Banco pretende efetuar a pesquisa e proceder a verificacdo se a mesma

se encontra presente na lista de San¢des da OFAC.

1.3 Abordagem metodologica

A abordagem metodoldgica baseia-se em trés fases: A primeira fase consiste numa revisao

bibliografica sistematica, de modo a recolher informacao relativa a tecnologia e fornecer ao
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leitor os conceitos basicos referentes ao RPA, nomeadamente no que diz respeito ao
enquadramento da tecnologia, bem como as suas principais vantagens de utilizagdo.
Adicionalmente, sdo também indicados os principais temas relativos ao crime financeiro, sendo
aprofundado o conceito de branqueamento de capitais e as medidas de diligéncia que os bancos
devem ter em conta aquando do estabelecimento de uma relagao de negdcio de forma a prevenir
devidamente este crime. De seguida, ¢ feito um estudo bibliométrico relativo ao RPA, com o
objetivo de analisar de uma forma mais quantitativa e sistematizada a literatura existente acerca
da tecnologia, permitindo compreender o RPA como conceito, a sua evolugao e as correntes de
investigagio emergentes nos dominios diretamente relacionados. E de assinalar o facto de a
analisebibliométrica realizada dizer respeito somente a tecnologia RPA, ndo abrangendo a
aplicagdo da mesma ao crime financeiro ou ao branqueamento de capitais, pois a literatura
existente acerca da relagdo dos dois topicos ¢ muito reduzida, ndo sendo ldgico realizar uma
analise destegénero para tdo escassa bibliografia.

A terceira e tltima fase diz respeito a implementacao da tecnologia em si em duas atividades:
pesquisa de noticias adversas e screening da entidade, no dmbito dos procedimentos de
diligéncia refor¢ada a ter em conta pelo setor bancério, segundo as obrigacdes do BdP e boas
praticas. O objetivo desta implementagdo consiste na demonstragdo que se pode aplicar a
tecnologia RPA em procedimentos bancarios relacionados com o compliance, podendo
automatizar processos e todos os beneficios adventos disso. Consultando a literatura, verifica-
se que estes tipos de implementacdes sdo escassos, sendo por isso fundamental compreender
até que ponto ¢ possivel implementar estes processos, bem como entender a sua eficicia. Esta
abordagem tanto podera ser simplesmente a aplicacdo de uma solu¢do a um problema concreto,
como podera ser enquadrada no ambito de uma abordagem de design science mais abrangente

(Aparicio et al., 2023).

1.4 Estrutura do trabalho

O trabalho encontra-se estruturado da seguinte forma: primeiramente ¢ realizada uma
introducdo, onde o objetivo consiste em indicar o enquadramento do trabalho, bem como os
objetivos deste e a abordagem metodologica efetuada de forma a dar resposta ao que foi
proposto. De seguida, foi realizada uma revisdo de literatura sistemdtica acerca dos temas em
foco no artigo, o crime financeiro e a tecnologia robotic process automation, de modo ao leitor
compreender os conceitos fundamentais acerca das tematicas. Para o crime financeiro, ¢
pretendido ir especificando os conceitos essenciais, crime financeiro, branqueamento de

capitais e medidas de diligéncia de combate ao BC do setor bancario, de modo a entender os
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processos que serdo implementados no capitulo 4. Relativamente ao RPA, pretende-se elucidar
o leitor acerca do que ¢ a tecnologia, quais os seus beneficios e possiveis desvantagens, bem
como as diferentes categorias de automatizacdo, a fim de fornecer o conhecimento necessario
para compreender a tecnologia e a sua finalidade a iniciantes nesta area.

Seguidamente e de forma a complementar a sec¢do anterior, ¢ realizada uma andlise
bibliométrica acerca desta tecnologia, sendo que com esta tenciona-se dar a conhecer os
dominios de estudo relacionais com o RPA, assim como as correntes de investigacdo
emergentes e de que forma uma andlise de clusters permite estabelecer ligagdes entre diferentes
conjuntos de dados.

Ap0s a analise, ¢ realizada uma implementagdo do RPA, em Uipath, de dois processos de
diligéncia bancéria (recolha de adverse media e screening), de forma a comprovar a
possibilidade de implementacdo do RPA em processos de compliance, ndo obstante ser um
processo relativamente simples e que apresenta vantagens, desvantagens e oportunidades de
melhoria. Adicionalmente, foi feita uma comparacdo breve com um caso de estudo realizado
no Deustche Bank, onde a tecnologia foi implementada de modo a tornar mais eficiente o
processo de Adverse Media Screening.

Finalmente, na conclusdo sdo indicados resumidamente os procedimentos realizados, bem
como as principais conclusdes a que se chegou e de que forma é que a conjugacdo de

inteligéncia artificial com o RPA pode potenciar os processos automatizados por este.
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2. REVISAO DE LITERATURA

2.1 Crime Financeiro

O crime financeiro ¢ uma area em constante evolugdo, que abrange um vasto leque de delitos
cometidos no setor financeiro, sendo que, com o progressivo avanco da tecnologia e a
globalizag¢ao dos mercados financeiros, surgiram igualmente novas oportunidades para a pratica
de atividades criminosas nesta area. Apesar de ndo haver uma defini¢do clara para este tipo de
violagdo, podem ser considerados todos os crimes cometidos relacionados com a apropriagao
de fundos ou propriedade pertencente a uma terceira pessoa, de forma a obter uma vantagem
financeira ou profissional (Tomasic, 2011).

Dentro desta definicao, consideram-se diferentes tipos de crimes como:

® Fraude financeira: engloba esquemas fraudulentos, nomeadamente falsificacdo de
documentos, praticas de investimentos ardilosas e falsificacdo de identidade, de forma a
obter recursos financeiros de forma ilicita (Karpoff, 2021);

® Branqueamento de Capitais: processo pelo qual os autores de atividades criminosas
encobrem a proveniéncia dos bens e rendimentos obtidos ilicitamente, transformando a
liquidez decorrente dessas atividades em capitais reutilizdveis legalmente, por
dissimulagdo da origem ou do verdadeiro proprietario dos fundos (Unger et al., 2023);

® Financiamento ao Terrorismo: Segundo a Lei n°52/2003, artigo 5°A, de 22 de agosto,
quem, por quaisquer meios, direta ou indiretamente, fornecer, recolher ou detiver fundos,
com a inten¢do de ser usados, total ou parcialmente, para planear, preparar, praticar ou
contribuir para a pratica de infracdes terroristas, sendo a mesma punivel com pena de
prisdo de 8 a 15 anos, segundo a lei portuguesa; e,

® Corrupgio: Segundo o DCIAP, pode definir-se como o desvio de um poder para fins

diferentes daqueles para que foi concedido.

O principal problema associado a este tipo de crimes ¢ a sua aparente natureza irresolivel.
O crime de corrupgdo, por exemplo, resulta de um conjunto de varidveis individuais e coletivas
estruturais que influenciam o bem-estar social e, consequentemente, o crescimento economico
de um pais e sociedade (Saddiq & Abu, 2019), sendo algo diretamente relacionado com a
natureza humana e verificado de forma mais acentuada em paises com maiores dificuldades
financeirase com um indice de desenvolvimento humano mais baixo (Said Ahmed, 2023).
Alguns dos impactos economicos causados por este tipo de criminalidade sdo a perda financeira

direta para os lesados, sejam pessoas individuais, entidades ou governos, bem como riscos
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reputacionais associados a perca de confianga por parte do publico e instabilidade econdomica

(Gaviyau & Sibindi, 2023).

2.1.1 Branqueamento de Capitais
O branqueamento de capitais ¢ uma atividade em evidente crescimento, envolvendo um grande
nimero de organizagdes ndo governamentais, multilaterais e intergovernamentais (Unger et al.,
2023). Mas o que ¢ exatamente branqueamento de capitais? Apesar de ndo existir uma defini¢ao
unica, segundo a CMVM, branqueamento de capitais “é a transformagdo, por via de atividades
criminosas que visam a dissimula¢do da origem ou do proprietario real dos fundos, dos
proventos resultantes de atividades ilicitas, em capitais reutilizaveis nos termos da lei, dando-
lhes uma aparéncia de legalidade”. Esta violagdo engloba trés fases (Schneider &
Windischbauer, 2008):
= Colocagao: introdu¢do dos bens provenientes da atividade criminosa no sistema
financeiro. Pode ser realizado através de depositos, transferéncias eletronicas, entre
outros, normalmente efetuados de forma parcelada de modo a ndo serem detetados;
= Ocultacdo/Circulacdo: Ocultar as origens ilicitas dos fundos. E realizado através da
execucdo de diversas transagdes ou através de investimentos no mercado de capitais ou
transferéncias de titulos; e,
= Integracio: Introducdo dos fundos e/ou bens ilicitos, novamente, na economia formal,
de modo a criar a percegdo de legitimidade dos fundos. E feito através da utilizagdo de
faturas falsas para disfarcar a “lavagem do dinheiro” ou através da combina¢ao de fundos

de origem ilicita com fundos de origem licita.

Exemplificando, um empresario que proceda a depdsitos em numerdrio frequentemente,
intercalando o montante entre a atividade legitima e ilegitima corresponde a fase de colocagao.
Com este processo, o individuo pretende ocultar a origem dos fundos, de forma que seja
aparentado que resultam de uma atividade legitima.

A criacdo de uma empresa de fachada para transferéncia de capital pode ser considerada
como a fase de ocultag¢do, tendo o objetivo de circular fundos que j& foram introduzidos no
sistema financeiro de modo a dificultar a identificagdo da origem dos mesmos. Relativamente
a ultima fase de BC, a compra de um imdvel utilizando fundos provenientes de uma empresa
de fachada constitui a integracdo, adquirindo um ativo financeiro com fundos ilicitos,

permitindo assim a sua integracao total no sistema.
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Adicionalmente, existem véarias técnicas identificadas de branqueamento de capitais, tais

como:

» Smurfing: Montantes elevados divididos em quantias pouco significativas, com o
objetivo de evitar o reporte obrigatério de operagdes suspeitas as autoridades competentes
(Zhdanova et al., 2014);

* Money Muling: Envolve multiplos participantes que transferem fundos ilicitos em nome
de entidades criminosas, geralmente em troca de uma parte dos fundos envolvidos
(Zhdanova et al., 2014); e,

= Sobrefaturacio de bens comerciais: Empresas que emitem faturas no decurso da sua
atividade comercial, com um valor superior ao real. Desta forma, sdo recebidos fundos
resultantes de atividades ilicitas e introduzidos na economia real desta forma (Sousa,

2021).

Tendo em conta as técnicas citadas e o crescimento desta ilicitude na sociedade, os bancos
nacionais dos paises, entidades reguladoras, assim como a Unido Europeia, o FMI e a OCDE
encontram-se envolvidos em esfor¢os regulamentares para avaliar e reduzir o branqueamento

de capitais.

2.1.2 Branqueamento de Capitais na atividade bancéaria

Devido a natureza da sua atividade, o setor bancario estd amplamente exposto ao
branqueamento de capitais, tendo por isso um papel central a desempenhar na sua prevengao e
combate. Os produtos e servigos disponibilizados pelos bancos e a crescente competitividade
no setor proporcionam oportunidades para a ocorréncia deste crime. Um exemplo disto sdo os
offshore, muitas vezes associados a negocios pouco claros e que consistem em contas ou
sociedades que operam, na maioria dos casos, em jurisdigdes com uma carga fiscal mais baixa
e que atribuem beneficios em matéria de impostos de forma a atrair investimento estrangeiro
(Errico & Borrero, 1999). Adicionalmente, outra carateristica deste tipo de atividade bancaria
¢ a auséncia de controlos rigidos de AML (anti-money laundering), permitindo transagdes
financeiras com maior facilidade e sem controlo do fluxo de capital (Agarwal & Agarwal,
2004). Deste modo, os Bancos sdo responsaveis por criar regras, instru¢des internas,
orientacdes e disciplinas de forma a promover o cumprimento de normas regulamentares e
politicas e diretrizes internas, tendo em conta standards nacionais e internacionais. Para além
disso, devem também promover o cumprimento das normas mencionadas junto dos seus
colaboradores e criar mecanismos de controlo que permitam a verificagdo desse mesmo

cumprimento.
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Desta forma, as Institui¢cdes Financeiras devem:

= Conhecer o Cliente/Contraparte: conhecimento adequado e integrado das contrapartes
recorrendo a perfis de risco e listas de suspeitos;

= Conhecer as Transagdes: conhecimento adequado das operagdes, de forma a identificar
operagdes potencialmente suspeitas; e,

= Conhecer os Processos: conhecimento dos processos relacionados com a temética de

Branqueamento de Capitais.

2.1.3 Medidas de diligéncia

A 18 de agosto de 2017, foi publicada a Lei n® 83 em Diario da Republica, estabelecendo
medidas de combate ao branqueamento de capitais e ao financiamento ao terrorismo e
transpondo parcialmente as diretivas 2015/849, do Parlamento Europeu e do Conselho. Nesta
lei, existe a obrigacdo do Banco cumprir 10 deveres: dever de controlo, dever de identificagdo
e diligéncia, dever de comunicagdo, dever de abstenc¢do, dever de recusa, dever de conservacao,
dever de exame, dever de colaboragdo, dever de ndo divulgacao e dever de formacao. No ambito
do dever de identificagdo e diligéncia, nomeadamente no artigo 36°, subsec¢do III, sdo

abordadas as medidas de diligéncia reforcada:

“Em complemento dos procedimentos normais de identificacdo e diligéncia, as entidades
obrigadas reforcam as medidas adotadas ao abrigo do dever de identificacdo e diligéncia
quando foi identificado, pelas proprias entidades obrigadas ou pelas respetivas autoridades
setoriais, um risco acrescido de branqueamento de capitais ou de financiamento ao terrorismo

nas relagoes de negocio, nas transagoes ocasionais ou nas operagoes que efetuem”

Um dos fatores de risco associados a avalia¢ao de risco de BC/FT na avaliagao de risco do
Cliente ¢ a geografia associada a este. Paises ou jurisdicdes com controlos inadequados de
prevencdo do crime financeiro representam uma ameaca a integridade do sistema financeiro
nacional e internacional, permitindo aos infratores contornar as vulneraveis medidas AML.
Sendo assim, 0 GAFI (Grupo de A¢do Financeira Internacional) procede, quadrimestralmente,
a identifica¢do dos paises com medidas frageis de combate ao Branqueamento de Capitais e

Financiamento ao Terrorismo através de duas listas (Chohan, 2019):

= Lista Cinzenta: paises ou jurisdi¢des a cooperar ativamente com a GAFI na tentativa de
resolver as deficiéncias estratégicas dos seus regimes de combate ao BC/FT. Nesta lista
encontram-se paises como Albania, Crodcia, Mogambique, Africa do Sul, entre outros no

total de 26 paises; e,
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= Lista Negra: paises ou jurisdicdes com graves deficiéncias estratégicas no combate ao
branqueamento de capitais, sendo convidados a aplicar contramedidas para protecdo do
sistema financeiro internacional dos riscos que advém do pais. Atualmente, apenas trés
paises se encontram presentes nesta lista: Republica Democratica da Coreia do Norte,

[rdo e Myanmar.

Adicionalmente, quando a relagdo de negdcio ¢ estabelecida sem a presenca fisica do cliente
ou do seu representante, bem como PPEs (“Pessoas Politicamente Expostas”) devem ser
espoletadas medidas de diligéncia refor¢ada, de modo a mitigar o mais possivel o risco de crime
financeiro. Os PEP (acronimo em inglés) sdo, segundo a Diretiva 2005/60/EC de Branqueamento
de Capitais da Unido Europeia, “pessoas singulares que desempenham ou tenham sido
incumbidas de fungoes publicas proeminentes e os seus familiares diretos ou associados
proximos” (Raymond, 2008). Analogamente, segundo a lei portuguesa, um PEP desempenha
ou desempenhou, nos ultimos 12 meses, altos cargos de natureza politica ou publica, de entre

outros, os seguintes (ndo exaustivo):

= Presidente da Republica ou Chefe de Estado;
» Primeiro-Ministro ou Chefe de Governo;

=  Orgios Auxiliares da Republica;

=  Membros do Governo; e,

= Magistrados judiciais dos tribunais superiores e da Relagao.

Existem outras funcgdes e cargos que leva as pessoas que os desenham sejam PEP,
devidamente indicados no Artigo 2° dalLei n® 83/2017 de 18 de Agosto, nomeadamente os
familiares de PEPs. Outras relagdes que merecem diligéncias acrescidas sdo as relagdes de
correspondéncia bancaria, onde o correspondente presta servigos bancérios ao respondente, seja
a seu favor ou em nome dos clientes do respondente (Naughton & Soon-Lim Chan, 1998). No
decorrer de uma operagao decorrespondéncia bancaria, o Banco Correspondente ndo tem um
contacto direto com as partes da transacdo, ndo sendo possivel verificar a identidade das partes
subjacentes, bem como a natureza e finalidade das transagdes, sendo por isso considerada uma

relagdo de risco alto de BC/FT.
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Figura 1 - Relacdo de correspondéncia bancaria
Fonte: propria.
Que procedimentos de diligéncia reforcada devem ser efetuados pelo Banco?

Como mencionado atrés, as medidas de EDD (enhance due diligence) devem ser aplicadas
em situagdes de risco acrescido numa relacdo de negocio de modo a detetar e restringir possiveis
riscos de branqueamento de capitais. Sendo assim, o banco deve realizar procedimentos
adicionais relativamente a estas situagdes. A instrucao n° 2/2021 do Banco de Portugal divulga
novos fatores e tipos indicativos para que as entidades financeiras possam classificar mais
eficazmente operagdes financeiras com um nivel de risco potencialmente mais elevado de BC.
Sendo assim, sdo exemplificadas no artigo 10° da instru¢do medidas concretas de obtengdo de
informagdo adicional sobre os Clientes sujeitos a estas diligéncias. Alguns exemplos de
informacdo ¢ a origem e legitimidade do patrimoénio, os fundos envolvidos na relagdo de
negocio, a reputacdo dos mesmos, atividades anteriormente desenvolvidas e a tipologia
transacional do Cliente. Em termos mais usuais, o Banco devera solicitar o preenchimento de
uma declaracdo de origem dos fundos, obter o entendimento necessario de como a pessoa gerou

a sua riqueza e perceber qual o rendimento que o cliente obtém da sua atividade didria.

2.1.4 Adverse Media

Destaque-se das medidas acima a recolha de informacao acerca da reputacdo do cliente. Esta
pesquisa terd de ser realizada através da consulta de fontes publicas, de forma a tentar identificar
possivel informacdo adversa acerca do Cliente. Desta forma, o técnico de compliance devera

efetuar pesquisas relativas a: (Lowe, 2017)

= Antecedentes e historico do Cliente;
= Possiveis envolvimentos em crimes financeiros, branqueamento de capitais, suborno,

corrupcao, fraude, entre outros;
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= Se estd proximamente relacionado com pessoas envolvidas nas atividades descritas no
ponto acima; e,
= (Quaisquer outros fatores negativos que possam impactar na decisdo de abrir uma conta

ou manter a relagdo com o Cliente.

Estas pesquisas adversas deverdo ser efetuadas para todo o tipo de Cliente, seja este singular,
coletivo ou mesmo outra entidade bancaria (relagdo de banca correspondente). Um exemplo de
pesquisa comummente realizado ¢ do tipo “string search”, onde o técnico deverd, numa fonte
de pesquisa externa (e.g. Google), pesquisar o nome do Cliente associado a termos
estreitamente relacionados com o crime financeiro, tais como “corrup¢ao”, “branqueamento de
capitais”, “fraude”, “terrorismo”, “evasdo fiscal”, “crime”, entre outros dependendo do tipo de

entidade em causa. Caso se considere aplicavel, a pesquisa poderad ser efetuada em outros

idiomas, de modo a aumentar o alcance da pesquisa.

2.1.5 Sancgodes
Adicionalmente as medidas de diligéncias tomadas pelo Banco de modo a mitigar o risco de
BC/FT, ¢ também tido em conta se o Cliente esta presente em listas de san¢des internacionais,
num processo denominado screening. Este consiste na verificacdo de possiveis matches do
Cliente com listas de Sangdes Internacionais ou listas internas do Banco, devendo ser
espoletados procedimentos especificos aquando de um match positivo. As sangdes funcionam
como instrumentos de pressdo internacional utilizados para fins econdémicos, politicos e/ou
diplomaticos, de modo a fomentar a mudanga de comportamento de um individuo, entidade ou
mesmo jurisdi¢do (Eckes, 2009). As san¢des podem ser de véarios tipos, nomeadamente
econdmicas, comerciais e contra a proliferacdo, tendo em conta para quem ¢ direcionado e a
razdo do sancionamento. Estas medidas punitivas podem consistir no congelamento de bens,
acesso restrito aos mercados e servigos financeiros (proibicdes ao investimento, restrigdes de
acesso ao mercado de capitais...) e, em casos mais graves, a ordem para o encerramento de
todos os negodcios com uma pessoa, setor ou pais visado. As sancdes comerciais estdo mais
relacionadas com restrigdes de importacdo e exportacdo, bem como o embargo de armas, onde
¢ decretada a proibicdo de comércio ou atividades relacionadas com artigos militares e
“tecnologia de dupla utilizacdo” (Eckes, 2009). Estes bens consistem em artigos que podem ser
utilizados tanto para fins civis como militares e estdo sujeitos a legislacdo da UE e do Reino
Unido, bem como aos controlos de exportagao.

Alguns dos Orgdos globais responsaveis por assegurar que as sancdes sdo aplicadas e

cumpridas por todas as pessoas relevantes sdo o Conselho Europeu, o Gabinete de
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Implementagao de Sancdes Financeiras, a “OFAC” (“Office of Foreign Assets Control”) e o

Conselho de Seguranca das Nagdes Unidas.

2.2 Robotic Process Automation

O RPA ¢ uma tecnologia disruptiva que visa automatizar processos e tarefas manuais,
normalmente realizadas por humanos (Herm et al., 2023). Da mesma forma, a UiPath, empresa
de fornecimento de sofiware RPA, considera que o Robotic Process Automation ¢ uma
tecnologia que facilita a gestdo e implementagdo de robots de software que reproduzem agdes
humanas de interacdo com sistemas digitais. Paralelamente, o IRPA (Institute for Robotic
Process Automation) define o RPA como sendo “a aplica¢do da tecnologia que permite aos
funcionarios de uma empresa configurar software computacional ou um robot para captar e
interpretar aplicagoes existentes de modo a processar uma transag¢do, manipular dados,
desencadear respostas e comunicar com outros sistemas digitais.”. Em termos praticos, o RPA
pode ser entendido como um conjunto de robots que realizam um determinado conjunto de
atividades repetitivas e que ndo exigem uma grande capacidade abstrata, com uma elevada
precisao.

Apesar de o nome da tecnologia conotar a existéncia de robots fisicos, na verdade o termo
RPA refere-se a configuracao de software para a realizagdo de tarefas previamente executadas
por humanos, tais como inser¢do de dados, sistemas de resposta automatica em websites,
transacdes financeiras e comunicagdo com outros sistemas digitais (Willcocks, 2015, Ortiz &
Costa, 2020). A evolucdo e desenvolvimento desta tecnologia tem tido um crescimento
exponencial nos ultimos anos, sendo adotada por organizacdes em todo o mundo, desde
seguradoras até empresas de telecomunicagdes, sendo inclusivamente utilizada por clubes de
futebol profissionais (Plattfaut et al., 2022). As vantagens do RPA podem ser descritas num
abrangente leque de escolhas, tendo como principal foco a melhoria de eficiéncia de uma
empresa. Primeiramente leva a uma redug¢do dos custos das operacdes, pois as fungdes
realizadas pelo RPA podem implicar um consideravel nimero de trabalhadores, levando a uma
diminui¢do de até¢ 80% das despesas (Kumar & Balaramachandran, 2018). Adicionalmente,
ferramentas como o outsourcing sdo gradualmente substituidas por esta tecnologia, sendo o
labor feito a um prego consideravelmente mais reduzido e sem o envolvimento de empresas
externas e todas as inconveniéncias que isso acarreta (Rai et al., 2019).

Outro ponto positivo deste software é a significativa diminuigao das falhas. E intrinseco a
natureza humana cometer imprecisdes e erros, ao contrario do que acontece com os robots, que

sdo automatizados de modo a otimizarem os processos, diminuindo consideravelmente o fator
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humano e consequentemente a taxa de erro. O mesmo acontece em relacdo a questdes laborais,
pois os robots tém capacidade de trabalhar 365 dias por ano, sem necessidade de repouso € com
capacidade para responder a intensidade variavel das tarefas e exigéncias (Wewerka &
Reichert, 2020). A utilizag@o de robots em tarefas morosas permite também uma reorganizagao
dos recursos humanos de uma empresa, proporcionando aos funciondrios estarem alocados a
funcdes mais especializadas e menos mecanizadas, permitindo-lhes enriquecer as suas
competéncias técnicas e, consequentemente, aumentar a satisfacdo na realizacao do trabalho.
Todos os pontos evidenciados levam imprescindivelmente a uma maior satisfagdo do
consumidor, pois se o trabalho ¢ realizado de forma mais célere e eficiente, o consumidor tera
propensao a estabelecer novamente uma relacao de negdcio com a empresa, tratando-se de uma
win-win situation. Nao obstante todas as vantagens e beneficios j4 mencionados, o RPA
apresenta aspetos menos positivos. Apesar de uma tecnologia recente trazer um infindavel
potencial na sua utilizacdo, acarreta também uma aura de incerteza acerca do outcome que
podera efetivamente ter. Como mencionado anteriormente, o recurso ao outsourcing tera
tendéncia a variar de forma inversamente proporcional a utilizagdo desta tecnologia,
representando uma diminui¢do nos custos € uma menor necessidade de externalizacdo dos
processos. Todavia, o outsourcing ¢ um processo com provas dadas, ao contrario do RPA, que
conta apenas com escassos anos de existéncia, o que real¢a a importancia de documentar casos
de estudo bem-sucedidos de forma a poder gerar credibilidade e destacar-se para novos
mercados e clientes (Asatiani & Penttinen, 2016). Contudo, talvez a mais evidente desvantagem
do RPA seja a eventual inevitavel perda de empregos. Com a diminui¢do do niimero de tarefas
morosas, os colaboradores anteriormente encarregues de fazé-las irdo ser diretamente afetados
o que, dependendo da empresa, poderd levar a uma adaptacdo de tarefas ou mesmo a um
despedimento ou rescisdo de contrato. Adicionalmente, o facto de os colaboradores poderem
considerar os robots como seus adversarios diretos num cargo e ndo como uma ferramenta 1til
podera causar tensdes na relacdo interpessoal, causando uma quebra na moral dos
colaboradores, sendo um conceito um pouco paradoxal tendo em conta o que foi dito
anteriormente no que diz respeito ao aumento da satisfacdo dos colaboradores com a
incorporagdo da tecnologia. Porém, de acordo com a Harvard Bussiness Review, a maioria das
organizac¢des que implementaram RPA ndo tinha como objetivo a substitui¢do de empregados
e ndo esperava que isso viesse a acontecer, havendo apenas um pequeno numero de projetos
que levaram a uma reducdo no pessoal, sendo na sua maioria dos casos em que as tarefas ja

estavam a ser executadas por trabalhadores subcontratados (Davenport & Ronanki, 2018).
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O que distingue o RPA relativamente a outros softwares de Gestdo de Processos de Negocio
(BPM) ¢ a sua configuracdo simples, ndo exigindo conhecimentos de programacao, baseando-
se num processo de movimentacdo de icones que geram o codigo automaticamente, o que
permite que haja um elevado numero de profissionais com capacidade de implementagdo desta
tecnologia (Willcocks, 2015). Existem diversos fornecedores comerciais que disponibilizam
ferramentas de utilizagdo do software RPA, tais como o BluePrism, Automation Anywhere € o
UiPath, sendo este tltimo a plataforma usada para o desenvolvimento elaborado neste trabalho.
Os tultimos dois apresentam interfaces mais intuitivas, baseada em fluxos, contrariamente ao
BluePrism, em que ¢ necessario mais conhecimentos de programacdo, apresentando uma
abordagem mais técnica e que ¢ mais adequada para equipas de IT.

Em termos funcionais, pode considerar-se que o RPA apresenta duas categorias de
automatizacdo: assistida e ndo assistida. No modo assistido, o robot ¢ acionado apos
interveng¢do do utilizador, sendo utilizado normalmente em processos repetitivos e tendo como
principal vantagem o controlo do robot, ndo obstante, durante a execucao deste, o computador
ficar inutilizdvel pelo usudrio, ndo permitindo executar outras atividades. No modo ndo
assistido, o software realiza as atividades sem interven¢do humana e numa maquina virtual, ndo
influenciando o ambiente de trabalho do utilizador. Para além disso, existe também um modo
hibrido, que conjuga estas duas categorias e onde ¢ sempre necessdria a acdo humana,
geralmente com inicio num determinado momento do processo (Axmann & Harmoko, 2020)
(Sonohara, 2021). Ainda assim, existem estudos que consideram duas categorias adicionais de
automatizac¢do: autdbnoma e cognitiva. A primeira permite realizar processos mais complexos,
introduzindo alguns conceitos de inteligéncia artificial que permitem ao robot conseguir lidar
com excecdes a regra e adaptar-se a elas. A conciliagdo entre estas duas tecnologias ¢
denominada IPA (Intelligent Process Automation), agregando capacidades de decision-making
associadas a inteligéncia artificial, bem como a automatizagdo e machine learning de forma a
otimizar e simplificar processos empresariais. O RPA cognitivo permite processamento de
dados ndo estruturados através de conceitos avancados de inteligéncia artificial como data
mining e processamento de linguagem natural (NLP), representando a forma mais avangada de
RPA (Villar & Khan, 2021). Facilmente se consegue observar uma diferenca muito
significativa entre o0 RPA assistido e o RPA cognitivo, sendo um totalmente dependente do
utilizador, enquanto o outro envolve conceitos de deep learning, que ainda € um conceito pouco
estudadodevido ao seu carater técnico. A figura abaixo apresenta um diagrama que define o
impacto nos processos de negdcio e as vantagens da tecnologia, permitindo concluir que o

impacto sera tanto maior quanto maior for o nimero de vantagens e, como tal, o RPA cognitivo
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destaca-se como tendo o maior impacto nos processos operacionais.
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Advantages in RPA technologies
Figura 2 - Categorias de automatizacdo do RPA

Fonte: (Villar & Khan, 2021).

Deutsche Bank

Como referido anteriormente, 0 RPA ¢ uma tecnologia aplicada em vérias areas e sendo o
setor bancario um dos mais importantes setores para o funcionamento econoémico de um pais,
¢ inevitavel a sua aplica¢do neste ambito. O Deutsche Bank, pioneiro no investimento digital,
procedeu a implementagdo do RPA, recorrendo ao software da BluePrism, em conjugagdo com
inteligéncia artificial, de forma a melhorar a eficiéncia, reduzir custos e melhorar a experiéncia
dos seus clientes (Villar & Khan, 2021). A implementagdo da tecnologia foi realizada
progressivamente, sendo primeiramente automatizadas tarefas manuais e repetitivas,
procedendo-se gradualmente a uma especializagdo dos processos realizados.

Desta forma, uma das atividades sujeitas a automatizagdo foi o Adverse Media Screening,
que consiste na pesquisa por noticias adversas acerca de um determinado individuo ou entidade
em varias fontes de noticias bem como em fontes ndo estruturadas, o que acarreta uma grande
quantidade de informacgdo. Segundo o mesmo artigo, as institui¢des financeiras despendem, em
média, cerca de 40 horas a avaliar a adverse media no processo de onboarding de somente um
cliente. Com a utilizagdo da tecnologia, existe um aumento da precisdo dos resultados, bem
como uma diminui¢do do tempo de andlise dos colaboradores na avaliagdo derisco, eliminando
também cerca de 80% dos falsos positivos. Adicionalmente, a pesquisa efetuada acerca desta
implementag@o contribui para a literatura académica nestes temas,fornecendo insights sobre o
desenvolvimento tecnologico e, mais especificamente, sobre RPA. No subcapitulo 4.7, ira ser
efetuada uma comparacdo entre este caso de estudo e a implementacdo realizada no ambito

deste trabalho.
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3. ANALISE BIBLIOMETRICA

3.1 Entendimento

Com a crescente quantidade de informacdo existente em bases de dados bibliograficas e na
blogosfera, existe cada vez mais uma maior necessidade de fazer uma revisdo da literatura
rigorosa. Contudo, esta elevada profundidade bibliografica pode ser avassaladora para o
utilizador, causando dificuldades acrescidas na elaborag¢do de um estudo, sendo que, em funcao
disso, a bibliometria e automatizacao tornaram-se ferramentas importantes de modo a aumentar
a eficiéncia, diminuir custos e tempo despendido pelos académicos (Pulsiri & Vatananan-
Thesenvitz, 2018).

Uma andlise bibliométrica consiste na aplicagdo de métodos quantitativos em dados de
bibliometria, tais como numero de publica¢cdes de um determinado autor, nimero de citagdes,
entre outras (Broadus, 1987). O surgimento de bases de dados bibliograficas cientificas, como
o Scopus e Web of Science, permitiram a recolha de uma elevada quantidade de informagao de
forma relativamente simples, assim como software bibliométrico, nomeadamente o VOSViewer
(explorado nesta sec¢do), Leximancer e¢ Gephi (Donthu et al., 2021). Adicionalmente, a
bibliometria permitiu uma identificagdo mais clara de clusters e tendéncias de um determinado
dominio de estudo, possibilitando a académicos uma andlise mais clara e sistematizada da
literatura existente (Silva et al., 2011). Apesar das vantagens mencionadas, a aplicagdo deste
tipo de andlise continua a ser relativamente pouco explorada, ndo atingindo frequentemente o
seu potencial méximo, especialmente em casos onde o estudo se baseia num conjunto muito
limitado de dados, que fornecem apenas uma compreensao fragmentada do dominio em estudo
(Donthu et al., 2021). Para além disso, esta analise ¢ também passivel de criticas tendo em conta
o carater quantitativo da abordagem, exigindo aos académicos o dominio de conhecimentos
oriundos de diferentes areas de forma a interpretar os indicadores bibliométricos (Silva et al.,
2011).

Neste estudo, o objetivo da andlise deve-se essencialmente a dois fatores: explorar a
tecnologia RPA de uma diferente perspetiva, focada na compreensdo dos temas mencionados
em artigos nos quais existe referéncia ao RPA e a sua relagdo com a mesma. Desta forma, ¢
possivel complementar a revisao de literatura sistematica realizada no capitulo anterior com um
conjunto de analises ndo exaustivas de diferentes perspetivas, permitindo ndo s6 entender o que
¢ de facto o RPA, mas também que impacto tem em vdrias dreas e os principais impulsionadores

da mesma. Além disso, devido um pouco ao seu cardter de andlise subjetivo, a literatura
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bibliométrica existente ndo ¢ abundante, especialmente em temas recentes como € o caso do

RPA, sendo por isso um estudo de especial relevancia.

3.2 Metodologia

O processo consistira na selecdo de um conjunto de artigos de uma base de dados, referentes a
tecnologia RPA, e a sua andlise quantitativa recorrendo ao sofiware VOSViewer.

O software VOSviewer foi langado no ano de 2010 por Nees Jan van Eck e Ludo Waltman,
professores na Universidade de Leiden (Arruda et al., 2022), com o objetivo de fornecer uma
abordagem distinta acerca da construcdo e visualizagdo de mapas bibliométricos (Van Eck &
Waltman, 2010). Com base em informacdo documental fornecida pelo utilizador, esta
ferramenta permite a criagdo de mapas bidimensionais de keywords, cuja distancia pode ser
interpretada como uma indicagdo da relacdo entre eles, sendo que, quanto menor for a distancia
entre os termos, maior sera a relacao entre eles. A informa¢ao documental a ser fornecida ao
software deve-se basear em artigos cientificos, nomeadamente retirados de uma base de dados
(e.g. Scopus, Web of Science) que permita extrair determinados campos de informagao
relevantes que variam tendo em conta o tipo de anélise bibliométrica a efetuar, isto ¢, ano de
cria¢do do artigo, keywords relevantes, autores, pais originario do artigo, entre outros.

Sendo assim, ¢ importante compreender quais as bases de dados disponiveis e qual sera a
mais adequada para o estudo a ser efetuado. De forma geral, pode-se considerar como as bases
de dados mais importantes o Web of Science e o Scopus. Segundo Yang & Meho, este ultimo ¢
mais eficaz na identificacdo de determinadas citagdes, ndo encontradas no primeiro, embora o
WoS possua uma maior profundidade bibliografica, devido ao facto de ser mais antiga (Yang
& Meho, 2006). Do mesmo modo, o Google Scholar é também uma ferramenta proficiente na
pesquisa de bibliografia, apresentando evidéncia de literatura ausente nas duas bases de dados
indicadas acima (Bakkalbasi et al., 2006). Nao obstante, segundo o estudo de Yang, o Google
Scholar apresenta problemas técnicos, para os quais o utilizador deve estar inteirado de modo
a poder identificar eficazmente citagcdes. De modo geral, pode-se considerar o Web of Science
uma base de dados que cobre um maior nimero de artigos, numa maior janela temporal, sendo
que o Scopus apresenta um foco em fontes mais atuais. Deste modo, a base de dados utilizada
foi o Scopus pois, ademais os argumentos ja apresentados, o RPA ¢ uma tecnologia
relativamente recente estando, portanto, dentro do critério para o qual o Scopus ¢ vantajoso

relativamente ao WoS.
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E por isso fundamental perceber quais os artigos a escolher, ou seja, qual a pesquisa a efetuar

na base de dados:

Base de dados: Scopus;

Topico de pesquisa: “Robotic Process Automation”;
Search field: Article title, Abstract, Keywords;
Document type: Article, Book, Book Chapter; e,
Data de extracgao: 6 de Agosto de 2023.

Como indicado e justificado acima, a base de dados usada para a recolha de artigos foi o
Scopus. O tépico de pesquisa foi “Robotic Process Automation”, realgando-se a importancia da
colocacdo das aspas, de modo a pesquisar o termo como um todo e ndo como palavras
individualizadas. Deste modo, para o artigo ser selecionado, tem de conter o topico de pesquisa
no titulo do artigo, no resumo ou na secc¢ao das keywords, sendo que os documentos elegiveis
sdo artigos, livros ou capitulos destes. A data de extragdo foi 6 de Agosto de 2023, destacando-
se o facto de, a data deste trabalho, certamente se verificar a existéncia de dezenas de artigos
adicionais, ndo considerados no estudo realizado.

Apos a categorizagdo e especificagdo dos dados, foram apresentados 893 artigos com as
caracteristicas indicadas, sendo transferidos, em formato .csv, com informagdo bibliografica,
informacdo de citagdes, keywords, detalhes de financiamento, entre outras informacgdes. O

fluxograma abaixo permite ilustrar o processo definido para a andlise bibliométrica realizada.

Definicao da query de

pesquisa
Recolha de dados no
Scopus
Analise de evolugao de Andlise de clusters
conceltos
Interpretagao

Figura 3 - Fluxograma de andlise bibliométrica

Fonte: propria.
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Apoés a extracdo da informacdo da base de dados, a andlise ¢ realizada segundo quatro
perspetivas: por ano, que permite ilustrar o crescimento do ntimero de publicagdes referentes
ao RPA; por tipo de documento, o que possibilita perceber em que documentos ¢ publicada
mais literatura; por pais, onde o objetivo ¢ compreender quais os paises responsaveis pela maior
investigacdo no tema, bem como verificar as relacdes entre eles; e por keyword, que permite
entender as temadticas diretamente relacionadas com a tecnologia e tentar definir areas de

aplicagdo gerais de forma a sintetizar o grande nimero de conceitos obtidos.

3.3 Tipo de anélise - Ano

O grafico abaixo representa a evolugdo do niimero de publicagdes acerca de RPA no decurso

dos anos.

Evolugcao do numero de publicacdes de RPA

300
250
200
150
100

50

2009-2017 2018 2019 2020 2021 2022

N\ artigos

Figura 4 - Numero de artigos publicados, por ano, presentes na base de dados Scopus

Fonte: propria.

Verifica-se que a primeira publica¢do presente no Scopus acerca desta tecnologia data do
ano de 2009, publicado no ICros-sice International Joint Conference, com o titulo “Virtual
environment for prototyping and experiments”, de Sklyarov, V., Skliarova, 1., sendo que até
2017, somente 12 artigos foram publicados acerca do tema. A partir do ano seguinte,
evidenciou-se um crescimento consideravel na literatura que aborda o RPA, aumentando a um
ritmo aproximadamente linear até ao ano de 2021, tendo-se verificado um ligeiro abrandamento
no decorrer do ano passado. Neste grafico ndo foi incluido o ano de 2023, pois a data de
elaboracdo deste estudo, seria incongruente considerar o nimero de artigos escritos neste ano

(153), pois ndo seria tido em conta todo o ano de 2023.
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3.4 Tipo de andlise — Documento

Observando o tipo de documento dos 893 artigos selecionados, pode-se verificar que
aproximadamente 47% dos documentos extraidos dizem respeito a conference papers, que
consistem numa apresentacao oral de um trabalho recentemente finalizado ou ainda em curso,
realizado por uma equipa de investigadores, tendo uma componente visual bastante robusta,
independentemente do campo cientifico ou tipo de investigacdo tida em consideragdo (Rowley-
Jolivet, 2002).

Para além disso, existe também um numero consideravel de artigos, sendo a principal
diferenga entre estes o facto de o ultimo ter como principal proposito a publicacdo em revistas
cientificas, enquanto um paper se destina a ser apresentado em conferéncias, tendo processos
de revisdo e aceitagdo diferentes (Rosmarakis et al., 2005). Outros tipos de documentos que se
podem destacar sdo documentos presentes em capitulos de livros e conferences reviews, como

pode ser verificado no Anexo L.

3.5 Tipo de andlise — Pais

Uma analise bibliografica relevante a realizar € por pais, onde se pode observar quais as nagoes
mais frutiferas na produgdo de literatura acerca do RPA. Verifica-se que o pais onde mais
artigos foram elaborados sobre a temética ¢ a India, seguida por Alemanha e Estados Unidos,
constituindo cerca de 35% da bibliografia acerca do tema. No Anexo III sdo apresentados os
dez paises com maior contributo, sendo de destacar que existem 81 artigos cujo pais ou territorio
nao se encontra definido, ndo apresentado na tabela em anexo. Adicionalmente, verifica-se que
dos 10 paises com maior contribuicdo de pesquisa para este tema, cinco deles sdo nagdes
europeias, refor¢cando a importancia da Europa como centro de pesquisa de RPA.

Recorrendo ao VOSViewer, pode-se fazer uma andlise estatistica mais focada na relagdo
entre os paises e ndo meramente o numero de artigos por pais. Deste modo, foi realizada uma
analise de coautoria por paises, sendo selecionados aqueles com, pelo menos, 5 artigos

produzidos, gerando-se oito clusters, agrupando um total de 38 paises.
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Fonte: VOSViewer.

Tabela 1 - Analise de clusters por pais.

Cor Cluster Paises Links TLS N*de
documentos
Brasil, Franca, Paises Baixos, Nova
- Cluster 1 Zelandia, Portugal e Estados Unidos 40 84 154
Canada, China, Lituania, Suécia, Taiwan e
- Cluster 2 Reino Unido 57 89 112
Hong Kong, Indonésia, Malasia, Singapura,
- Cluster 3 Coreia do Sul e Vietname 24 25 62
Austria, Chéquia, Finlandia, Alemanha e
Cluster 4 . 35 57 179
Suica
Croacia, India, Arabia Saudita, Africa do
Cluster 3 Sul e Espanha 29 41 209
Cluster 6 Dinamarca, Hungria, Japao, Polonia e Sri 24 2% 61
Lanka
Cluster7  Australia, Estonia e Italia 26 66 65
I Cluster 8 Jordania, Emirados Arabes Unidos 7 14 18

A tabela em cima contém os paises de cada cluster, bem como o Total Link Strenght (TLS),
que representa a intensidade da correlagdo entre os paises, sendo que quanto maior for o seu
valor, maior serd a correlacdo entre os paises. Para facilitar a interpretacdo do mapa
bibliométrico acima, ¢ importante mencionar alguns conceitos utilizados pelo VOSViewer.
Cada item ¢ representado por um circulo com um rétulo, sendo a dimensao deste tanto maior

quanto as mengdes que possui. Adicionalmente, quanto menor for a distancia entre os itens,
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maior ¢ a sua correlagdo, permitindo tirar conclusdes acerca de possiveis relagdes entre os itens

e clusters (Bernardino et al., 2022).

Por conseguinte, analisando a tabela e imagem acima, podem-se destacar os seguintes pontos:

O cluster 1 € composto por seis paises, pertencentes a 3 continentes diferentes (Europa,
América e Ocednia), descartando-se em parte o fator geografico, ndo obstante estarem
presentes 3 paises europeus. Adicionalmente, realca-se o facto de Portugal e Brasil
estarem presentes neste cluster, sendo dois paises que falam o mesmo idioma e tém
relacdes diplomaticas robustas, nomeadamente no que diz respeito a relagdes entre
universidades e institutos de investigacao;

Relativamente ao cluster 2, existe também uma diversidade geografica assinalével, sendo
constituido por paises de trés continentes diferentes. Apresenta a TLS mais elevada de
todos, indicando a influéncia e impacto deste cluster na pesquisa e investigacdo deste
topico. Esta forte correlagdo pode ser explicada pela estreita relagdo entre o Reino Unido
e o Canada, paises pertencentes & Commonwealth;

O cluster 3 ¢ constituido totalmente por paises asiaticos existindo, portanto, uma forte
correlagao geografica. O RPA tem sido cada vez mais adotado no mercado asiatico, sendo
expectavel que nos proximos anos a alocagdo de fundos destinados ao desenvolvimento
desta tecnologia aumente substancialmente (Fernandez & Aman, 2018). Nao obstante, ¢
o cluster que apresenta um menor TLS, podendo significar que a correlagdo existente
podera ser somente justificada devido a proximidade geografica;

No que diz respeito ao cluster 4, ¢ composto apenas por paises europeus, tendo por isso
uma correlagdo geografica associada. Adicionalmente, parcerias existentes entre
universidades europeias poderdo explicar esta relacdo, sendo expectavel que cerca de
20% do mercado global de RPA provenha da Europa Ocidental («RPA, um negoécio
global de quase 3 mil milhdes de ddlares», 2022);

O elevado nimero de documentos do cluster 5 é explicado maioritariamente pela
presenga da India, pais com maior niimero de artigos publicados acerca de RPA;

O cluster 6 apresenta também um TLS relativamente baixo, podendo ser explicado pela
aparente relacdo limitada entre os paises nele contidos. Porém, destaca-se o facto de trés
dos cinco paises pertencentes ao cluster serem europeus;

O cluster 7 € constituido por apenas trés paises, ndo obstante apresentar um TLS elevado

relativamente a outros clusters; e,
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* Finalmente o cluster 8 ¢ apenas composto por dois paises, geograficamente proximos,
mas sem uma pesquisa robusta acerca desta tecnologia, tendo sido publicados somente

18 documentos relativos a estas nacoes.

O VOSViewer permite também outro tipo de visualizagdes dos dados, nomeadamente um

mapa bibliométrico que permite verificar os anos nos quais os paises se destacaram na pesquisa

deste topico.
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Figura 6 - Andlise temporal de clusters por pais

Fonte: VOSViewer.

Na imagem acima, ¢ possivel observar os clusters anteriormente referidos, ilustrados em
frames ao invés de circulos, de modo a proporcionar uma leitura mais clara ao leitor. No canto
inferior direito ¢ apresenta uma legenda temporal, em formato dégradé, variando entre os anos
de 2019 e 2022. Analisando o mapa acima, verifica-se que paises como a Jordania, Arébia
Saudita e a Malésia apresentam evidéncias de investigacdo e pesquisa mais recentes, podendo
ser explicado pelo maior investimento recente nas nagdes em causa em RPA. Por outro lado,
paises como a Franga, Paises Baixos e Estonia sdo pioneiros no estudo desta tecnologia,

apresentando por isso uma cor mais escura na figura acima.

Nota: A faixa temporal escolhida limitou-se a 4 anos devido ao facto de, caso fosse escolhida
uma varia¢do temporal maior, devido a recente relevancia do topico, a barra apresentaria uma
cor praticamente uniforme, ndo sendo possivel ao utilizador destacar qualquer distingdoentre

os itens. Esta cor uniforme deve-se ao facto de até ao ano de 2019 o numero de artigos
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acerca da tecnologia ser residual, ndo existindo um pais que se destacasse significativamente

nesta pesquisa.

Globalmente pode-se verificar que existem paises cujo contributo ¢, sem davida, mais
importante e profundo e devido ao constante aumento no investimento em tecnologias e,
especificamente, em RPA, serdo cada vez mais as aplicacdes desta tecnologia nas varias areas
da nossa sociedade. Os mercados europeu e asiatico, juntamente com os Estados Unidos,
representam a esmagadora maioria do desenvolvimento realizado neste topico, ndo obstante um
grande numero de paises terem ja desenvolvido algum tipo de estudo ou investigacdo acerca

desta tecnologia.

3.6 Tipo de anélise — Keywords

A andlise mais relevante a realizar para se compreender quais sdo as principais areas
diretamente relacionadas com RPA, bem como os principais dominios de investigacdo, ¢ por
keywords. Para esta andlise, foram consideradas os seguintes pontos:
* Tipo de andlise — co-ocorréncia. A relacdo entre as keywords ¢ determinada com base
no nimero de documentos em que foram mencionadas conjuntamente;
* Unidade de andlise — Todas as keywords; e,

* M¢étodo de contagem — Contagem total.

Adicionalmente considera-se um threshold de 10 keywords, ou seja, sdo apenas consideradas
palavras-chave que sejam mencionadas no minimo dez vezes. De todas as 4379 keywords
existentes nos documentos extraidos, somente 101 cumprem o limite minimo definido, sendo
pertinente verificar as palavras-chave selecionadas de modo a evitar redundincias ou
incongruéncias. Deste modo, as keywords “robotic process automation”, “rpa”, “robotic
process automation (rpa)” e “robotics process automation” foram retiradas da visualizagdo pois
a pesquisa centra-se precisamente nestes temas, sendo evidente a sua direta correlacdo como
topico em estudo. Além disso, de forma a evitar termos duplicados, as keywords “artificial
intelligence” e “artificial intelligence (ai)” foram também agrupadas num so6 termo, “artificial
intelligence”, assim como os termos “machine learning” e “machine-learning”, agregados em

iz

“machine learning” e finalmente os itens “software robot” e “software robots”, reunidos na
keyword “software robot”. Assim sendo, as 94 keywords restantes foram agrupadas em sete

clusters, sendo estes formados pelos termos que se correlacionam melhor.
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Fonte: VOSViewer.

Pela imagem acima consegue-se visualizar a existéncia dos sete clusters, bem como

as

keywords que se destacam, evidenciada pela dimensdo dos circulos, dado que, como ja

mencionado anteriormente, quanto maior for o tamanho deste, maior serd o nimero de

referéncias a esses termos nos artigos analisados. Facilmente se verifica que “Process

Automation’

’

, “Process Control” e “Robotics” sdo as keywords mais referenciadas, muito

devido ao nome da propria tecnologia e no que esta se baseia. Abaixo, podemos visualizar os

termos pertencentes a cada cluster, bem como as ocorréncias nos artigos em estudo e as

principais areas de aplicacdo de cada um deles. Adicionalmente, no Anexo II pode ser

consultado as dez keywords com mais ocorréncias, permitindo verificar quais sdo os termos

mais diretamente relacionados com a tecnologia RPA.

Tabela 2 - Analise de clusters por keyword

N Area de
Cor Cluster Termos Itens Ocorréncias c
aplicacio
article; artificial intelligence; automation;
classification (of information); computer
vision; covid-19; decision making; deep
Cluster 1 1rning; e-learning; end effectors; 28 713 Inteligéneia
graphical user interfaces; health care; artificial

human; industrial robots; information
management; intelligent process
automation; intelligent systems; machine
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Cluster 2

Cluster 3

Cluster 4

Cluster 5

Cluster 6

Cluster 7

learning, natural language processing,
natural language processing systems;
optical character recognition; reinforcement
learning, semantics; social robots;
technology; websites.

accounting; behavioral research; big data;
blockchain; case-studies; commerce;
competition; data analytics; digital
technologies; digital transformation;
digitalization; enterprise resource planning;
finance; human resource management;
hyperautomation; industrial revolutions;
industry 4.0; intelligent automation;
intelligent robots; internet of things;
metadata; optimization; risk management;
robot programming; software; surveys.

application programs; automation tools;
botnet; chatbots; data mining; emerging
technologies; process automation; process
control; process mining; repetitive task;
robotics; robots; rule based; software robot;
students; uipath; user interaction; user
interfaces.

administrative data processing; business
process; business process automation;
business process management; enterprise
resource management; life cycle; literature
reviews; process automation technologys;
process management; systematic literature
review.

customer satisfaction; efficiency; personnel;
productivity; sales; work-flows.

automation project; automation solutions;
automation technology.

information systems; information use;
robotic automation
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Analisando cada cluster, verificamos que o cluster 1 contém 28 termos, sendo de destacar a

transformagao digital causada pela implementacdo do RPA, bem como a relacdo entre o [A e a

automatizacdo e a aplicacdo desta no RPA, como exposto de forma sucinta no capitulo 2.2

Robotic Process Automation. Adicionalmente, algoritmos de machine learning e inteligéncia

artificial possibilitam a melhoria no desempenho dos robots através de analise de dados e deep

learning, exponenciando os beneficios da tecnologia RPA. Observando o mapa bibliométrico

da figura 7, verifica-se uma proximidade com os clusters 2 e 3, sendo a analise de dados e

inovacao digital componentes essenciais na transformacdo digital, permitindo as empresas

proporcionar melhores experiéncias aos seus clientes.
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O cluster 2 refere-se a uma componente mais relacionada com a revolucao da automatizagao
e a inovacao digital existente nos tltimos anos. De facto, ao substituir tarefas manuais morosas
por automatizac¢do eficiente, a tecnologia RPA ¢ uma expressao do avango tecnoldgico, estando
no centro da revolucdo da automatizagdo nos processos empresariais e libertando recursos
humanos para tarefas mais estratégicas.

Relativamente ao cluster 3, evidencia-se a otimizagcdo e aprimoramento de processos,
estando diretamente relacionado com a utilizacao da tecnologia RPA, na medida em que ¢ usada
para automatizar fluxos de trabalho, resultando na otimizacao de processos empresariais. Pode
também verificar-se que as trés keywords com mais mengdes pertencem a este cluster,
destacando-se assim a relagdo direta da tecnologia com a automatizacao de processos € robots.
Relativamente ao posicionamento deste cluster, verifica-se que se encontra posicionado no
centro do mapa bibliométrico, relacionando-se com todos os clusters, nomeadamente com os
clusters 1, 2 e 4, os com maior numero de termos.

O cluster 4 diz respeito a sistemas e processos utilizados por empresas para gerir e integrar
varias areas de negocios, abrangendo diversas operacdes empresariais que podem ser
otimizadas com recurso ao RPA, de forma a melhorar a eficiéncia dos mesmos. Enquanto a
ERP lida com a gestdo de recursos empresariais, o0 RPA entra em ag@o na automatizagao de
tarefas especificas dentro desses processos. Observando o mapa bibliométrico acima, verifica-
se uma relacdo direta deste cluster com o cluster 3, que diz respeito precisamente ao
aprimoramento e controlo de processos.

O cluster 5 refere-se ao aperfeigoamento de processos empresariais, bem como a melhoria
na satisfacdo do consumidor. De facto, através da automatizacido de processos proporcionada
pelo RPA, ¢ possivel melhorar a produtividade geral e, consequentemente, impactar
positivamente a satisfacdo do cliente e as vendas, levando a resultados comerciais mais
positivos.

Com relagdo aos clusters 6 e 7, ndo € possivel tirar conclusdes tdo abrangentes, devido ao
reduzido nimero de termos pertencentes a estes. Nao obstante, ¢ possivel verificar que o
primeiro diz respeito a tecnologia de automatizacdo, enquanto o segundo relaciona-se com
temas associados a tecnologia e sistemas de informagao.

A semelhanca do que foi realizado na analise por paises, é possivel também observar as

keywords de uma perspetiva temporal, considerada entre os anos de 2019 e 2022.
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Figura 8 - Analise temporal de clusters por keyword

Fonte: VOSViewer.

Analogamente ao realizado anteriormente, as keywords sao ilustrados em frames, ainda para
mais devido ao elevado niimero de conceitos tidos em conta. Analisando o mapa bibliométrico
verifica-se um conjunto de termos tingidos em cores mais azuladas, como por exemplo
“productivity”, “information systems” e “information use”’, estando estas keywords em linha
com 0s objetivos mais primarios, ou seja, o uso de informacao e o aumento da produtividade
diretamente associado a utilizagdo mais primordial do RPA. Adicionalmente, ¢ de destacar que
os termos “process automation” e “robotics”, dois dos termos com maior nimero de mengoes,
aparecem ilustrados com cores esverdeadas, representando o periodo temporal de 2020/2021.
Apesar de serem termos primordiais na pesquisa do tema, sdo temas que se encontram ainda
mencionados em artigos recentes, apresentando por isso cores que representam uma “média”
dos anos de pesquisa considerados no mapa bibliométrico. De destacar também o termo “covid-
19” que, apesar de ndo ser mencionado um elevado niimero de vezes, esta ilustrado a amarelo,
representando o periodo temporal de final de 2021 e 2022, em plena pandemia da doenca e

onde existiram pesquisas mais afincadas da possivel utilizacdo do RPA no combate ao virus.
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4. PROPOSTA DE IMPLEMENTACAO

4.1 Enquadramento

O presente projeto visa o desenvolvimento e a implementa¢do de um prototipo de RPA cujo
objetivo final consiste em auxiliar o Técnico de Compliance do Banco a efetuar a pesquisa de
informagao adversa acerca do Cliente, bem como verificar se este se encontra presente na lista
de Sang¢des da OFAC, um processo denominado screening. O desenvolvimento do robot durou
cerca de oito semanas, incluindo o tempo necessario de aprendizagem da plataforma e as
otimizagdes necessarias ao correto funcionamento do protdtipo. Como referido anteriormente
e em linha com a finalidade de utilizagdo da tecnologia, o RPA tem como objetivo principal a
automatizacdo de tarefas repetitivas e que nao exigem uma capacidade de analise complexa.
Sendo assim, ¢ pretendido que o prototipo realize a pesquisa de informagdo adversa, que
consiste em recolher um print com as principais noticias associadas a pesquisa efetuada, e o
processo de screening, onde apenas terd de verificar se a entidade introduzida pelo utilizador
se encontra presente na lista de San¢des da OFAC. O fluxograma abaixo exemplifica o processo

a ser efetivado.

Pesquisar nome da Aceder a secgao
Entidade "Noticias"

Captura de ecrd

Pesquisar a entidade
na lista de SangGes
da OFAC

Arquivar captura de
ecrd

Entidace ndo se enccatra

sanconada

Verificar relevancia
das noticias

Entcade enzontra-se sancicnada

Arquivar captura de Espoletar diligéncias

ecra com informagao definidas pela
de sancionamento instituicdo

. Atividade manual

. Atividade automatizada
Figura 9 - Fluxograma da implementagao
Fonte: propria.

Como ¢ facilmente observavel, ambas as atividades somente requerem processos metodicos,
ao contrario de outras diligéncias que exigem uma analise mais aprofundada por um Técnico

de Compliance. Adicionalmente, tendo em conta a literatura e casos de estudo existentes, ndo
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¢ possivel encontrar evidéncia documental robusta de implementagdes do RPA no ambito deste
estudo, sendo por isso o objetivo principal demonstrar se, de facto, € possivel implementar estes
dois processos e verificar as principais vantagens, desvantagens e possiveis oportunidades de

melhoria.

4.2 UiPath

A implementagao foi realizada na ferramenta Uipath, na medida em que corresponde adquela
que melhor perfaz as necessidades deste projeto e ¢ mais user friendly, permitindo
autonomamente proceder a implementacdo referida. A plataforma UiPath ¢ projetada para
automatizar tarefas que envolvem interagdes com aplicativos e sistemas web, bem como
processos de reconhecimento de imagem e texto. Para a implementacdo em causa, foi usado o
UiPath Studio e Studio X, interface de desenvolvimento grafico onde ¢ possivel criar e editar
robots através de fluxogramas (workflows) (Tripathi, 2018). Adicionalmente, existem outros

recursos € componentes na ferramenta, como o Uipath Orchestrator e o Uipath Robots.

4.3 Lista de San¢des da OFAC

As Sangdes da OFAC visam o bloqueio de ativos de entidades singulares e coletivas que
representem qualquer tipo de ameaga para os Estados Unidos no que respeita tanto a seguranca
nacional como a politica externa (Pérez Fernandez, 2023) e tem em consideragdo um conjunto
de programas de sangdes, tais como a lista de pessoas designadas e listas associadas a
determinadas jurisdi¢gdes como o Irdo e a Palestina. Adicionalmente, a ferramenta de pesquisa
apresenta um score que define a precisdo da pesquisa € que tem em conta possiveis erros
ortograficos dependendo do valor definido. Para a implementagdo efetuada, este score foi
definido com o valor 100, ou seja, s serdo apresentados resultados caso exista uma
correspondéncia exata relativamente a pesquisa efetuada, pois devido a forma da
implementagdo, explicada de seguida, apenas se pretende que seja apresentado o resultado

exato.

4.4 Metodologia

No processo de onboarding, caso seja considerado que o Cliente tem um risco acrescido de
branqueamento de capitais e, portanto, ser alvo de medidas de diligéncia reforcada, o Técnico
de Compliance do Banco devera proceder a pesquisa de informagdo adversa. Deste modo, tendo
em conta a proposta de implementacao, ira ser pedido ao colaborador para colocar numa caixa

de texto a pesquisa que pretende efetuar no Google. Esta pesquisa deve consistir no nome do
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Cliente que se pretende pesquisar, devendo ser seguido de uma keyword especifica relacionada
com crime financeiro, tal como indicado no subcapitulo 2.1.4. De seguida, ¢ escrito no motor
de busca a pesquisa feita pelo Técnico, sendo redirecionado o browser automaticamente para o
Google News e tirado um print ao ecra, permitindo visualizar as principais noticias referentes
a pesquisa efetuada. Este print ¢ guardado numa pasta, definida pelo utilizador, com o nome da
string inserida aquando da primeira pesquisa. Por exemplo, a titulo exemplificativo, se a
pesquisa realizada pelo Técnico de Compliance for “Manuel Silva corrup¢do”, ird ser guardado
um print, com o nome “Manuel Silva corrup¢ao” na pasta definida com as principais noticias
acerca do topico de pesquisa.

Seguidamente, ira ser solicitado ao utilizador do robot a introdugdo de uma nova pesquisa,
sendo pretendido que se coloque somente o nome do Cliente para o qual se pretende efetuar o
processo de screening. A razao pela qual ¢ pedido a insercdo de uma nova pesquisa ¢ o facto
de, na primeira, o nome do Cliente poder estar combinado com uma determinada keyword,
tornando-se inverosimil o processo de procura do Cliente nas Listas de Sang¢des. Sendo assim,
o Técnico deverd colocar o nome completo (se possivel) do Cliente, de modo a impedir
possiveis redundancias no processo, ou seja, um individuo que contenha o primeiro e ultimo
nome igual a um cliente sancionado, por exemplo. Depois de inserir o nome, ¢ aberto o website
de pesquisa de listas de San¢des da OFAC, onde ¢ colocado precisamente o nome inserido na
barra de pesquisa, de modo a verificar a possivel presenca do individuo em alguma lista de
Sancdes administrada pela OFAC. Caso esteja presente, ¢ aberto o processo do Cliente, onde
estd presente informagao pessoal, tal como o nome, data e local de nascimento, lista de sangdes
associada, entre outra, sendo tirado um print ao ecra contendo essa informagao e armazenado
na mesma pasta em que foi guardado o print de informacdo adversa. Caso contrario, ¢é
igualmente tirado um print ao ecrd com os resultados da pesquisa em branco e exibida uma

mensagem indicativa da auséncia da entidade na lista.

4.5 Desenvolvimento

1. E iniciada uma sequéncia no Uipath Studio, sendo nesta que se definem as atividades a ser
efetuadas pelo robot. Primeiramente, ¢ introduzida uma caixa de didlogo, Input Dialog,
sendo exibida a mensagem “Insira o nome a pesquisar’” e um campo de entrada ao utilizador,
de modo a este inserir a pesquisa a realizar. O nome introduzido ¢ guardado numa variavel

do tipo String, denominada “str_noticia_adversa”.
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Etiqueta de Entrada

Tipo de Entrada

Caixa de Texto

Valor introduzido

Nome - Adverse Media

Titulo da Caixa de Dialogo

{} “Insira 0 nome a pesquisar”

{} Etiqueta. O texto tem de estar entre aspas

{} str_noticia_adversa

)

O]

O

2. De seguida define-se uma atividade do tipo Use Application/Browser, sendo definida

dentro uma atividade do tipo Fazer, que acarreta em si outros comandos que vao atuar em

conjunto de forma a perfazer um conjunto de ag¢des. Nesta atividade ¢ colocado o URL do

Google, motor de busca utilizado para a pesquisa.

G Pesquisa por adverse media

Q)

URL do browser

{} "https://www.google.pt/"

J eE

1) A primeira atividade sera do tipo Type into, que tem como fun¢do escrever na barra de

pesquisa o topico introduzido pelo utilizador e que se encontra armazenada na variavel

“str_noticia_adversa”, juntamente com um comando representativo do enfer, de modo a

efetuar a pesquisa. De seguida, inicia-se a atividade Find Element, que verifica se existe,

de facto, a sec¢@o Noticias no ecra apresentado, guardando na varidvel “noticiasfound”

o que foi encontrado.

[—L Type Into ‘Google’ PA

Escrever isto ®) Padrdo Seguro

{} str_noticia_adversa + “[k(Enter)]" J® XD v

Campo vazio pré-escrita Clicar antes de escrever

Linha tnica [End, Shift+F v Unico v

Imagens

Q Find Element "Noticias’

»

Videos

i1) Seguidamente, inicia-se a atividade Assign, que define uma nova variavel booleana,

“noticiasencontrado” caso exista a seccdo “Noticias”, através do comando Not

noticiasfound is Nothing.

(x) Assign
Save to

{} noticiasencontrado

Valor a guardar

" @ = {} Notnoticiasfound is N

o ®
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ii1) Inicia-se a atividade Else If, que define um modelo tendo em conta a veracidade de uma

variavel. Para o caso em estudo, caso a variavel “noticiasencontrado” seja verdadeira, ou

seja, se for apresentada a sec¢do “Noticias”, € espoletado uma sequéncia de atividades:

Click, que seleciona “Noticias” no ecrd; Take Screenshot, que efetua uma captura de

ecrd do output apresentado (a imagem ¢ guardada numa varidvel denominada

“imagem_not adversa”); e, Save Image, que permite guardar a captura de ecrd numa

pasta a escolha do utilizador.

&% Elself

Condigéo

{} noticiasencontrado

Entdo

[3] Sequence

Save Image

Imagem
{} imagem_not_adversa
Nome de Ficheiro

{} "C\Users\vmpcm\Pictures\Noticias ad

C @ 0O

»

O @

A

5 Click ‘Noticias' I

Click type Mouse button
Unico v Esquerda v
&3 Take Screenshot A

G Indicar em Pesquisa por adverse...

Ou arrastar um elemento de Repo. de Objetos

Saida para: Ficheiro (@ Image Area de Transf.

Saved image

{} imagem_not_adversa @

iv) Se ndo for encontrada a seccdo ‘“Noticias” no ecrd, ou seja, se a varidvel

“noticiasencontrado” for falsa, ¢ mostrado ao utilizador uma fexthox com a mensagem

“Nao foram encontradas noticias para a pesquisa efetuada”.

[3] Sequence

=] Message Box
Texto

{} “"Néo foram encontradas noticias para a pe .

€]

3. Neste ponto, ¢ finalizada a pesquisa de noticias e ¢ iniciada a segunda fase da

implementag¢do, que diz respeito ao processo de screening. Primeiramente ¢ iniciada a

atividade Input Dialog que, a semelhanga ao descrito acima, requer ao utilizador o

nome da entidade a pesquisar, que ¢ guardado na varidvel “nome lista”.
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[ Nome- Screening Listas de Sancdes

Titulo da Caixa de Didlogo

@

{} "Insira o nome a pesquisar” O

Etiqueta de Entrada

{} Etiqueta. O texto tem de estar entre aspas O

@

Tipo de Entrada

Caixa de Texto

<

Valor introduzido

{} nome_lista O

@

Nota: Recomenda-se a escrita do nome completo, de forma a proporcionar o melhor
match possivel, bem como uma criteriosa atengdo na ortografia da pesquisa

introduzida, de forma a evitar erros que ponham em causa a conformidade do processo.

Inicia-se outra atividade do tipo Use Application/Browser, onde ¢ definido o URL da

Lista de San¢des da OFAC como o website a aceder.

@ Pesquisa em Listas de Sangoes

URL do browser
{} "https://sanctionssearch.ofac.treas.gov/" O @E

i) E iniciada a atividade Type into, que tem como fun¢io escrever no campo
especifico o nome introduzido no passo anterior € que se encontra guardado na
varidvel “nome lista”. Seguidamente, inicia-se a atividade Mouse Scroll, que
permite deslocar a pagina para baixo consoante um determinado nimero de scrolls,
de forma a se poder visualizar os nomes presentes aquando da realizacdo da

pesquisa. O numero de scrolls definidos foram trés.

1—1? Type entidade a pesquisar

»

@ora

= I‘f‘\'

'+ Mouse Scroll

»

Escrever isto ®) Padrdo Seguro " Pesquisa em Listas de Sangoes
o
{} nome_lista + "[k(Enten)]" RN ORONS > -
Direcéo Tipo de deslocame N.° de deslocamer
Campo vazio pré-escrita Clicar antes de escrever
Linha dnica [End, Shift+t v Unico v Baixo v Distancia N {} 3 - 6’)

i1) No restante processo, a logica € relativamente semelhante a indicada no processo de
pesquisa de noticias, ou seja, verifica-se a existéncia do nome nos resultados da
pesquisa e, caso esteja presente, € espoletado o processo de recolha de evidéncia da
captura de ecrd e arquivamento desta. Detalhando o processo, ¢ iniciada uma
atividade Find Element, que identifica a presenca do primeiro nome nos resultados
da pesquisa, guardando-o como uma variavel denominada “elementfound”. De

seguida, ¢ definida uma atividade Assign que cria uma variavel booleana, de nome
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“elementoencontrado”, que ¢ verdadeira caso a entidade esteja presente na lista de

Sangdes e falsa caso contrario.

Q, Find Element in OFAC List LA

nNaine

PUTIN, Viadimi

(x)  Assign
Save to Valor a guardar
{} elementoencontrado " ® = {} NotelementfoundIsM " &

ii1) Para a veracidade da variavel “elementoencontrado”, ¢ iniciada a atividade Else If,
que clica no /link referente ao individuo, seguida da atividade Mouse Scroll,
essencial para poder observar todos os detalhes identificativos do Cliente. A seguir,
iniciam-se as atividades Take Screenshot e Save Image que, como indicado acima,
tiram uma captura de ecrd e guardam a imagem na pasta, respetivamente. Por ultimo,

¢ mostrada a mensagem “Cliente presente em Lista(s) de Sangdes”.

I Mouse Scroll 2

&% Bself P a
Condicio € Pesquisa em Listas de Sangoes
} elementoencontrado
Diregio Tipo de deslocam: N de deslocamer
Entdo Baixa v Distancia vil{} 3

s Take Screenshot 'Details’ P a

v

4 Click PUTIN, Viadimir A

Safda para Ficheiro @) Image () Area de Transf,

Click type Mouse button Saved image

Unico v Esquerda v sanctionlists 0 ®

Save Image A

Imagem

s

{} sanctionlists J @

Nome de Ficheiro
{} "C\Users\vmpcm\Pictures\Noticiasad " @ (]

= Message Box A

Texto
{} "Cliente presente em Lista(s) de Sangées.” "

iv) Se nenhum nome for apresentado na barra de pesquisa, ou seja, o Cliente ndo esteja
presente em Lista de Sangdes da OFAC, a mensagem “O Cliente ndo esta presente
em Listas de Sangdes” ¢ exibida, sendo efetuada uma captura de ecrd e o
arquivamento dessa imagem (guardada na varidvel “entidade nao presente”) na

pasta.
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»

[3] Sequence

»

=] Message Box

Texto
{} "OCliente néo esté presente em Listasde ¢ .7 (P

»

E‘S Print - cliente ausente listas

Ba e PR

Saida para: Ficheiro (@ Image Area de Transf.
Saved image

{} entidade_nao_presente O @

Save Image

»

Imagem
{} entidade_nao_presente O @
Nome de Ficheiro

{} "C\Users\vmpcm\Pictures\Screenshots . @ []

4.6 Resultados e Oportunidades de Melhoria

Tendo em conta o objetivo pretendido para a implementagdo, verifica-se que, de facto, ¢
possivel aplicar o RPA em processos de compliance no setor bancario, tal como os indicados
no ambito deste projeto. Nao obstante, ¢ importante salientar as vantagens e desvantagens
associadas ao processo, de modo a compreender se a implementagdo apresenta um proveito
significativo para utilizacdo no setor bancério.

Sendo assim, destaca-se como vantagem a automatizagao destes dois processos, acarretando
s6 por si o beneficio de diminuicdo do tempo despendido a realizar as duas atividades,
especialmente a verificagdo da entidade em Listas de San¢des da OFAC. Adicionalmente, a
implementagdo permite guardar a evidéncia de pesquisa, através da captura de ecra das noticias
relativas a entidade, bem como os dados pessoais deste caso esteja presente nas Listas. Este
arquivamento € especialmente importante no &mbito de auditorias externas efetuadas a pedido
do BdP, onde ¢ obrigatorio a conservagdo de evidéncias nos processos de diligéncia reforcada
e pode levar a coimas e puni¢des ao Banco caso ndo sejam recolhidas.

Porém, a implementacdo acarreta também desvantagens e dificuldades de otimizagdo do
processo, levando ao entendimento de que a mesma poderd ndo dar resposta a todas as

vicissitudes associadas a estes processos de compliance. Sendo assim, a captura de ecrd que
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contém as principais noticias ndo descarta a analise do Técnico de Compliance relativamente a
sua relevancia, ou seja, as noticias apresentadas no print t€ém de ser sujeitas a uma verificagao
de modo a comprovar se estas dizem respeito, evidentemente, ao Cliente para o qual se efetua
a pesquisa ou sdo apenas noticias relacionadas e que nada indicam relativamente a entidade em
causa. Adicionalmente, no que respeita ao processo de screening, aquando da escrita do nome
na barra de pesquisa do website da OFAC, ¢ somente selecionado o primeiro nome que aparece
no resultado das pesquisas, sendo importante real¢ar a importancia de escrita do nome completo
da entidade, de modo a ser evidenciado na primeira op¢do o melhor match possivel e evitar
possiveis erros. Nao obstante este ponto, existem individuos que apenas se encontram apenas
identificados com o primeiro e Ultimo nome, podendo levar a uma indicagdo falsa de que nao
se encontra presente nas listas caso se coloque o nome completo. Além do mais, € essencial ter
em atencdo a ortografia na escrita do nome, em particular para nomes estrangeiros, que podem
eventualmente ser escritos de maneira diferente em portugués.

Finalmente, destacar uma oportunidade de melhoria possivel para esta implementacao,
relativa a possivel expansdo da implementagao para outras bases de dados, como listas internas
de Bancos, listas nacionais de PEPs e outras listas de San¢des emitidas, que permitissem realizar
uma analise de screening mais aprofundada. Porém, muitas dessas bases de dados ndo estdo

disponiveis publicamente, sendo de acesso exclusivo das entidades bancarias.

4.7 Caso de Estudo — Deustche Bank

Por ultimo, ¢ importante perceber casos de estudo documentados de caracteristicas
semelhantes a implementagdo realizada, de modo a verificar semelhancas e tentar perceber até
que ponto o RPA esta a ser utilizado para automatizar este tipo de atividades.

Ap6s consulta da bibliografia existente, verifica-se desde logo que o uso do RPA no setor
bancério ¢ relativamente escasso, com especial enfoque na banca portuguesa onde, apesar de
existirem planos estratégicos de automatizagdo, a implementacdo ainda ndo se iniciou ou se
encontra na fase inicial (Carmo, 2020). Nao obstante, hd bancos internacionais nos quais
existiram implementagdes da tecnologia nos processos do banco, tal como o Nordea Bank
(Kedziora & Penttinen, 2021) e o Deustche Bank (Villar & Khan, 2021), este ultimo descrito
no subcapitulo 2.2. O primeiro ¢ mais direcionado no sentido de descrever como foi realizada
a centralizacdo do modelo de governance do RPA no banco, ndo estando documentado o

detalhe do tipo de atividades automatizadas pela tecnologia.
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Relativamente ao caso de estudo do banco alemao, descrito no subcapitulo 2.2, ¢ facilmente
observavel que o processo automatizado ¢ mais complexo em comparacdo com o realizado
neste estudo, envolvendo a conjugacdo do RPA com inteligéncia artificial, denominado
Intelligent Process Automation (IPA), com o objetivo de desenvolver processos integrais que
se consigam adaptar e que tenham capacidade para lidar com processos muito mais completos
do que apenas automatiza¢do de tarefas rotineiras (Kholiya et al., 2021). De facto, a AMS
implementada pelo Banco permite uma andlise profunda a uma elevada quantidade de
informacdo, ao contrario do realizado no ambito deste trabalho, que tem apenas em conta a
pesquisa de noticias no Google News e ndo dispensa a analise do técnico de compliance. A
incorporagdo da inteligéncia artificial ao RPA ¢ sem duvida uma oportunidade de estudo futuro
a ter em conta, o que permitird ao robot ser autbnomo na sua pesquisa, nao dependendo do input
fornecido pelo utilizador e apresentar uma autoaprendizagem caracteristica da inteligéncia

artificial.
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5. CONCLUSOES

Com a répida evolucdo da tecnologia, varios setores assistiram a transformacdes significativas
nos seus processos operacionais. O aparecimento de novas tecnologias transfigurou as praticas
comerciais tradicionais e abriu caminho a automatizagdo em muitas areas, sendo um dos
principais avangos o surgimento da tecnologia RPA, que consiste na utilizacao de software para
automatizar processos empresariais repetitivos € morosos (Chugh et al., 2022).

Os resultados do presente estudo assentam em dois pontos: primeiramente entender quais
sd0 as principais correntes de investigacdo no dominio do RPA, através da andlise
bibliométrica, que permitiu analisar a evolucdo da literatura existente acerca de RPA; a andlise
por ano permitiu entender o crescimento da tecnologia, que tem registado um aumento no
numero de artigos sobre a mesma; a analise por tipo de documento permitiu perceber os tipos
de documentos mais comuns nos quais ¢ feita referéncia ao RPA; a andlise por pais, esta ja
através do software VOSViewer, evidenciou um conjunto de clusters constituidos por paises
com algum tipo de relagdo no que respeita a tecnologia; a andlise por keywords permitiu
compreender os temas mais diretamente relacionados com a tecnologia, bem como a relevancia
de cada um destes e definir a area de aplicacdo a que cada cluster dizia respeito. Seguidamente
foi realizada a implementacdo do RPA na automatiza¢do de dois processos de prevengdo de
branqueamento de capitais realizados pelos Bancos: pesquisa de informacdo adversa e
screening de clientes. Efetivamente, verifica-se que € possivel implementar um robot que efetua
estas duas atividades, constatando-se como ponto positivo o arquivamento de toda a evidéncia
apresentada numa pasta, fundamental para auditorias realizadas aos processos de diligéncia do
Banco. Porém e apesar da automatizacdo do processo de pesquisa de noticias adversas, serd
sempre necessario a intervencao do técnico de compliance, de modo a verificar a relevincia e
coeréncias das noticias apresentadas na captura de ecra.

Adicionalmente foi abordado o caso de estudo do Deutsche Bank, onde o RPA foi utilizado
para automatizacdo do processo de média adversa de uma forma muito mais aprofundada
comparativamente ao realizado neste trabalho, sobretudo devido ao facto de ter havido recurso
a integracdo da tecnologia baseada em IA, podendo ser considerado como uma oportunidade
de melhoria na automatizacdo dos processos, visto o IPA ter a capacidade de reconhecer

possiveis erros, corrigi-los e adaptar-se.
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7. ANEXOS

ANEXOI
Tipo de Documento doc'l‘lj;deitos
Conference paper 416
Artigo 270
Capitulo de livro 106
Conference review 61
Review 19
Livro 12
Editorial 5
Retracted 1
Questionario curto 1
Nota 1
Errata 1
ANEXOII
Numero  Cluster Keyword Nde TLS
ocorréncias
1 3 Process Automation 439 2104
2 3 Process Control 319 1726
3 3 Robotics 290 1458
4 1 Artificial intelligence 132 579
5 1 Automation 128 575
6 2 Intelligent robots 106 622
7 4 Business process 87 526
8 1 Machine learning 66 301
9 4 Enterprise resource management 62 414
10 2 Digital Transformation 62 294
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ANEXO III

Pais doc:to r::ntos
India 143
Alemanha 104
Estados Unidos 69
Australia 26
China 25
Italia 24
Espanha 20
Suécia 20
Reino Unido 20
Japéao 18
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