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Resumo

O interesse em compreender o tipo de carteiras por tr& das transag®s registadas na
blockchain Ethereum tem crescido consideravelmente. Isso deve-se ao facto desta andise
permitir perceber os comportamentos das transag®s e obter informag®es antecipadas sobre
0s movimentos dos grandes detentores da Ether, fornecendo uma vis& valiosa do
comportamento do mercado e tornando-se uma fonte de informag®s estratégicas cruciais

para investidores e observadores do ecossistema de criptomoedas.

O objetivo deste trabalho éaplicar méodos de andise de dados e Machine Learning
que permitam classificar o tipo de carteiras através das caracter Bticas das transagg®es. Sendo
uma &ea recente, a maioria da literatura concentra-se na deteG@ dos endereqs de anomalia.
A andise de tipo de carteiras por grau de seguran@ €uma &ea de pesquisa académia
limitada, pois a prépria definig® das carteiras €subjetiva. Assim, com esta dissertago
pretende-se realizar uma classificagd das carteiras, caraterizando os grupos de carteiras
com rdulos publicamente estabelecidos e os grupos de carteiras com rdulos definidas

através das caracter sticas essenciais recorrendo a té&nicas de andise de dados.

A andise dos dados passa pela extragg dos dados brutos atéaaplicag® de algoritmos
de Machine Learning. Assim, foram considerados vaios modelos para fazer a classificagd
de tipos de carteiras, como Regress@® Log®#tica, Random Forest, AdaBoost e
GradientBoosting. A validag e comparag® dos modelos elaborados foi feita de acordo
com va&ias medidas como accuracy, precisé, sensibilidade, especificidade, F_Score, e

AUC. A validacga cruzada €o méodo escolhido para a avaliagg dos modelos.

Dos resultados obtidos para dados de transagg®s de Ethereum entre 2016 e 2023,
conclui-se que as metodologias aqui proposta constituem uma ferramenta importante na

classificagd de carteiras Ethereum.

Palavras-Chaves: Criptomoedas, Ethereum, Andise de grupo, Machine Learning, Cold
Wallet



Abstract

The interest in comprehending the various wallet types associated with transactions
on the Blockchain Ethereum has seen substantial growth. This is primarily because such
analysis yields invaluable insights into transaction patterns, furnishing early data on the
actions of prominent Ether holders. Consequently, it provides a vantage point into market
behavior, establishing itself as a pivotal source of strategic information for both investors
and observers within the cryptocurrency ecosystem.

The objective of this work is to apply data analysis and Machine Learning methods
to classify wallet types based on transaction characteristics. In the relatively recent field of
cryptocurrency analysis, most research efforts have focused on anomaly address detection,
while the analysis of wallet types by security level remains a limited area of academic

research. This is partly due to the inherent subjectivity in defining wallet types.

In this study, the goal is to classify wallets from various perspectives, characterizing
groups of wallets with publicly established labels and groups of wallets with labels defined

through essential characteristics using data analysis techniques.

For the data analysis various tasks are considered, from data extraction to the use of
Machine Learning algorithms for predictions. Several models are used to predict wallet
types, including Logistic Regression, Random Forest, AdaBoost, and GradientBoosting.
The validation and comparison of models are conducted utilizing a diverse set of metrics,
including accuracy, precision, recall, specificity, F-value, and AUC. The chosen approach

for model evaluation was cross-validation.

From de results, obtained using data from 2016 to 2023, we conclude that the
methodologies proposed in this work constitute on important tool in classifying Ethereum

wallets.

Key Words: Cryptocurrencies, Ethereum, Group Analysis, Machine Learning and Cold Wallet
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Gloss&ario

Altcoins: Alternative digital assets to Bitcoin
API: Application Programming Interface
CBDC: Central Bank Digital Currency

DAOQO: Decentralized Autonomous Organization
DApps: Decentralized application

DeFi: Decentralized Finance

DLT: Distributed Ledger Technology

ERC-20: Ethereum Request for Comment 20
ERC-721: Ethereum Request for Comment 721
EVM: Ethereum Virtual Machine

FTX: Future Exchange

LR: Regress&o Log Etica

P2P: Rede ponto a ponto

PCC: Percentagem de casos Corretamente Classificados
PoS: Proof-of-Stake

PoW: Proof-of-Work

RF: Random Forest

ROC: Receiver Operating Characteristic

SPV: Simple Payment Verification

SQL.: Structured query language
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IntroduG

Com a introducg@ da Bitcoin em 2009, a primeira criptomoeda descentralizada, surgiram
subsequentemente outras criptomoedas, levando a uma disseminag® global destes ativos
financeiros. A Bitcoin, alén de ser uma criptomoeda, tambén éum projeto de caligo aberto que
serviu de inspiragg para muitos outros projetos, especialmente para as alternative digital assets
to Bitcoin (altcoins), que utilizam os mesmos princ pios b&icos para implementar moedas digitais
descentralizadas [1].

A inovaG® da tecnologia Blockchain, evidenciada pela Bitcoin, reside na capacidade de
realizar trocas de valor diretas entre duas partes, sem necessidade de intermedi&ios, usando a
tecnologia para assegurar a fiabilidade e a seguran das transages [30].

A Blockchain Ethereum, devido & suas caracter Bticas Unicas, ocupa uma posiGo de
destaque como a segunda criptomoeda mais reconhecida. Ao contr&io da Bitcoin, a Ethereum
n&v se limita apenas a ser uma moeda de transag®, sendo tambén uma plataforma que permite a
criagd de contratos inteligentes e aplicag®s descentralizados, conhecidos como Decentralized
Applications (DApps) [9].

No contexto das transagg®s e da seguran@ destes cripto ativos, as carteiras digitais
desempenham um papel fundamental. Estas carteiras s& aplicag®s ou dispositivos usados pelos
utilizadores da rede para gerir com seguranG os seus ativos. E importante observar que, devido
anatureza relativamente recente do mercado de criptomoedas, existem uma variedades de
carteiras dispon weis [22,23,40]. No entanto, 0s conceitos associados aos diferentes tipos de
carteiras podem apresentar subjetividade e variag®s. Existem desde carteiras de hardware,
f®icas e altamente seguras, atécarteiras de software para dispositivos méveis e desktop.

O objetivo desta Tese €estudar o0 comportamento das transag®s na rede Ethereum para
obter informaG® valiosa que possa contribuir para uma melhor compreens& do ecossistema e
para suportar a tomada de decis@s informadas. Nesta andise, ser& aplicados vaios algoritmos
de Machine Learning no contexto do andise de grupo de endere@s Ethereum, identificando
grupos de endereq@s que compartilham caracter Bticas semelhantes. Esta abordagem permite
compreender melhor como diferentes entidades se comportam na rede Ethereum e a identificar
0s tipos de carteiras associados a esses endereqs.

Este estudo encontra-se organizado em seis cap fulos. No Capiulo 2 éelaborada a
introduc® dos conceitos essenciais no mundo de criptomoedas, bem como a evoluG& de Bitcoin
e de Ethereum. No Cap fulo 3, s& introduzidos os conceitos te&ricos das carteiras com base em
diferentes crité&ios. No Capiulo 4, éexplicada a metodologia aplicada. No Capiulo 5 s&
apresentados e analisados os resultados obtidos. Por dtimo, no Capiulo 6 apresentam-se as

conclus@es e indicagg®s de futura investigag.



2. A tecnologia DLT/Blockchain e as criptomoedas

As redes de base de dados desempenham um papel crucial no mundo digital, permitindo
0 armazenamento eficiente e seguro dos dados. As redes fornecem mecanismos para organizar,
gerir e proteger informag®s valiosas em diversos contextos, como empresas e instituig®s.
Existem diversos tipos de redes, cada uma com caracter Eticas e usos espec ficos [2].

Uma rede centralizada, Figura 1 (a), €caracterizada pela preseng de um n&central que
detén o controlo exclusivo dos dados, enquanto numa rede descentralizada, Figura 1 (b), o
controle dos dados € distribu@o entre vaios né, permitindo que os participantes tenham
autonomia na tomada de decisGes e realizam transag@®s diretamente entre si. Por fim, numa rede
distribu @a, Figura 1 (c), o controlo e a organizagd® de dados s& compartilhados entre vaios
participantes (n&). Cada participante possui uma cépia do base de dados e trabalha em conjunto
para alcan@r consenso com o0s restantes n& e validar transag®s, por exemplo, usando a
Distributed Ledger Technology (DLT).

CENTRALIZED DECENTRALIZED DISTRIBUTED
(a) (8) ©

Station

Figura 1: Tipos de Redes, sendo a figura (a) uma rede centralizada, a figura (b) uma rede descentralizada e a figura
(c) uma rede distribuida [2]

A DLT éa tecnologia de registo distribu Tlo de transagg®s que pode ser compartilhada e
sincronizada numa rede dispersa geograficamente [42]. A DLT garante que quaisquer alterag®s
verificadas num dos né serép refletidas nos restantes né existentes. A DLT éamplamente usada
para descrever tecnologias que permitem o armazenamento, a distribuiG e a troca de dados entre
utilizadores de redes distribu mas.

A Blockchain, um caso particular de DLT, €éuma base de dados que estaorganizada em
cadeia de blocos encadeados cronologicamente e em constante crescimento. Cada bloco contén
um conjunto de registos que €adicionado acadeia de forma segura com o recurso a criptografia
[42].

2.1 Criptografia na Blockchain

A primeira proposta relativa ao protocolo Blockchain foi introduzida por Chaum em 1979,

o qual referiu a import&ncia da criptografia na proteG e fiabilidade do sistema da Blockchain
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[11]. Em 1981, o autor prop& uma abordagem que visava alcan@r um equil brio entre a
privacidade e a eficiécia dos sistemas de registo [12]. A proposta surgiu como resposta &
preocupag®s relacionadas com a centralizacgg® das informag®s e aos riscos decorrentes da
crescente informatizacgg dos dados pessoais.

A tecnologia Blockchain utiliza criptografia para garantir a seguran@ e a integridade dos
dados armazenados na rede. Diferentes formas de criptografia s& utilizadas, tais como a
criptografia assimérica, que envolve o uso de chaves ptblicas e privadas [1,38,45].

As fung®s hash criptogr&icas geram sequéncias Unicas e fixas, de forma irrevers vel,
para proteger os dados originais®. Estas fungfes s@ projetadas para serem unidirecionais,
facilitando a gerag® do hash a partir dos dados e, a0 mesmo tempo, dificultando a revers& do
processo para obter os dados originais. Estas fungges s& amplamente utilizadas na Blockchain
para garantir a integridade dos blocos e a sua ligag® sequencial.

A criptografia tambén esta presente nas assinaturas digitais, que verificam a
autenticidade de mensagens ou transag@®es [38]. As assinaturas digitais s& criadas com a chave
privada do propriet&io e podem ser verificadas com a chave publica correspondente. A utilizagg
de assinaturas digitais nas transag®s e blocos permite confirmar a identidade do propriet&io e

garantir que os dados assinados n& foram modificados desde a assinatura.

2.2 Estrutura de Blockchain

A estrutura b&ica de um bloco na Blockchain & composta por v&ios campos que
armazenam informag®s importantes. Um bloco contén transag®s, um hash do bloco anterior,
um timestamp, um nonce e uma Merkle Root, entre outras informaces [1]. As transag@®s s& 0s
registos da transfer@cia de Bitcoins. O hash do bloco anterior garante a integridade da cadeia, a
autenticidade das informac®s e protege contra falsificag®s. O timestamp regista a data e hora
do evento ocorrido, assegurando a ordem cronoldgica das transag®s e proporciona transparéncia
e fiabilidade ao registo. O nonce €um nuUmero que representa o hist&ico de transag®s de um
endereq e permite garantir que cada transaGd seja processada apenas uma vez. A Merkle Root
representa todas as transag®s do bloco.

As Blockchains s& utilizadas como um Registo?, que pode ser partilhado e corroborado
por qualquer pessoa que tenha as permiss@s adequadas. Do ponto de vista de permissces, existem
Blockchains ptblicos, de consarcio e privados®[45].

Numa Blockchain ptblica, qualquer indiviluo pode participar e contribuir para a

manutenG® da cadeia. Quanto maior for o nUmero de indiv duos, maior ser&a seguran@ dos

L https://csrc.nist.gov/projects/hash-functions. [Acedido em 01/07/2023]

2 Sigla em inglés “ledger”, um ledger distribu o €uma base de dados de compartilhado por uma rede de participantes. Todas as
partes té&n cdpias idénticas do registo e qualquer alteracgg érefletida nos restantes pontos [41].

3 https://blog.Ethereum.org/2015/08/07/on-public-and-private-Blockchains. [Acedido em 01/07/2023]
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dados, pois os dados est& mais dispersos, considerado uma rede descentralizada. Numa
Blockchain de consdrcio, o processo de consenso €controlado por um grupo selecionado de nés.
O acesso aBlockchain pode ser piblico ou restrito aos participantes, sendo considerado
parcialmente descentralizada. Por fim, numa Blockchain privada existe uma autoridade que
seleciona os participantes que contribuem para a manutenG do seu funcionamento, considerado

uma rede centralizada.

2.2.1 Princ pios de Blockchain

Os princ pios de Blockchain permitem que a sua rede seja uma base fidvel em diversos
aspetos, entre 0s quais a descentralizagg dos dados, a transparéncia, a seguran@, a imutabilidade
e a privacidade [16,19,45].

A descentralizagg esta presente na sua estrutura, pois a Blockchain € uma rede
distribu@a que permite eliminar a necessidade de uma autoridade central. A Blockchain &
transparente, uma vez que 0s registos s& auditaveis e acess veis a um conjunto espec fico de
participantes. Em Blockchains ptblicas, qualquer pessoa com acesso ainternet pode verificar 0s
registos, promovendo transparécia e rastreabilidade. A seguran@ €assegurada por meio do uso
de criptografia e chaves privadas, protegendo as transag®s de adulteragg® e garantindo a
seguranca dos dados transferidos. A imutabilidade €alcancda pelo facto dos dados registados na
Blockchain n& poderem ser alterados sem o conhecimento da rede. A utilizag® de hashes e o
encadeamento de blocos tornam extremamente dif €il para indiv uos ou grupos adulterarem o

hist&ico de transacg®s.

2.2.2 Exemplos da tecnologia Blockchain e de extens&o de
DLT

A tecnologia DLT, em particular a Blockchain, tem um enorme potencial de portabilidade
e extensibilidade a outras &eas da atividade econdnica e social. Assim, tem potencial para ajudar
a redefinir a relag® entre as instituigi®es e os cidad@s no que respeita autilizagg® de dados,
nomeadamente em termos de transparéncia e confian@ [42].

Na &ea de servigs financeiros e banc&ios, tén sido igualmente desenvolvidas
tecnologias de extensé de DLT com o objetivo de aprimorar a eficiécia, melhorando processos,
reduzindo custos, aumentando a velocidade das transag®s e oferecendo maior seguran@ e
transparéncia [14].

Os Bancos Centrais de vaios pa es tén tentado, nos Utimos anos, criar as suas préprias
moedas digitais, as Central Bank Digital Currency (CBDC), por forma a regular o setor [5,42,44].
A moeda digital emitida por Bancos Centrais €uma forma inovadora de dinheiro que tem como

objetivo oferecer mais eficiécia e seguran@ nos pagamentos, facilidade na inclus& financeira
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das moedas digitais, bem como combater a lavagem de dinheiro e a evas& fiscal. As CBDCs
podem ser criadas em tecnologias de Registo destru Blo, como DLT e Blockchain, mas esta escolha
pode variar de acordo com as finalidades de cada pa¥ [5].

A tecnologia Blockchain tambén estapresente noutros campos, como a prova judicial.
Ao permitir o armazenamento seguro das evidéncias eletrénicas, como contratos, documentos e
assinaturas, aumenta a seguranc e transparécia nos processos legais. A China tem sido pioneira
nesta &ea, com a criagd® da Blockchain LegalXchain. Atualmente, o LegalXchain possui uma

rede descentralizada com 39 né distribu Hos geograficamente por todo o pa *.
2.3 A Criptomoeda Bitcoin

Desde o final dos anos oitenta até&ao in Tio do novo milénio, vaias tentativas de moedas
digitais foram criadas. Entre elas, destaca-se a eCash, uma moeda digital criada por David Chaum
em 1983 cujo protocolo enfrentou dificuldades devido & dependéncia de um intermedi&io
centralizado [10]. Outra tentativa foi a B-money, uma moeda digital num sistema de ponto a ponto,
criada por Wei Dai em 1998, cujos protocolos eram principalmente tec&icos, o que tornava dif Til
a sua implementacG prdica [15]. Embora estas tentativas tenham falhado por diversas raz&es, as
tecnologias subjacentes contribu ¥am para o surgimento da moeda digital Bitcoin.

Em 2008, um indiviBuo ou grupo de pessoas, cuja verdadeira identidade permanece
desconhecida atéhoje, utilizou o pseud&imo Satoshi Nakamoto para publicar o whitepaper do
Bitcoin na comunidade Cypherpunk. O whitepaper, no contexto de criptomoedas, entende-se por
um documento té&nico que descreve os fundamentos e detalhes de um projeto de criptomoeda,
fornecendo informag®s sobre a tecnhologia subjacente, objetivos, mecanismo de consenso,
distribuigg da moeda e outros aspetos relevantes [30]. Por sua vez, a comunidade Cypherpunk®
€composta por indiv @luos que se dedicam a defender a liberdade individual no espag digital,
com o propéito de estabelecerem um mundo em que a liberdade e a privacidade pessoal sejam
preservadas por meio do uso de té&nicas criptogréficas.

O objetivo da Bitcoin foi desenvolver um sistema de pagamento -eletrénico
descentralizado baseado em prova criptogrdica, evitando a dependécia das instituiges terceiras
[30]. Assim, a Blockchain Bitcoin funciona como um livro contabil Btico para registar as
transagg®s verificadas pelos participantes de rede ponto a ponto (P2P), de forma descentralizada,
proporcionando transparéicia e integridade ao sistema [1,30].

A Blockchain Bitcoin resolve o problema do “gasto duplo”, que se refere atentativa de
gastar a mesma unidade de valor digital mais de uma vez [30]. Nos sistemas banc&ios, uma

autoridade central verifica e regista as transa¢des para evitar o “gasto duplo”. No caso da Bitcoin,

4 https://legalxchain.com/en/technology. [Acedido em 26/02/2023]
5 https://nakamoto.com/the-cypherpunks/ [Acedido em 26/02/2023]
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sendo uma moeda digital, o problema ésolucionado atraves da utilizagi de assinaturas digitais.
Ao realizar uma transag, o utilizador cria uma assinatura digital Cnica, utilizando a sua chave
privada exclusiva, servindo como um comprovativo de propriedade da moeda. A chave privada

exclusiva ésemelhante a uma senha secreta, conhecida apenas pelo propriet&io.

2.3.1 Mecanismo de Consenso: Proof-of-Work

O Registo da Blockchain Bitcoin €constru flo gradualmente por meio de uma estrutura
encadeada de blocos [1,45]. Cada bloco contén um conjunto de transag®s e um registo de hash,
isto € uma sequéncia de caracteres Unica que garante a integridade e a autenticidade do bloco.
Estes hashes também servem para estabelecer a conex& entre os blocos, formando assim uma
cadeia cont nua de informags. A estrutura encadeada assegura que qualquer modificagg num
bloco exija a alteragg de todos 0s blocos subsequentes, tornando o livro contabil Btico imutavel
e resistente a alteragg®es fraudulentas.

O facto de ser um sistema distribu@o pode levar aexistécia do chamado problema
Byzantine Generals. Numa rede distribu@ia, como o sistema de Bitcoin, os diferentes n&
comunicam entre si, trocando informag®s para chegar a um consenso e agir de acordo com o
mesmo conjunto de pol ficas cooperativas [1]. No entanto, pode haver n& que cometem erros e
enviam informag@®s erradas, causando danos. Para evitar este problema, foi criado o mecanismo
de consenso, que estabelece regras para coordenar o comportamento dos nés na rede.

A Blockchain Bitcoin utiliza 0 mecanismo de consenso chamado PoW para assegurar a
seguranG e a validag® das transag®s [1,45]. A PoW, também conhecida como o processo de
"minerag", incentiva os participantes, chamados mineradores, a competir pelo direito de gerar
blocos, recompensando-os com uma certa quantidade de criptomoeda.

Assim, o processo de mineragd inicia quando os mineradores come@m a recolher e
validar as transag®s pendentes na rede para incluir num bloco. Todas as pessoas s& livres de
participar no processo, no entanto, elas competem entre si pelo poder de lanGr o seu bloco &
cadeia da Bitcoin, através da resolugd de um problema mateméico de complexidade elevada por
tentativa e erro, onde existe um gasto de energia elérica elevado [1,45]. Apenas o vencedor pode
produzir o bloco, sendo reconhecido pelos restantes utilizadores. O bloco pode ser adicionado ao
dtimo bloco da cadeia e o vencedor receberaBitcoin como recompensa. Esta competiGi entre
0s mineradores garante que apenas o bloco vdido e mais rdpido seja adicionado ao Blockchain.
Cada vez que um bloco € adicionado, € extremamente dif €il modificar as transag®s nele
registadas. Devido aestrutura da Blockchain, os blocos s& encadeados sequencialmente por
tempo. Assim, a quantidade de poder computacional necess&io para realizar qualquer alteraGo
na rede aumenta com o nUmero de blocos. Isto proporciona um alto nwel de seguran@ e

imutabilidade ao sistema.
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A recompensa inicial €de 50 Bitcoins por bloco e éreduzida para metade a cada 210.000
blocos, de acordo com as informag®s estabelecidas no whitepaper da Bitcoin, especificamente
através da fung@ Halving do protocolo Bitcoin, cujo caligo correspondente estadispon vel no
GitHub®. Através desta fungi, €poss el estimar que um total de 21 milhGes de Bitcoins ser&
lan@dos no m&imo, prevendo-se que processo de minerag continue at&ao ano de 2140. Assim,
0s eventos periclicos da diminuig® das recompensas por bloco fornecidas aos mineradores
designam-se por processos de Halving’. Atéao momento, aproximadamente 92,65% do total de
Bitcoins jaforam minerados como se pode observar na Tabela 2, com a recompensa por bloco

atualmente estabelecida em 6,25 Bitcoins, como se pode observar na Tabela 1.

Halving | Data/ Data Estimada Altura de bloco Recompensa por bloco (BTC)
0 N/A 0 50
1 28/11/2012 210 000 25
2 09/07/2016 420 000 12,5
3 2020 630 000 6,25
4 2024 840 000 3,125
5 2028 1 050 000 1,5625

Tabela 1: Processo Halving. Corresponde aos eventos periodicos da diminui¢do das recompensas por bloco

Carater sticas de BTC

Total de BTC em circulagi (13/08/2023) 19 455 950
Total de BTC a ser produzido 21 000 000
Percentagem de BTC jaminerados 92,65%
CapitalizaG® de mercado do BTC (USD) 572 445801 827 $

Tabela 2: Carateristicas da criptomoeda Bitcoin

Esta recompensa sistemdica €a Unica forma de gerar a criptomoeda Bitcoin. Por outro
lado, este modo de recompensa permite encorajar mais pessoas a participar, tornando a rede mais
descentralizada e segura. Teoricamente, apenas um indiv@uo com mais de 51% do poder de
computag de toda a rede pode controlar a Blockchain da Bitcoin [1]. No entanto, a probabilidade
de tal acontecer €muito reduzida. Atéhoje, os comportamentos maliciosos n& foram bem-

sucedido. Alén disso, o custo computacional envolvido seria significativo.

6 https://gist.github.com/nelruk/d00d785f84e47288b0ab734d4aab5f49. [Acedido em 15 07 2023].
7 https://academy.hinance.com/pt/Halving. [Acedido em 15/07/2023].
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2.4 A criptomoeda Ethereum

Ap& o surgimento da Bitcoin, inUmeras outras criptomoedas, conhecidas como
alternative digital assets to Bitcoin (altcoins), foram criadas. Estas altcoins compartilham
prop&itos semelhantes aBitcoin [1,46]. Assim, durante alguns anos, a tecnologia Blockchain
estava focada nas transa@®s de moedas digitais, utilizando Blockchain principalmente como um
Registo para validar transagg®es financeiras. Isso limitou a sua utilizagg e expans& para outras
aeas.

Esta limitag& foi ultrapassada com o surgimento da Ethereum em 2014 [9]. A Ethereum
€éuma plataforma Blockchain programéavel que foi projetada para permitir a criaGo e execuGd
de Smart Contracts, ou seja, programas auto executéveis de acordo com as condiges pré
definidas [3,41]. Este avan@ permitiu que a tecnologia Blockchain passasse a ser aplicada em
novas &aeas, como sistemas de votagi, registos de propriedade ou sistemas de gestd de
identidade.

2.4.1 Smart Contract

O termo “Smart Contract” foi introduzido por Nick Szabo em 1994, com o objetivo de
minimizar exce@®s maliciosas ou acidentais, reduzir a necessidade de intermedia&ios fidveis e
diminuir os custos de transaG® [41]. Os Smart Contracts s& aplicados na Blockchain para
assegurar os termos e condig®s entre duas partes, de forma automatizada. A Ethereum Virtual
Machine (EVM) €a m&uina virtual que fornece um ambiente de execuG® para 0s Smart
Contracts [9]. Esta desempenha um papel fundamental na Ethereum, garantindo a consistécia e
a fiabilidade das operacg®es realizadas. A EVM possui um modelo de pagamento chamado “gas”,
uma unidade de medida que representa o custo computacional [9]. Cada instruG e operaGo
realizada na EVM consome uma quantidade espec Fica de gas. Assim, os utilizadores devem pagar
uma guantidade adequada da Ether, a criptomoeda criada na blockchain Ethereum, para cobrir o

custo do gas necess&io para executar o Smart Contract.

2.4.2 Aplicag®s descentralizadas

As aplicag®s descentralizadas (DApps), que operam na rede Ethereum ou noutras
plataformas Blockchains descentralizadas [46], s& construm@as usando Smart Contracts,
fornecendo servigs fi&veis sem a necessidade de intermedi&ios. Ao contr&io das aplicag®es
tradicionais, que s& executadas em servidores centralizados e controlados por uma Unica entidade,
as DApps s& executadas numa rede descentralizada de n&, onde cada nGpossui uma ccpia da

Blockchain. Isso torna as DApps mais resistentes acensura, afalha de um Cnico ponto e &
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interfer@cia de terceiros. Por outro lado, permite tambén aos utilizadores participarem
diretamente na gest& e desenvolvimento da aplicagd®. As DApps podem ter diversos casos de
uso e funcionalidades. Estas podem abranger desde jogos e entretenimento, até finans
descentralizadas (DeFi), votagg®s eletrcnicas, identidade digital, gest& de ativos digitais, entre
outros.

A criptomoeda éuma moeda digital que utiliza os algoritmos criptogr&icos e a tecnologia
Blockchain para assegurar a validade das transa@®s. Exemplos conhecidos de criptomoedas s&
a Bitcoin e a Ether. As criptomoedas funcionam como moedas independentes, apresentando a sua
prépria rede de Blockchain e mecanismo de consenso [9,30,46].

Os tokens s& unidades digitais criadas e executadas em cima de uma plataforma de
Blockchain existente e s& constru mos utilizando Smart Contracts [46]. Estes podem ter vaias
finalidades e funcionalidades, dependendo do objetivo. Alguns tokens s& usados como moedas
internas nas DApps, usando para recompensar 0s participantes, de modo a incentivar a sua
participacgd e contribuiG® na aplicagd. Alén disso, os tokens podem servir como meio de troca
dentro do ecossistema da DApps, facilitando transag®s e interacg®s entre os participantes,
contribuindo para o bom funcionamento e economia das DApps.

Na rede Ethereum, existem vaios tipos de tokens que podem ser implementados para
representar diferentes ativos digitais. Um dos tipos mais comuns €0 Ethereum Request for
Comment 20 (ERC-20)8. O ERC-20 €um conjunto de regras e interfaces que os tokens devem
seguir para serem compat Weis com a rede Ethereum. Os tokens ERC-20 s& fung weis, ou seja,
cada unidade do token €igual e intercambidvel com as outras. A padronizag® do ERC-20
facilitou a interoperabilidade e a compatibilidade entre diferentes tokens na rede Ethereum,
permitindo que os tokens fossem listados em Exchanges, integrados em carteiras e utilizados em
diversas aplicag®s compat Weis com o padr& ERC-20.

Outro exemplo s&@ os tokens Ethereum Request for Comment 721 (ERC-721)°,
conhecidos como Non-Fungible Tokens (NFTs). Ao contr&io dos tokens ERC-20, os NFTs s&
tnicos e n& fungweis, sendo frequentemente usados para representar objetos digitais

colecion&veis, obras de arte digitais e outros ativos exclusivos.

2.4.3 Hard fork na rede Ethereum

Em 2016, foi criada uma Organizag® Automa Descentralizada® (DAO) com o
objetivo de angariar fundos de capital para a inovag e o crescimento do ecossistema de DApps

na Ethereum [47]. A DAO conseguiu obter mais de 250 milh&s de dd@ares em Ether de mais de

8 https://www.indexuniverse.eu/erc20-token-standard/. [Acedido em 02/07/2023]
9 https://eips.Ethereum.org/EIPS/eip-721. [Acedido em 08/07/2023]
10 https://www.sec.gov/files/litigation/investreport/34-81207.pdf [Acedido em 08/07/2023]
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11.000 investidores''. Esta organizagi funciona automaticamente através de Smart Contract,
sendo que todas as transagges e regras do programa s& mantidas pela rede Blockchain Ethereum?2.

Em junho de 2016, a DAO sofreu um ataque informé&ico devido a uma vulnerabilidade
no seu caligo, resultando numa perda de 3,6 milh&s de Ether [47]. Este evento desencadeou uma
proposta de fork, com o objetivo de corrigir a vulnerabilidade e permitir a devolug® dos fundos
roubados [1,45].

A fork €um mecanismo utilizado para atualizar e melhorar a Blockchain, dividindo-se
em soft fork e hard fork, estando a diferen@ na forma de compatibilidade com as vers&es
anteriores e o impacto na rede [1,45].

Uma soft fork consiste numa atualizagi® compatwel com vers@s anteriores da
Blockchain. Apesar desta fork introduzir novas regras e funcionalidades, os n& que n& adotam
a atualizag® ainda podem validar e processar as transag®s. Uma hard fork €uma atualizaGg®
na Blockchain que introduz mudancs incompat weis com as verss anteriores. Com a hard fork,
0s n& que nd adotam a atualizag® n& conseguem validar ou processar as transa@®s na nova
Blockchain, levando adivis& da comunidade e acriag® de uma nova criptomoeda, com uma
rede independente da original.

Ap& o ataque ADAO na rede Ethereum, houve uma divis&@ na comunidade em relaGo
aresposta ao evento de fork. Alguns participantes consideraram que a mudanc proposta violava
0 princpio de imutabilidade da Blockchain de que as transag®s registadas n& podem ser
alteradas ou eliminadas. Como resultado, ocorreu uma hard fork, ou seja, a Blockchain Ethereum
ramificou em duas direg®s distintas. Aqueles que aceitaram a hard fork migraram para uma nova
cadeia, mantendo o nome Ethereum, enquanto os participantes que rejeitaram a mudan@
permaneceram na rede original, que ficou conhecida como Ethereum Classic. A hard fork foi
concretizada em 20 de julho de 2016 [26].

2.4.4 O Trilema da descentralizag& de Blockchain

A escalabilidade €a capacidade de uma Blockchain lidar com um grande volume de
transagfes de forma eficiente [19]. A medida que o nCmero de utilizador e transages aumenta, €
importante que a rede possa processar esse aumento de transages de forma répida e eficiente,
sem congestionamentos ou atrasos significativos.

O trilema da descentralizag® afirma que um sistema apenas apresenta dois dos seguintes
tré& aspetos: seguran, escalabilidade ou descentralizag®, sendo imposs vel adotar os tré& ao
mesmo tempo [20]. Por um lado, um sistema pode ser seguro e escal&vel, mas n& descentralizado,

como o Google (servigs baseados em nuvem). Por outro, um sistema pode ser descentralizado e

Uhttps://Ethereum.org/en/DAO/. [Acedido em 02/07/2023]
12 https://cointelegraph.com/news/takeaways-5-years-after-the-DAO-crisis-and-Ethereum-hard-fork. [Acedido em 08/07/2023]
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escal&vel, mas n& seguro, por exemplo sistemas de Bittorrent. Por fim, um sistema pode ser
descentralizado e seguro, mas n&b escal&vel, exemplos disso s& as Blockchains ptblicos, em que
0 tempo para processar transagg®es individuais aumenta linearmente com o aumento do nimero
de participantes [9]. Disso s& exemplos as Blockchain Ethereum e Bitcoin.

Com o crescente nUmero de indiviuos a integrar o mercado de criptomoedas, a
escalabilidade tornou-se um problema, pois as Blockchains publicas, adotadas pela maioria das
criptomoedas, comegram a ter limitag@®s na velocidade das transages [1,46]. Buterin, fundador
de Ethereum, prevéque a Blockchain Ethereum ir&apresentar uma poss vel soluG para este
trilema [9]. O objetivo das solug®s de escalabilidade procuradas €processar uma maior taxa de
transferécias sem sacrificar a seguranG e a descentralizaggo.

O projeto Ethereum éum programa para o qual est& previstas uma séie de atualizages.
Este processo de melhoria contén cinco fases e cada uma delas apresenta um objetivo espec fico
de melhoria na &ea de escalabilidade.

A fase “Merge” aconteceu no dia 15 de setembro de 2022. Nesse dia 0 mecanismo de
consenso inerente aEthereum passou de Proof-of-Work para Proof-of-Stake (PoS) [27]. O PoS &
um processo de validagi de transag®s mais répida e ecoldgica do que o PoW. A prova de
participagg exige que os participantes mantenham uma quantidade de criptomoedas na rede para
se tornarem validadores, sem precisarem de equipamentos potentes para competir com outros
participantes. Quanto maior for a quantidade de criptomoedas detida pelo participante na rede,
maior serda probabilidade de este ser escolhido para criar o pré&imo bloco. Esta mudana resulta
num consumo significativamente menor de energia, pois jan& énecessaio utilizar hardware de
minerag@ e consumir eletricidade para competir na rede. Com o PoS, a quantidade de energia

necess&ia para a validag das transag@®s €reduzida em mais de 99%,

As outras fases de melhoramento s& proje@®s futuras com objetivos espec ficos [9]. Na
segunda fase, “Surge”, sera implementado o sharding com o objetivo de reduzir o
congestionamento da rede. O sharding passarapor uma subdivis& de blocos, reduzindo a carga
de trabalho de cada avaliador, mas exigindo uma maior participagd na rede. Assim, a rede tornar-
se-a mais descentralizada e segura. Ja na fase “Verge” pretende-se introduzir “Verkle Tees”, um
mecanismo de compactagd de dados que tem como objetivo aumentar a escalabilidade na rede
Ethereum. Na fase “Purge” pretende-se eliminar o excesso de dados hist&icos, reduzindo o
congestionamento da rede. Por fim, a Gltima fase, “Splurge”, servira para pequenas atualizagdes
e melhorias para garantir o bom funcionamento do sistema. A data prevista para a implementaGg
da segunda fase €antes do final do ano de 2023 e para as fases seguintes ainda n& existem datas

definidas.

13 https://Ethereum.org/en/developers/docs/consensus-mechanisms/pos/pos-vs-pow/ [Acedido em 16/05/2023]
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3. Carteiras de criptomoedas

Tendo em conta a evolug rdpida das criptomoedas desde o seu inTio, a seguran@
inerente tem sido cada vez mais uma preocupag®, procurando-se encontrar um ecossistema mais
seguro. Por ecossistema entende-se o conjunto de elementos interdependentes que comp&m o
ambiente no qual as criptomoedas operam [43]. Isto inclui tecnologias e protocolos que est&
envolvidos na emiss&, transferécia, armazenamento e utilidade das criptomoedas.

Deste modo, a importé&acia das carteiras criptogr&icas €cada vez maior. Estas carteiras
s& aplicag@®s ou dispositivos usados pelos utilizadores da rede para gerir com seguran 0s seus
ativos [22,23,40]. Ou seja, para usufruir da plataforma da Blockchain para qualquer transaGg o
utilizador deve criar uma cripto-carteira. Ao contraio das carteiras tradicionais de bolso, as
carteiras criptogr&icas n& armazenam criptomoedas. Na verdade, as criptomoedas n& s&
armazenadas em nenhuma &ea espec fica nem existem fisicamente, sendo apenas representadas
como dados de transag®s armazenadas na Blockchain. Portanto, n& hatroca real de moedas
f Bicas, mas sim, de valores de dados de transag®s registadas na rede.

As carteiras criptogré&icas permitem que os utilizadores visualizem os seus saldos atuais
e hist&ricos, enviem e recebam transag®s e fa@m a gest das suas chaves privadas. Na rede, ao
efetuar uma transaG, énecessdio a utilizag de uma carteira criptogr&ica para que a transaG
seja assinada digitalmente com a chave privada correspondente. Desta forma, uma carteira de
criptomoedas contén tr& elementos relevantes*: a chave privada, a chave ptblica (derivada da
chave privada) e um endereq@ (derivado da chave piblica) [1,45]. A chave piblica pode ser
identificada como algo semelhante a um nimero de conta banc&ia cuja funcionalidade éconsultar
0s movimentos. A chave privada funciona como uma senha para conseguir efetuar as transag®s
e 0 endereq@ échave prim&ia da wallet. Assim, a carteira permite aos utilizadores assumirem o
controlo total dos seus ativos, uma vez que possuem as suas chaves privadas e t@n a propriedade
total dos seus fundos.

Devido ao crescimento acentuado das criptomoedas, diferentes tipos de carteiras foram
desenvolvidas para lidar com diferentes situag®s. A classificagd das carteiras criptogr&ficas n&
€objetiva, uma vez que depende de vaios fatores, como recursos oferecidos, n veis de seguran@,
usabilidade e tempo de vida das criptomoedas. Existem v&ias maneiras de classificar as carteiras
e a adequaG de cada tipo pode variar conforme as preferécias e necessidades dos utilizadores.

Com base numa reviséo da literatura, foram feitas as classificag®s descritas abaixo.

14 https://blockgeeks.com/guides/cryptocurrency-wallet-guide/, 2020. [Acedido em 02/04/2023]
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3.1 ClassificaG pelo mé&odo de manutenGao de dados da
Blockchain

As carteiras de criptomoedas podem ser classificadas com base na quantidade de dados
da Blockchain que elas precisam manter localmente. Quanto mais espa@ de armazenamento
necessaio, maior a independéicia e seguranG da carteira. No entanto, a maior capacidade de
armazenamento implica um dispositivo com maior capacidade de armazenamento. Por outro lado,
carteiras mais leves economizam espa@, mas dependem mais de outros n& da rede para obter
informag®s relevantes. Assim, as carteiras podem ser divididas em dois tipos: carteiras de n&

completo e carteiras Simplified Payment Verification (SPV).

Carteiras de n& completos

As carteiras de n& completos exigem armazenamento local de todo o hist&ico de blocos,

resultando assim na ocupaG@ de uma quantidade significativa de espag em disco.

Carteiras Simple Payment Verification

As carteiras SPV armazenam apenas informag®s essenciais para verificar a propriedade
e o0 saldo das moedas associadas aos endere@s do utilizador [23]. Para verificar transag®s, elas
dependem de n& completos na Blockchain. Assim, a necessidade de armazenamento €bastante
reduzido comparativamente com as carteiras de n& completos. Estas carteiras s& convenientes
para utilizadores comuns. A maioria das carteiras para dispositivos m&veis e navegadores s&

carteiras SPV.
3.2 Carteiras de utilizadores finais

As carteiras de utilizadores finais permitem & pessoas usufruir dos servigs oferecidos
pela tecnologia on-chain. Estas carteiras té@n interfaces simplificadas e intuitivas, tornando o
acesso e a gesté de criptomoedas mais acess Veis para todos. Estas carteiras esté dispon veis
em vaias formas, satisfazendo diferentes necessidades e preferécias pessoais. Existem carteiras

online, carteiras m&veis, carteiras de hardware e carteiras de papel.

Carteiras online

As carteiras online s& carteiras que se caraterizam por ser de f&il acesso a partir de
qualquer local com conex& ainternet, n& exigindo a instalagg® de um programa especial num

computador pessoal, tipicamente uma extention plugin no browser, o que as torna convenientes
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para os utilizadores [22,23,40]. No entanto, por estarem sempre conectadas ainternet, as carteiras

online est& mais suscet Veis a ciberataques.

Carteiras moveis

As carteiras m&veis caraterizam-se por serem aplicag@®s instaladas em dispositivos
mdveis, 0 que as torna mais convenientes e f&eis de usar para transag®s de pagamento. Estas
carteiras permitem transag@®s de criptomoedas por meio de caligos QR e s& especialmente
adequadas para transages imediatas e de curto prazo [22,23,40].

Carteiras de hardware

As carteiras de hardware permitem gerar chaves privadas num dispositivo fsico fidvel
de forma offline, geralmente num formato USB [22,23,25,40]. Exemplos destas carteiras incluem
a Trezor®™ e a Ledger Nano S*. Embora estas carteiras possam realizar transages online, as

chaves publicas e privadas s& mantidas offline, o que proporciona uma maior seguranQ.

Carteiras de papel

As carteiras de papel armazenam as chaves privadas num documento impresso,
geralmente em formato de sequéncia alfanuméica [1,22,23,40]. E poss wel gerar estas carteiras
nos sites online!’. Estas s& consideradas seguras, pois esta completamente offline e imunes a
ameag@s cibernéicas. No entanto, €essencial mant&las em locais seguros para evitar perdas ou
roubos. Pelas quest@s de seguranq, érecomendavel utiliz&las como dispositivos de uso Unico,
ou seja, cada carteira de papel deve ser usada apenas uma vez para receber ou enviar fundos.

As carteiras de papel foram o primeiro mé&odo seguro de armazenar criptomoedas
offline'®. Inicialmente utilizadas com a Bitcoin, estas foram gradualmente substitu Has por opgges

mais avan@das de software e hardware.

3.3 Classificag® pelo mé&odo de armazenamento da chave

privada

Ao nvel do mé&odo de armazenamento da chave privada, as carteiras de criptomoedas
podem classificar-se em carteiras quentes e frias.
Relativamente & carteiras hardware, existem dois tipos, quentes e frias, distinguindo-se

pela forma como armazenam e utilizam as chaves privadas. Quando os utilizadores n& tencionam

15 https://blog.trezor.io/paper-wallets-a-relic-of-the-past-1f711ba82b8c. [Acedido em 13/04/2023]

16 https://www.ledger.com/ [Acedido em 13/04/2023]

17 https://www.bitaddress.org. [Acedido em 14/04/2023]

18 https://www.gemini.com/cryptopedia/paper-wallet-crypto-cold-storage#section-issues-with-paper-wallet-storage. [Acedido em
12/04/2023]
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ligar-se ainternet, as chaves privadas s& armazenadas num dispositivo offline. Neste caso, estas
carteiras s& consideradas frias, pois s& menos vulnerdveis a ataques cibernéicos. No entanto,
caso os utilizadores pretendam realizar transags online, as chaves privadas sé& utilizadas para
assinatura de mensagens na internet e, neste caso, as carteiras hardware s& consideradas quentes,

sendo mais vulner&veis a ataques [23,25].

Carteiras quentes / Hot Wallets

As carteiras quentes correspondem a carteiras conectadas ainternet [22,23,40]. Trata-se
de carteiras vulner&veis a ataques cibernéicos. A configuragi €bastante simples e os utilizadores
obtén facilmente os seus ativos, sendo assim mais conveniente para iniciantes. Estas carteiras s&
destinadas a efetuar transag®s correntes. No entanto, devido abaixa seguran@@ associada, n&
dever& armazenar uma quantidade elevada de criptomoedas. As carteiras online e movés s&

caraterizadas como carteiras quentes.

Carteiras frias / Cold Wallets

As carteiras frias s&@ uma aplicag mavel offline e n& est& conectadas arede ou &
internet, armazenando a chave privada num modo offline, num dispositivo como USB [22,23,40].
Desta forma, écriada uma camada extra de segurana para as transag®s. Estas podem ser vistas
como um cofre no banco, podendo ser utilizadas para armazenar diferentes tipos de criptomoedas.
Podem ser de harware ou de papel. As carteiras frias s& as mais adequadas para 0s investidores
de longo prazo e os HODL (Hold On for Dear Life). HODL €um termo utilizado para designar
os investidores de criptomoedas que optam por n& vender as suas criptomoedas,

independentemente das variages elevadas de pre@*®.

3.4 Classificag® pelo mé&odo de custalia

Considerando a forma de custdlia, existem tré& tipos de carteiras de criptomoedas:

carteiras com cust&ia, carteiras sem cust&lia e carteiras multiassinaturas.

Carteiras com cust&lia

Nas carteiras de custdlia, as chaves privadas s& mantidas por um terceiro de confiang,
0 que éatraente para utilizadores que tén dificuldade em lidar com a complexidade da criptografia
de chave piblica?’[29]. Os utilizadores podem simplesmente fazer login usando méodos

familiares de autenticagi®, como senhas, semelhante ao registo de um homebaking.

19 https://academy.hinance.com/en/glossary/hodl. [Acedido em 15/04/2023]
20 https://www.coindesk.com/learn/custodial-wallets-vs-non-custodial-crypto-wallets/. [Acedido em 12/04/2023]
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Contudo, existe um risco intrmseco associado, relacionado com a possibilidade da
entidade de custdlia enfrentar a falécia, resultando na perda dos cripto ativos dos utilizadores.
O recente colapso da Exchange centralizada de criptomoedas FTX?, que oferecia servi@s de
carteira de custdlia, ressaltou uma vulnerabilidade criica no ecossistema de finan@s
descentralizadas. Isto destaca uma dependéncia excessiva destas carteiras centralizadas num

ambiente que, apartida, valoriza a descentralizac.

Carteiras sem custaia

Nas carteiras sem cust@lia, as chaves privadas s& armazenadas diretamente no
dispositivo do utilizador, 0 que aumenta o risco de perda ou roubo das criptomoedas [29].
Geralmente, carteiras como Metamask possuem uma opG de recuperagd® de chaves privadas
através de uma frase seed, composta por 12 a 24 palavras %. No entanto, €importante salientar

que qualquer pessoa que tenha acesso a esta frase teracontrole total sobre os seus fundos.

Carteiras multiassinaturas

As carteiras multiassinaturas requerem a utilizagg de duas ou mais chaves privadas para
concluir uma transag® [22]. Por exemplo, a BitGo?® €uma carteira multiassinaturas que exige
que o utilizador mantenha um, enquanto a segunda chave €armazenada por uma pessoa de

confian@ e a terceira émantida pela prépria empresa emissora de criptomoeda.

3.5 Classificagg pela atividade temporal

No que respeita a atividade temporal, existem dois tipos de carteiras de criptomoedas:
carteiras ativas e as carteiras dormentes. Dado a dificuldade em encontrar definig®s nos artigos
académicos, optou-se pela classificagi e andise destes tipos de carteiras nos sites de Exchange
Binance e site Glassnode que efetua andise dos comportamentos de criptomoedas,

nomeadamente os cAculos de carteiras ativas e dormentes.

Carteiras ativas

Em relag® & carteiras ativas, existem diversas definiges utilizadas pelos provedores de
criptomoedas. No entanto, em geral, s& endere@s da Blockchain que esté& a ser utilizadas
durante um per bdo determinado relativamente curto. A forma de calcular pode variar, mas uma
abordagem comum €&contar tanto os que recebem quanto os que enviam transag®s ao longo de

intervalos de tempo predefinidos, como dias, semanas ou meses, dependendo dos objetivos da

2 https://iwww.nytimes.com/2022/11/10/technology/ftx-binance-crypto-explained.html. [Acedido em 12/04/2023]
22 https://www.coindesk.com/learn/custodial-wallets-vs-non-custodial-crypto-wallets/. [Acedido em 12/04/2023]
2 https://iwww.bitgo.com/products/custodial-wallets/ [Acedido em 14/04/2023]
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andise®*. Por outro lado, devem considerar os endereqs que estiveram envolvidos em transagfes

bem-sucedidas, tornando assim, o cdculo mais precisa®.

Carteiras dormentes

As carteiras dormentes referem-se & carteiras que n&b tiveram atividades de transag®s
por um determinado per bdo de tempo?® e com saldo diferente a zero. Estas carteiras podem ser
classificadas por dormentes de longo prazo ou c Elicas. A mérica da mé&lia de dormécia, que
representa o per bdo mé&dio em que uma criptomoeda permanece inativa na carteira do detentor
antes de ser utilizada, €usada para identificar os endereq@s dormentes?’. De acordo com Smith,
desde o final de 2012, a média de dorméncia para Bitcoins em negociagd raramente caiu abaixo
de 20 dias e aumentou acima de 70 dias durante per bdos de alta volatilidade no preg@ do Bitcoin.
A partir de 2017, atingiu um pico de acerca 140 dias. Estes numeros refletem como os detentores
da Bitcoin tendem a reter as suas moedas por mais tempo em momentos de valorizag acentuada
da Bitcoin [39]. Portanto, a mérica da meélia de dorméncia permite compreender o
comportamento dos detentores de criptomoedas e o seu per bdo de retenG de moedas, que varia

com base nas condigs do mercado.

e Carteiras dormentes por varios ciclos econémicos de criptomoedas

Estas carteiras dormentes s& aquelas que n& apresentam movimentages de transag@®s ao
longo de vaios ciclos econdnicos de criptomoedas com um saldo substancialmente diferente a
zero?®, Estes ciclos referem-se aos padrées e fases de flutuages de preqs que ocorrem no
mercado de criptomoedas ao longo do tempo. Os ciclos econdmicos de criptomoedas est&
diretamente associado com o processo Halving da Bitcoin, ou seja, aos eventos periGlicos da
diminuig@® das recompensas por bloco fornecidas aos mineradores. Devido apredomin&acia da
Bitcoin no mercado de criptomoedas, as altcoins seguem o padr& estabelecido por esta
criptomoeda, e a Ether n& éuma exceG®, como pode ser observado na Figura 2, onde se constata
que o hist&ico de pre@s da Bitcoin e da Ether?® apresentam um comportamento muito similar.
Conforme ilustrado na Figura 3, apé o processo de Halving®, torna-se poss wel identificar o

in Tio de um per Ddo de expans& na criptomoeda Bitcoin.

24 https://iwww.binance.com/ru/feed/post/42823 [Acedido em 20/08/2023]

2 https://studio.glassnode.com/metrics?a=BTC&m=addresses.ActiveCount [Acedido em 20/08/2023]

26 https://crystalBlockchain.com/articles/2020-report-on-fund-sources-for-dormant-Bitcoin-addresses/ [Acedido em 16/04/2023]
2"https://studio.glassnode.com/metrics?a=BTC&category=&chartStyle=line&ema=7&m=indicators.AverageDormancy&mAvg=0&
mMedian=0&resolution=24h&s=1590889192&u=1622425192&z00m=365 [Acedido em 20/08/2023]

28 https://www.mdpi.com/1911-8074/13/1/8, 2020/01/03 [Acedido em 06/07/2023]

29 https://pt.investing.com/crypto/ethereum/historical-data [Acedido em 20/07/2023]

30 https://www.gate.io/pt/explore/Bitcoin-Halving-countdown [Acedido em 15/07/2023]
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Figura 2: Prego historico de Bitcoin e de Ether, demonstrando a forte correlagdo entre estas duas criptomoedas
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Figura 3: Evolucdo de Bitcoin retirada no site gate.io, demonstrando a subida acentuada do prego apos o processo
de Halving

Exemplos de carteiras dormentes por vaios ciclos econémicos s& os HODL de Bitcoin,
que foram os primeiros investidores a adquirir criptomoedas e mantiveram as suas participag®s
ao longo do tempo. No entanto, as carteiras perdidas apresentam caracter Bticas semelhantes.
Trata-se de carteiras cujo detentores perderam a sua chave privada e, portanto, veem
impossibilidade as movimentag®s de criptomoedas a partir dessa data. Ao analisar dados de
transag®s, distinguir entre carteiras dormentes e perdidas €desafiador, jaque apenas a auséncia
de atividade por longos per bdos €a Unica informag& dispon vel. Segundo IntoTheBlock, quase

30% das Bitcoin e est@ perdidas ou dormentes em 20233,

e Carteiras dormentes ciclicas, por um ciclo economico de criptomoedas

Estas carteiras seguem um padr& de movimentag® alinhado com o evento de Halving,

que ocorre a cada quatro anos. Durante um ciclo econdnico completo, estas carteiras acumulam

31 https://u.today/heres-how-many-bitcoins-are-now-lost-forever-intotheblock [Acedido em 25/07/2023]
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criptomoedas durante os perbdos de recessé e vendem-nas nos momentos de expans&
subsequente.

3.6 Estado de arte na andise de carteiras

Existe uma variedade de trabalhos de pesquisa relacionados com a andise de grupos e
tendécias nos dados de transag®s da rede Blockchain Ethereum, usando as palavras
““Clustering” and “Ethereum” and “Addresses” Using “Machine” and “Learning”” e por
ordem da relevacia no GoogleScholar foram obtidos 2 290 artigos. Foram analisados o0s
primeiros 30, entre os quais foi selecionados 3 na &ea de andise de grupos aplicada a
caraterizaGg® de carteiras de criptomoedas e 2 na &ea da andise de comportamentos maliciosos.
Comportamentos maliciosos em criptomoedas sé& ag®s fraudulentas ou ileg fimas que buscam
lucros financeiros desonestos. A pseudon mia da blockchain, que permite ocultar as identidades
reais dos envolvidos, torna-se uma caracter Btica atrativa para a pr&ica dessas atividades [45].

Na Tabela 3 alguns autores utilizam Machine Learning n& supervisionado, ou seja,
andise de grupos sem rd&ulos previamente definidos [4,32], enquanto outros utilizam Machine
Learning supervisionado, ou seja, com rdulos [34]. As méricas apresentadas tambén s&

diversas. No trabalho [34], por exemplo, foram utilizadas méricas derivadas da matriz de

confusé.
Anilise de grupos Meétodos utilizados Meétricas de Resultados Auto, Ano e Revista
comparacio
CHARACTERIZING k-means clustering Score Calinski Harabaz Com o algoritmo k-means Payette, I, et al. (2017)
THE ETHEREUM (mede a relagio entre a foram criados 4 clusters
ADDRESS SPACE varidncia intergrupos e com carateristicas distintas
varidncia mtragrupos)
Transactional Data E-means clustering Analise de Silhouette (O algoritmo de clustering Bhargavi, M. S, et al.
Analytics for Inferring e Density-based (mede a coesdoe a k-means obteve um score (2020). In 2020 [EEE
Behavioural Traits in clustering separacio dos clusters) de Silhouette mais alto em 16th International
Ethereum Blockchain comparacio com o Conference on
Network clustering baseado em Intelligent Computer
densidade Communication and
Processing, (pp. 485-
490).
CEAT: Categorising Random Forest, Accuracy, F1-Score, Em geral, o modelo Pragasam, T. T. N, et al.
Ethereum Addresses’ Gradient Boosting e precision, and Recall XGBoost alcangou o (2023). Computation.
Transaction Behaviour XGBoost melhor desempenho em 11(8), 156
with Ensemble compara¢do com o8
Machine Learning classificadores Random
Algorithms Forest e Gradient Boosting

Tabela 3: Trabalhos Relacionados com a andlise de varios grupos dos enderecos de Ethereum, usando Machine
Learning supervisionado e ndo supervisionado

Na Tabela 4 encontra-se uma seleG de trabalhos na &ea da andise de comportamentos
maliciosos [33,35], sendo a andise baseada numa vari&el bin&ia, endere@ malicioso ou n&
malicioso. Devido anatureza das transag®s, 0 comportamento malicioso éum tema relevante. A

maioria dos méodos apresentados nesta &ea s& supervisionados.
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Comportamentos Meétodos utilizados Meétricas de Resultado Auto, Ano e Revista
maliciosos comparagio
Detecting Malicious Logistic Regression, Accuracy, F1- As avaliaghes demonstraram o | Poursafaei, F. et al. (2020).
Ethereum Entities via Support Vector Machine, Score, Precision bom desempenhio nos Random | In 2020 2nd Conference on
Application of Random Forest, Stacking and Recall Forest, Stacking Classifier e Blockchain Research &
Machine Leamning Classifier e AdaBoost. AdaBoost. Applications for Innovative
Classification Networks and Services,
(pp. 120-127)
Classifying Logistic Regression, Accuracy, F1- Modelos de classificacio linear Saxena R etal
Transactional Linear Discriminant Score, Precision e nio linear tiveram um (2023). Procedia Computer
Addresses using Analysis, K-Nearest and Recall desempenho superior em Science, 218, 2018-2025
Supervised Learming Neighbours, Gaussian relagdo aos modelos ensemble
Approaches over Naive Bayes, K-Nearest (Random Forest, Bagging,
Ethereum Blockchain Neighbours, Random Extreme Gradient, Boosting e
Forest, Bagging, EXtreme Adaptive Boosting)
Gradient Boosting &
Adaptive Boosting

Tabela 4: Trabalhos relacionados com andlise de comportamentos maliciosos dos enderecos de Ethereum, usando
Machine Learning supervisionado

O objetivo desta Tese consiste na caraterizagd® de endere@s, efetuando andise de 4

grupos e andise de cold wallets e hot wallets no contexto da blockchain Ethereum. Da pesquisa

realizada no GoogleScholar, n& foram encontrados trabalhos na literatura relacionados que

apliqguem téenicas de Machine Learning aplicadas aandise de cold e hot wallets.
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4. Metodologia — Andise de grupos e classificagg

Identificar um tipo de endere@ com base apenas nos dados da Blockchain pode ser um
desafio, uma vez que estes dados n& fornecem informaG& direta sobre o tipo de carteira que esta
a ser utilizada. No entanto, a vasta quantidade de transagg®s e interag®s na rede Ethereum permite
aplicar ténicas de andise de dados, como o Machine Learning, para descortinar propriedades
gue podem contribuir para uma melhor compreens& do ecossistema, incluindo a caraterizago
das carteiras. Neste trabalho, v& ser aplicados vaios algoritmos de andise de dados com o
propGito de agrupar e classificar os endere@s Ethereum. O objetivo €identificar grupos de
endereqs que compartilham caracter sticas semelhantes, levando a uma melhor compreens& de
como diferentes entidades se comportam na rede Ethereum e a que tipo de carteiras est&

associados 0s endereqs.

4.1. Méodos de Machine Learning para andise de grupos

Nesta secGd s& apresentadas metodologias de andise de dados relacionadas com a
andise de endere@s da Ethereum, nomeadamente o Machine Learning, e a utilizag® de méricas
para avaliagg® de modelos de algoritmos supervisionados. Ediscutida a import&ncia da utilizaggo
de méricas adequadas na avaliagg® de modelos, bem como uma vis& geral dos algoritmos de
classificag® supervisionada mais comuns utilizados em andises de dados.

Machine Learning éuma &ea da ciécia de computaGg® que utiliza dados existentes para
capturar padr&s para prever dados futuros [37]. A capacidade de capturar estes padrGes &
diretamente influenciada pelas carater Eticas selecionadas e a sua combinaGa para o conjunto de
dados [21]. Assim, a seleG das caracter Bticas relevantes e a eliminaga das irrelevantes éuma
quest@ central na Machine Learning [6]. Muitos algoritmos de Machine Learning fornecem
par&metros para uma melhor seleG® e combinag® das caracter Bticas.

Existem tré& tipos de Machine Learning: sistema de aprendizagem supervisionado,
sistema de aprendizagem n& supervisionado e sistema de aprendizagem por reforg. Um sistema
de aprendizagem supervisionado €o processo de treinar um modelo com dados rotulados, ou seja,
a informaG relativamente & categorizag®s est& dispon veis nos dados de treino. O objetivo &
treinar o modelo a realizar classificagtes semelhantes nos dados de teste, que n& possuem r&ulos.
Jano sistema de aprendizagem n&b supervisionado os dados s& n&b rotulados, ou seja, n& ha
disting@ entre dados de treino e teste, 0 objetivo neste contexto €encontrar estruturas nos dados
sem depender de informag®s prévias de categorizagd. Por fim, um sistema de aprendizagem por
reforg@ éum paradigma na qual um sistema interage com um ambiente din&mico para aprender a
realizar ag®s sequenciais com base em experiécias anteriores e ajusta a sua estratégia para

melhorar o desempenho ao longo do tempo.
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Modelos de aprendizagem supervisionados

A classificag de dados rotulados pode ser realizada usando vaios méodos de
aprendizagem supervisionados, incluindo a Regress&® Log#tica, Random Forest,

GradientBoosting e AdaBoost [7,18,31,37]. Estes ser& os modelos utilizados no Cap iulo 5.

Regress&o Log ®tica:

A Regress& Log Etica €um méodo estat Btico que visa criar um modelo para prever 0s
valores de uma vari&vel categ&ica, frequentemente bin&ia, a partir de um conjunto de vari&veis
explicativas, que podem ser contfuas ou bin&ias. A Regress& Log Btica permite estabelecer
uma relag® entre as caracter Bticas, ou vari&eis independentes, presentes nos dados e a
probabilidade de pertencer a uma classe espec fica, ou seja, vari&vel dependente da seguinte forma
(ver por exemplos [13, 17, 21, 31]):

N _ _ 1
p Ui =1X)= o
onde w éum vetor de peso, X; €o vetor do i-&imo elemento da amostra e y; €o valor

da vari&vel dependente para o i-&imo elemento da amostra.

Devido aimport&cia da seleGd de varidveis e a sua combinaG® para prever as
observag®es futuras, vai ser introduzido o algoritmo regularizado.

Segundo a biblioteca scikit-learn *2, a Regress& Log ¥tica anterior, regularizada, pode ser
escrita como um problema de minimizag® da seguinte forma:

min (¢ T-yitog (G - (1 = ylog (1 = pCx) + (5 2wrw + pliwil, )}

onde n €0 tamanho da amostra e C € uma constante positiva que € inversamente
proporcional & intensidade de regularizag®. Quanto menor o valor de C, mais forte €a
intensidade da regularizacd.

Definem-se o0s par&netros de regularizag I1 = ||w||1 = X |wi], ou seja, a
minimizagg® da soma de pesos absolutos das varidveis e [2 = %|le|§ = %WTW = %Z};l w?,
ou seja, €a minimizagd da soma dos quadrados de pesos absolutos das variéveis. Os parametros
de regularizagd® "I1" e "[2" correspondem a dois méodos distintos para melhorar a capacidade
de generalizagg® do modelo, evitando o overfitting [31]. Quando p = 1 tem-se regularizagd® do
tipo "I1". Esta permite a seleg® dos coeficientes, pois permite que alguns deles se tornem
exatamente zero. Assim, apenas as vari&veis independentes mais relevantes s& mantidas no
modelo. Em contraste, quando p = 0 tem-se a regularizacgg® do tipo "I2", que penaliza

coeficientes grandes, mas n& os levam necessariamente a zero.

32 https://scikit-learn.org/stable/modules/linear_model.html#logistic-regression
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O hiperparametro “C" controla o equil brio entre um ajuste preciso aos dados de treino
(baixa regularizac®) e a preveng® do overfitting (alta regularizag®) pois valores maiores de
“C" resultam numa menor regularizag®, tornando o modelo mais flex vel para ajustar os dados
de treino. Por outro lado, valores menores de “C" aumentam a regularizag®, tornando o modelo
mais restrito e resistente ao overfitting [13].

Por fim, o valor de corte na Regress& Log stica €um ponto de decis& que determina
como as observag@®s s& classificadas para pertencer a uma classe ou n&, com base nas
probabilidades calculadas pelo modelo. A escolha deste valor €um aspeto importante no ajuste e

na interpretagg® do modelo, sendo que, por padr&, ele édefinido como 0,5.

Modelos combinados

A combinacg® de modelos tem vindo a ganhar cada vez mais relevéncia, com o objetivo
de melhorar o desempenho do modelo final, reduzindo o erro e aumentando a generalizac®. Estes
méodos envolvem a construg® de um conjunto de classificadores que, posteriormente,

trabalham em conjunto para classificar novos dados por meio de um processo de votaG.

Random Forest (RF):

Random Forest €um algoritmo que cria um conjunto de &vores de decis& a partir de
subconjuntos aleat&ios dos dados de treino. Cada &vore vota huma previsév, e a previséo final
€determinada pela votag® por maioria (para classificag®) ou pela mélia (para regress&) das
previs@s das avores. De seguida, €apresentado o algoritmo do Random Forest baseando nos
artigos [7,37].

Algoritmo de Random Forest

Entrada:
Conjunto de dados de treino S = (X1 1), -, (Xon, Ym)
NUmero de iteragd M
Form=1,..M:
a) Criar uma amostra boostrap (X, V) com n amostras de (X ¥), sendo
amostras aleatdrias com reposicao
b) Treina e ajusta varias arvores de decisdo A para o conjunto de treino
(X4 Ya ), utilizando n variaveis independentes para a escolha de cada né.
¢) Cada arvore individual ¢ construida na maior extensio possivel

Saida: O resultado final de classificacdo é determinado pela votagdo da maioria das
classificag¢des individuais.

O hiperparametro M controla 0 nUmero de &vores de decisé independentes que s&
constru @as no modelo. Aumentar o nUmero de estimadores geralmente torna o0 modelo mais

robusto, mas tambén pode aumentar o tempo de treino e o facto de aumentar exponencialmente
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0 nUmero de estimadores pode n& melhorar significativamente o desempenho do modelo, mas

sim aumentar o custo computacional.

AdaBoost (AB):

O AdaBoost (Boosting) €um algoritmo meta-heur Btico de combinagg® de mutiplas
hipd&eses fracas para formar uma hipd&ese forte de um modelo fraco. Isso €alcanGdo ajustando
iterativamente a distribuiG das observag®s, dando maior peso & observag®s que foram
classificadas incorretamente para focar nos casos mais dif Eeis de classificar. Assim, permite
melhorar o desempenho global do modelo. Um algoritmo de classificag fraco € qualquer
algoritmo simples que apresenta uma taxa de erro ligeiramente melhor do que uma escolha
aleat&ia. Por exemplo, avore de decis& de profundidade limitada [37]. De seguida, &

apresentado o algoritmo de AdaBoost.

Algoritmo do AdaBoost

Entrada:
Conjunto de dados de treino S = (Xl,yl), s (Xm’ym)
Modelo fraco: Weak Learner (WK)
Numero de iteracdo T
Learning rate € (0,1]
Inicializacio: DY) = (ﬁ, ,i)
Fort=1,..T:
WL: h, = WL(D®, 5)
Calcular o erro ponderado do hipétese fraca hy: €, = X%y Di(t) Ly e (X1
Calcular o peso associado ao modelo fraco h;: w; = %log (é -1
P

—weyihe(Xj .
Atualizar os pesos: DE(HU = exp( ~weyihe (X)) vi=1,...m

T, D exp (~weyihe (%)
Saida: Modelo final: hy = sign (31_, Di(t)wtnht(x))

Figura 4: Algoritmo do AdaBoosting retirado da pag. 135 de [37]

O processo do AdaBoost come@ com um conjunto de dados de treino S, sendo
X, varidveis independentes e y, as classes correspondentes (vari&vel independente).
Inicialmente todas as observag®s t&n pesos igualmente atribu mos.

Em cada interag®, o algoritmo calcula o erro €, da hipQese fraca designada por h;. O €;
€a soma de produtos dos pesos das observag®s Dl.(t) pelas diferen@s entre as previs@s da
classificag® h(X;) e as classificag®s reais y; da hipdese fraca h,. A funGo Dy e () él, se

a condig® for verdadeira e 0 caso contr&io. O peso w, associado a h, €calculado de forma
inversamente proporcional ao erro da hipQese fraca h;, significando que as hip&eses fracas com

baixo erro recebem um peso maior, o que lhes confere maior influécia na hip&ese final.
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De seguida ocorre a atualizag® dos pesos Di(t“) calculados por um r&io, onde o
numerador €o produto do peso inicial por um termo exponencial que depende do peso w,, da
classificagi real y; e da previs& da hip&ese h:(X;).O denominador do r&io €a soma dos
termos exponenciais para todas as observag®s do treino.

O resultado final €a hip&ese forte criada pela funG® sign da combinaGg® de todas as
hipd&eses fracas do modelo fraco selecionado com uma learning rate associado. FUnG essa
permite realizar previs& nas observag®s de teste. Caso a soma dos modelos fracos for positivo
a fung retorna +1, caso contraio, retorna -1.

O nUdmero de estimadores Te a learning rate n s& dois hiperparé@metros do AdaBoost. O
nUmero de estimadores refere-se ao nimero de hipd&eses fracas que seré& combinadas para criar
a hip&ese forte. Em geral, quanto mais estimadores, melhor o desempenho. No entanto, caso o
aumento for excessivo pode levar ao overfitting, tornando o0 modelo muito sens el aos dados de
treino. A learning rate €um parametro que controla a contribuigg de cada nova hip&ese fraca
para 0 modelo final. Uma learning rate menor permite que cada hip&ese fraca tem uma menor
contribuig®, tornando o processo mais lento. Por outro lado, um valor de learning rate maior

permite ajustes mais répidos, mas tambén pode levar ao overfitting.
GradientBoosting (GB)

O GradientBoosting (Boosting) tambén éum algoritmo meta-heur Btico de combinaGo
de mdtiplas hip&eses fracas para formar uma hip&ese forte de um modelo fraco. O algoritmo
GradientBoosting éum processo iterativo, iniciando com uma previs& constante. A cada iteraGo,
€adicionado um novo termo ao modelo corrente, com o objetivo de reduzir gradualmente o erro
de previs&. O processo repete-se atéque uma determinada condiG de paragem seja satisfeita

[18]. De seguida, €apresentado o algoritmo de GradientBoosting.
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Algoritmo do GradientBoosting:
Entrada:

Conjunto de dados de treino S = {(Xl,yl), . (Xm’ym)}
Numero de iteragdo T
Learning rate 77 € (0,1]
Inicializacao:
Fo(X) = argmin, X, L(y;. p)
Form=1,..M:
_Calcular os residuos:

- _ [aL(J’:"F(Xt) ) =1 N

O R P 'S
Ajustar um modelo fraco h,, (X;; a,,) aos residuos:

N
am = argmings ) (77— Bh(X;ia)]
Encontrar o fator de escala p,:
Pm = argmin ;g Z}[V=1 Ly mel(Xt ) + phin (X am))
Atualizar: F,,(X):
Fm(X) = mel(x ) + NPm hm(X ; am)
Saida: FM(X ) = Zlivzl "?thm Xi: am))

Figura 5: Algoritmo do GradientBoosting retirado da pag. 1193 de [18]

A fung® F((X ) éa constante que minimiza o somat&io dos erros ao quadrado utilizando
a fung da perda L(y, p), representando uma estimativa inicial para a vari&vel.

Os res™uos y; representam a diferen@ entre as classificag®s reais e as previs@s. O
ndice F(X) = F,,,_,(X ) refere-se &previsé criada no passo anterior (m-1).

hy (X;; an) €um modelo fraco selecionado, normalmente €uma &vore de decis&o.

Pm €Um parametro que minimizar a funG@ de perda considerando o modelo fraco.

O modelo final éa soma das E,, (X) ajustados em cada iteraggo.

O nuUmero de estimadores T e a learning rate n s& dois hiperparanetros do

GradientBoosting, apresentando as mesmas funcionalidades do AdaBoost.

Os hiperpar@metros selecionados foram os mencionados nos algoritmos discutidos
anteriormente. No entanto, €importante notar que a escolha de hiperpar@metros pode variar e
poderia ser exploradas outras opg®s ou inclu mos mais hiperpar@netros para uma andise mais
abrangente. Devido a restrigges espec Ficas e limitagis do tempo, n& foi poss vel realizar uma

explorag® mais extensa.

4.2 Méodos para a avaliaggd de modelos

A obtenG® de uma andise de dados precisa requer a seleG® de um algoritmo, dentre
aqueles dispon weis, que melhor se adeque aos dados e objetivos espec Ficos. Assim, éessencial
estabelecer mé&odos que permitam a avaliagg e comparag® de diversos algoritmos e parametros

associados.
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4.2.1 Méricas de Avaliacgd de Modelos de ClassificaGo

A matriz de confus& representada na Tabela 5 €uma mérica para classificag® bin&ia

gue permite analisar diretamente a precis& do modelo para diferentes grupos [8]. As colunas

apresentam os grupos previstos e as linhas os grupos reais.

Sim = Carteira Fria Previs&o
N&b = Carteira Quente Sim N&
Real Sim Verdadeiro Positivo Falso Negativo (Erro Tipo Il)
N& Falso Positivo (Erro Tipo 1) Verdadeiro Negativo

Tabela 5: Matriz de Confusdo de uma classifica¢do bindria

A partir da matriz de confus& podemos inferir outras méricas [9]:

a)

b)

A Percentagem de casos Corretamente Classificados (PCC) ou accuracy é a medida mais
usada para validar a precisdo dos algoritmos, corresponde ao total de numero dos casos

bem classificados sobre o total das observagdes.
VP +VN _VP+VN
VP+FN+FP+VN  S+N

Verdadeiro Positivo (VP) representa as observagdes corretamente classificadas

PCC =

como positivas, Verdadeiro Falso (VN) representa as observa¢des corretamente
classificadas como negativas, Falso Negativo (FN) representa as observacdes
incorretamente classificadas como negativas ¢ Falso Positivo (FP) as observacdes
incorretamente classificadas como positivas. S é a soma dos VP ¢ FN, ou seja, o total das
observacgdes classificadas corretamente e N ¢ a soma dos FP +VN, que representa o total
das observacdes classificadas incorretamente.

No entanto, este medida pode ndo ser a mais adequada em situagdes quando esta
métrica considera que os erros de predi¢do em ambas as classes t€ém o mesmo impacto e
importancia e no caso de desequilibrio no total de observagdes apresentadas. Este
desequilibrio afeta no desempenho da matriz de confusdo devido a sensibilidade na
propor¢ao das grupos no conjunto de observacdes. Assim, deve incorporar outras
métricas que oferecam resultados mais robustos, especialmente nos casos em que a
accuracy (PPC) nao seja uma opgdo adequada.

A medida de sensibilidade mede a propor¢do de casos positivos que foram corretamente

classificados como positivos:

VP( classe i)
VP( classe i) + FN(classe i)

sensibilidade( classe i) =

No caso da analise ser multiclasse, a formula € ajustada de seguinte forma:

VP(classe i)
VP(classe i)+ FN(classe i)

sensibilidade( classe i) =
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d)

Em que VP (classe 1) ¢ o nimero de observagdes da classe i corretamente classificadas
como classe i e FN (classe i) é o nimero de observagdes da classe i incorretamente
classificadas como nfo pertencentes a classe i.

A precisdo mede a propor¢do de casos corretamente classificados no total de casos

classificados como positivos:
VP
VP + FP

A métrica F-Score relaciona a sensibilidade e a precis@o. O F-Score ¢ particularmente util

precisao =

em situa¢des onde ndo ¢ desejavel favorecer apenas destas uma métrica em detrimento
da outra. Isso ¢ relevante quando existe um desequilibrio nas observagdes e o objetivo é
melhorar a sensibilidade sem comprometer a precisgo.

(1 + B?) * sensibilidade * precisio
B? = sensiblidade + precisdo

F_Score =

Em que o B corresponde a importdncia relativa entre precisdo e sensibilidade. S >
1 destaca a importancia de sensibilidade, f < 1 destaca a importancia de precisao.

A curva Receiver Operating Characteristic (ROC) ilustra a relagdo entre a taxa de
verdadeiros positivos (sensibilidade) e a taxa de falsos positivos (1 - especificidade) num
modelo de classificagdo binaria. A Figura 6 retiradas de [28] mostra exemplos da ROC.
A curva ROC de um modelo de qualidade mais elevada tera uma maior inclinagdo desde
o ponto zero. A medida que o nimero de casos verdadeiros positivos diminui, o declive
diminui, tendendo para a reta horizontal y=1. Quanto maior a ROC, melhor ¢ a capacidade

de separar as classes positivas e negativas.

=

= o

= AUC values Test quality

L]

= 0.9-1.0 Excellent

] 0.8-0.9 Very good
0.7-0.8 Good
0.6-0.7 Satisfactory
0.5-0.6 Unsatisfactory

0 I — Specificity 1

Figura 6: Curva Receiver Operating Characteristic [28]. Trata-se de uma métrica que avalia o grau de

separagdo entre as classes positivas e negativas num modelo de classificagdo binaria

Todas as méricas referidas anteriormente ser& utilizadas para avaliagg dos mé&odos.
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4.2.2 Méodos de AvaliaGo

Para aplicar as méricas anteriormente referidas, €necess&io que os resultados obtidos
na fase de avaliagi constituam uma boa representacgg do desempenho real do modelo quando
aplicado para prever novos casos. Assim, existem dois méodos mais adotados na fase de
avaliag [37]:

e Validacdo por divisdao de amostra (holdout validation): divide os dados em dois conjuntos,
sendo um para treinar o modelo e outro para testar o modelo.

e Validacdo cruzada (cross-validation) com k-fold: é uma técnica que divide os dados em k
subconjuntos de tamanhos iguais, aleatoriamente, sendo que em cada iteragdo o modelo
¢ treinado com k-1 subconjuntos e um dos subconjuntos ¢ excluido. De seguida, o modelo
¢ validado no subconjunto excluido. Este processo repete-se k vezes até que todos os
subconjuntos sejam usados para validagdo do modelo.

Neste trabalho considera-se a validag® cruzada como o méodo de avaliagi® para 0s
modelos selecionados tendo sido adotado um 5-fold, ou seja, o treino €realizado com 80% das

observages e 20% €para tese.
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5. Andise de carteiras Ethereum
5.1 Recolha de dados

A transparécia dos dados na Blockchain Ethereum € uma das caracter Bticas mais
distintivas desta tecnologia. Enquanto nos sistemas tradicionais as transa@®s e as informag®es
s& armazenadas de forma centralizada e muitas vezes inacessweis ao publico,
a Blockchain Ethereum apresenta os seus dados de forma ptiblica e transparente. Esta
transparécia proporciona uma fonte rica de dados para andise, permitindo uma vis& detalhada

e precisa das transag®s e informag®es registadas na rede.

5.1.1 Fonte dos dados

Na rede blockchain Ethereum, & poss wel consultar informags detalhadas sobre as
transagg®es, a Tabela 6 apresenta os dados de um bloco espec Fico retirado do site Etherscan.io. A
estrutura de dados apresentada neste site €de f&il compreens&o, tornando a interpretag das
informag®s bastante acess vel. Contudo, a sua extragi pode ser desafiadora devido a algumas
restrig®es, tais como as limitag®s no nimero de pedidos permitidos por minuto através da
Application Programming Interface (AP1)*. Uma API atua como uma ponte de comunicaGd que
possibiita que as pessoas acedam e partilhem informags com outros sistemas [1].

Fontes alternativas para a extrag®d de dados incluem Dune Analytics, BigQuery e
CoinGecko.

Campo DescriGgo

NUmero do Bloco | NUmero sequencial do bloco na cadeia

cadeia (por exemplo estado “confirmado” ou “pendente’)

Estado Estado do bloco indica se este foi validado e adicionado corretamente a

Timestamp Marca de data e hora da criagg do bloco

NUmero de NUmero total de transag®s inclu as no bloco (transag®s internas (Smart
Transag®s Contract) e transagg®s)

Withdrawls Fundos ou ativos removidos do Smart Contract ou conta durante a execuG

das transag@®s no bloco

Fee Recipient Endereq da carteira ou contracto que recebe as taxas coletadas das

transag®s inclu das no bloco.

Recompensa Recompensa em criptomoeda (Ether no caso do Blockchain Ethereum)

concedida ao minerador que adicionou o bloco &cadeia com sucesso

33 https://etherscan.io/apis [Acedido em 10/10/2023]
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Total de Dificuldade de criar o bloco, € um valor que representa o grau de
Dificuldade dificuldade que foi encontrado no hash do bloco.

Tamanho do Bloco | Tamanho em bytes do bloco

Gas utilizado Quantidade de unidades de gas utilizada para executar as transag®s no
bloco. O gas €uma medida de recursos computacionais necess&ios para

executar as operages das transages

Gas limite Limite m&imo de unidades de gas permitido para todas as transag®s

inclu ©as no bloco

Dados Adicionais | Dados auxiliares que podem ser inclu @os no bloco, como informagges de

Vers&

Hash do Bloco Hash que representada a identidade do bloco

Parent Hash Hash do bloco anterior na cadeia

Root da Arvore de | Hash da raiz da &vore de Merkle das transag®s inclu Bas no bloco, ou seja,

Merkle uma representaGa criptogréica de todas as transag®s no bloco

WithdrawalsRoot | Hash da raiz da &vore de Merkle de Withdrawals realizadas no bloco

Nonce NUmero de sequéncia usado para garantir a ordem correta das transag®s

enviadas por um carteira. Cada transag& tem um nonce Cnico.

Tabela 6: Informagoes de um Bloco na Blockchain Ethereum

A Tabela 7 apresenta as informag®s que comp&@m uma transag® nha Blockchain
Ethereum obtido no site Etherscan.io. Cada transaG® €identificada de forma exclusiva pelo seu
hash e contén informag@s importantes sobre a transferécia de valor e a execuG® de contratos
inteligentes na rede. E relevante notar que na Blockchain Ethereum existem dois tipos de
transag@®s: transagges da Ether e transag®s internas.

As transag®s da Ether referem-se atransferécia direta da criptomoeda nativa da
Ethereum, Ether, de um endere@ para outro. Estas transag®s s& utilizadas para enviar Ether
entre carteiras e realizar transferécias de valor entre utilizadores. J&as transag@®s internas s&
transagg®s que interagem com Smart Contract. Estas Utimas permitem que os utilizadores
executem fung®s e operagg®es programadas em Smart Contract existentes na Blockchain.

No presente trabalho, o foco estanas informag®s das transag®s da Ether. O campo
InputData, permite distinguir entre os dois tipos de transag®s. Nas transag®s da Ether, este
campo € preenchido com “0x”, enquanto nas transagdes internas, cont@m informag®s mais

complexas, tornando a andise mais clara e espec fica.
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Campo DescriGgo
Hash da Hash que representa a identidade da transaGo
transaGo
Bloco NUmero do bloco em que a transaG estainclu fa
Remetente Endereq da carteira que enviou a transaGd
Destinataio | Endereq da carteira ou Smart Contract que recebeu a transaGo
Valor Valor em criptomoeda (Ether) enviado na transaGo
Taxade G& | Valor em criptomoeda pago como taxa de gas para a execuGa da transaGo
Limite de G& | Limite m&imo de unidades de gas permitido para executar a transaGo
Dados Dados adicionais que podem ser inclu Tos na transaGg
Estado Estado da transac, indicando se foi confirmada, pendente ou falhou
Timestamp Marca de data e hora em que a transaga foi enviada
InputData Informag®s espec ficas necessaias para a execug de um contrato
inteligente. Estas informags s& passadas como par&metros ou comandos
para o contrato inteligente.

Tabela 7: Informagoes de uma transagdo na Blockchain Ethereum

Fases de processamento dos dados

Primeira fase: realizar uma andise abrangente aos dados dispon veis na internet para
identificar endereq@s com base nas informag®s conhecidas de vaias fontes fidveis. Estas fontes
incluem dados de diferentes plataformas e sites relevantes, como Dune Analytics, BigQuery e
CoinGecko.

e Dune Analytics é uma plataforma de analise de dados de Blockchain que permite aos
utilizadores explorar e visualizar dados de diversos Blockchains. A linguagem de pesquisa
utilizada é o SOL*.

e BigQuery é uma plataforma de andlise de dados do Google Cloud que permite aos
utilizadores extrair quantidades elevadas de dados através da linguagem de SQOL. Os
dados sdo atualizados regularmente e no caso da Blockchain Ethereum, contem
informacdes por exemplo sobre transacdes, blocos e enderecos®.

e CoinGecko ¢ um site que fornece informagdes detalhadas sobre criptomoedas, como os

precos, volume de negociagio, capitalizagio de mercado, informagdes sobre Exchanges®®.

34 https://dune.com/browse/dashboards [Acedido em 3/08/2023]

3 https://console.cloud.google.com/bigquery?p=bigquery-public-data&d=crypto_Ethereum_classic&page=dataset&project=diesel-
amulet-382015&ws=!1m5!1m4!4m3!1shigquery-public-data!2scrypto_Ethereum!3stransactions [Acedido em 25/08/2023]

36 https://www.coingecko.com/en/exchanges [Acedido em 3/08/2023]
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O objetivo foi mapear e categorizar endere@s com rdulos jaconhecidas, tendo sido
selecionadas quatro tipos de r&ulos como Blacklist, os enderegs mais ricos (Top500), lista dos
mineradores e lista de endereqs de Exchange (existem mais do que um endere@ por Exchange),
como se pode observar na Tabela 8. Devido & limitags na extragd de dados no BigQuery, foi
obtido um conjunto total de 1046 observag®s, com 213 provenientes da lista dos Top500 e 16
oriundos dos 40 principais endereqs de Exchanges.

Tipo Fonte Quantidade
Blacklist Dune 359
Lista dos 500 enderecos mais ricos Dune 213
Lista de enderecos de Miner Bigquery 458
Lista de enderegos de Exchange Coincarp 16

Tabela 8: Fontes dos enderecos com rotulo recolhidos, consistindo em 359 enderecos de Blacklist, 213 da lista dos
500 enderegos mais ricos, 458 da lista de enderegos de Miner e 16 da Lista de enderegos de Exchange

Segunda fase: os dados coletados s& submetidos a um processo de tratamento e
preparaGg, visando a criag de varidveis relevantes para andises posteriores. O objetivo deste

processo €preparar 0s dados de forma que seja mais adequados para a andise de grupo.

Com base na pesquisa realizada sobre o tema dos endereqs de Ethereum, vaios artigos,
incluindo os citados nas referécias [4, 32, 33, 34, 35], abordam as varidveis utilizadas na
classificagg dos endereqs. Assim, para a presente andise dos endereq@s Ethereum, foi criadas
21 vari&veis, a maioria das quais foi obtida diretamente do BigQuery, enguanto as restantes foram
derivadas dos dados recolhidos, como pode observar na Tabela 9. Devido agrande diferen@ na
escala entre as varidveis criadas, optou-se por realizar a estandardizag® dos mesmos (mégia 0 e

desvio padrép 1).
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Input (Recebido) Output (Enviado)
1. NUmero total de transag®s 7. NUmero total de transag®s
2. Ether total 8. Ether total
3. Mélia di&ia de ndmero de transagges 9. Mélia di&ia de nlmero de transagges
4. Mélia di&aia de Ether por transaGgd 10. Mé&lia di&ia de Ether por transaGo
5. Ether por transaGo 11. Ether por transaGo
6. NUmero total de endere@s 12. NUmero de endereqs

Variével de durago

13. Tempo (Anos) da existécia dos endereqs
Max (data da Utima transaGi recebida; data da Utima transag& enviada) — Min (data da

primeira transaGg enviada, data da primeira transaGg recebida)

Tabela 9: Variaveis independentes definidas. Estas relacionam-se, principalmente, com o nimero de transagoes,
montante de Ehter transferida e o tempo de existéncia dos enderecos

Terceira fase: Realizar uma andise detalhada dos dados que foram preparados na fase
anterior, utilizando téenicas de Machine Learning. Nesta andise, sé& aplicados aos dados os
algoritmos de clustering supervisionados, identificando o mais apropriado para os dados

selecionados.
5.2 Andise de grupos e classificaggp das carteiras

Nesta seGo éfeita a discuss& dos resultados obtidos. A implementag® das ténicas
através dos algoritmos supervisionados de Machine Learning e as comparag®s dos resultados
realizadas em Python, com foco na biblioteca scikit-learn. Esta biblioteca apresenta uma coleGo
de algoritmos, méricas de avaliagd e ferramentas de préprocessamento de dados.

Nesta biblioteca, 0 modelo fraco, por defeito, €a avore de decis& para os algoritmos

AdaBoost e GradientBoosting, assim, ser&este o modelo fraco aplicado no presente trabalho.

5.2.1 Classificagg dos endereqs de Ethereum com r&ulos ja

definidas publicamente

A Figura 7 apresenta a andise das varidveis independentes para cada tipo de grupos da
base de dados recolhida. E poss Wel observar caracter Bticas distintas que os diferenciam uns dos

outros.

Os endereqps de Miner apresentam um comportamento caraterizado por um baixo

nUmero de transag®s, mas com uma quantidade relativamente elevada de Ether tanto recebido
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quanto enviado. Alén disso, estes endereqs apresentam anos de atividade relativamente elevados.

Podendo deduzir que estes est& ativos na mineragi® de forma consistente.

Os endereqs da Blacklist demonstram um comportamento de inatividade di&ia.
Apresentam tambén um grande nUmero de transag®s, porén com quantidades reduzidas de
Ether a serem enviadas. Isto pode ser uma poss Vel estratégia para evitar a sua dete .

Os endereqs de Top500 apresentam um comportamento onde o valor total de Ether
recebido €elevado, enquanto o valor total enviado €relativamente baixo. Assim, parece que estes
preferem armazenar criptomoedas a longo prazo.

Os enderes de Exchange apresentam um comportamento de movimentos did&ios
frequentes. Estes t&n uma exist&cia relativamente longa, indicando que est& ativos por um
longo per bdo. No entanto, nem o nimero total de Ethers recebidos nem transagg®s enviadas nesta

amostra apresenta volumes significativamente elevados.
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1. NUmero total de transag®s

7. NUmero total de transag®s

2. Ether total

8. Ether total

3. Mélia di&ia de ndmero de transagg®es

9. Mélia di&ia de nimero de transages

4. Mélia di&ia de Ether por transaGd
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5. Ether por transaG
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6. NUmero total de endereqs

12. NUmero de endereqs

Variével de duraGgd

13. Tempo (Anos) da existécia dos endereqs

Figura 7: Grdfico Radar das caracteristicas especificas por tipo de grupos de enderegos, derivada das variaveis
independentes.

43



Validag& dos modelos

Para a classificag dos 4 grupos de endereqs da Ethereum com rd@ulos jadefinidos
publicamente entre todos os modelos utilizados, foram selecionados os modelos Random Forest,
AdaBoost e GradientBoosting.

Nesta fase, 0 objetivo €analisar o desempenho dos algoritmos de classificagg. Assim,
foi realizada uma otimizaG& dos parametros com base hum conjunto de medidas de desempenho.
Todos os algoritmos foram avaliados considerando mékricas como accuracy, F1_Score, precisé
e sensibilidade. Foi adotada F1-Score como a mékrica na andise dos dados, isso & considera f
igual a 1. Esta escolha implica que tanto a precis&@ quanto a sensibilidade t&n o mesmo peso,
cada um contribuindo com 50% para a mékrica.

No entanto, €importante destacar que a mérica AUC-ROC n&b foi considerada devido &
sua natureza bind&ia, o que significa que émais adequada para problemas de classificag binaia,
enquanto neste secG a andise envolvida éda classificagi de mUtiplos grupos.

Alén disso, o méodo de avaliag utilizado &a validag® cruzada. Esta proporciona uma
avaliagd® mais robusta do desempenho do modelo, uma vez que envolve a realizag® de vaios
treinos, neste caso opta-se por 5-fold. Resultando numa estimativa precisa do desempenho médio

do modelo.

Random Forest

De acordo com 0s mé&odos de avaliaG e as respetivas méricas para determinar o melhor
nUmero de estimadores, destaca-se que o valor &Gimo éalcangado com 175 estimadores para todas
as méricas. E importante real@r que, em mélia, as méricas de avaliagh mantén-se

consistentemente acima do valor de 0,8, o que indica um desempenho sdido do modelo.

Random Forest Validagd Cruzada
NUmero de estimador Accuracy Precis& Sensibilidade F1 Score
50 0,90833 0,86145 0,81223 0,82192
75 0,90452 0,85896 0,81011 0,81970
100 0,90738 0,86075 0,81172 0,82132
125 0,90833 0,86186 0,81247 0,82227
150 0,90833 0,87050 0,82861 0,83552
175 0,90929 0,87158 0,82914 0,83627
200 0,90833 0,87074 0,82861 0,83563

Tabela 10: Hiperpardmetros do algoritmo Random Forest e as métricas de avalia¢do (Accuracy, Precisdo,
Sensibilidade e F'1_Score)
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AdaBoost

De acordo com os méodos de avaliagd e nas méricas associadas para determinar 0s
melhores hiperpar@netros, destacam-se duas configurag®s: um nUmero de estimadores igual a
100 e uma taxa de aprendizagem de 0,1. Estes resultados indicam que o modelo adota um nUmero
medio de modelos fracos e uma taxa de aprendizagem mais baixa, 0 que permite ajustes mais
cuidadosos durante o treino. E importante real@r que, em mélia, as méricas de avaliaGo
mantén-se consistentemente acima do valor de 0,8, o que indica um desempenho sdido do

modelo.
AdaBoost Validagdo Cruzada
xmﬁgf learning_rate  Accuracy Precis&@  Sensibilidade @ F1 Score
50 0,1 0,88350  0,80563 0,79911 0,79595
100 0,1 0,88446  0,80748 0,79985 0,79717
150 0,1 0,88062  0,79665 0,79702 0,78715
50 1 0,88061  0,78944 0,79574 0,78359
100 1 0,88253  0,79785 0,79830 0,78828
150 1 0,88252  0,79767 0,79855 0,78834
Tabela 11: Hiperparametros do algoritmo AdaBoost e as métricas de avaliagdo (Accuracy, Precisdo, Sensibilidade e

F1_Score)

GradientBoosting

De acordo com os méodos de avaliagi e as méricas associadas para a determinar 0s
melhores hiperpar&netros, destacam-se duas configurag®s: um nUmero de estimadores igual a
150 e uma taxa de aprendizagem de 0, 1. Estes resultados indicam gue 0 modelo adota um nimero
grande de modelos fracos, tornando o processo de treino mais demorado, e uma taxa de
aprendizagem baixa, o que implica ajustes mais cuidadosos durante o treino. Eimportante real@r
gue, em mé&lia, as méricas de avaliaglh manté@n-se consistentemente acima do valor de 0,8, o

gue indica um desempenho sdido do modelo.

GradientBoosting Validagd Cruzada
Nu_nero i Learning rate  Accuracy Precis@®  Sensibilidade @ F1 score
estimador
50 0,1 0,90833  0,82115 0,81696 0,81059
100 0,1 0,90450  0,81764 0,81439 0,80765
150 0,1 0,90928  0,82566 0,81726 0,81466
50 1 0,89494  0,83093 0,80708 0,80139
100 1 0,90162  0,83582 0,81261 0,80660
150 1 0,90066  0,83517 0,81127 0,80557

Tabela 12: Hiperpardmetros do algoritmo GradientBoosting e as métricas de avalia¢do (Accuracy, Precisdo,
Sensibilidade e F'1_Score)
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Andise comparativa entre os tr& modelos

Entre os tré& algoritmos selecionados na validagd® cruzada, € percetvel que todos

apresentam os resultados semelhantes de acordo com as méricas apresentadas, como se pode

observar na Figura 8.
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Figura 8:Comparagdo entre os melhores modelos selecionados

Entre os tr& algoritmos selecionados, € percetwel que, em geral, as vari&veis

independentes com maior peso se concentram no nimero de Ether recebido e enviado e no anos

de existécia dos endereqs. De salientar que a vari&vel Ether por transaG recebida ressalta no

modelo AdaBoost e a varidvel Ether total enviada no modelo GradientBoosting, como se pode

observar na Figura 9.
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NUmero total de endere@s recebidas
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Figura 9: Comparagdo dos pesos de variaveis independentes nos trés modelos

5.2.2 Classificagg de cold wallet e hot wallet de Ethereum

No ecossistema das criptomoedas, a classificag® de carteiras Ethereum em cold wallet e

hot wallet desempenha um papel crucial na an&ise comportamental e de maturidade de mercado

dos cripto ativos. No entanto, esta classificagih €uma tarefa desafiadora devido afalta de uma
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definig®@ clara e aauséncia de uma base de dados ptblica que atribua estas classificag®s de
forma padronizada.

A disting entre cold e hot wallets €altamente subjetiva, pois n& existe uma Cnica
abordagem que se aplique a todas as situag®s. Os registos encontrados na Blockchain est&
relacionados com as transagges em si, pelo que n& fornece informag®s detalhadas sobre o tipo
de wallet utilizado como hardware e online, tornando a classificagg® ainda mais desafiadora.
Assim, de acordo com os dados disponwel na Blockchain Ethereum, deduzem-se nas
carater Bticas mais adequadas a uma cold wallet. Contudo, este méodo de classificagi enfrenta
outros desafios, pois existem outros tipos de carteiras que podem ter comportamentos semelhantes,
como as carteiras perdidas, foi encontrado um artigo bastante interessante que se aprofunda na
andise da disting entre uma cold wallet e uma carteira perdida, para obter detalhes adicionais,
pode consultar areferéncia [24].

Nesta etapa, 0 objetivo reside em analisar o comportamento das transag®s para poder
identificar cold wallets. Isso &fundamental, pois amedida que se analisem as suas caracter ¥ticas
especificas, consegue-se entender o motivo por tr& de seu uso predominante: armazenar
quantidades substanciais de criptomoedas a médio e longo prazo, com um foco primordial na
seguranQ.

A identificagd® de uma cold wallet baseia-se em diversos indicadores e préicas que
diferem significativamente das hot wallets, as quais s& mais caracterizadas por transag®s
frequentes e acesso instant&neo aos fundos:

e Valores de transa¢do elevados: uma cold wallet geralmente mantém um saldo
consideravel de criptomoedas na sua conta, refletindo-se em transagdes com valores
relativamente altos.

e Numero reduzido de transagdes: uma cold wallets tende a apresentar uma taxa de
movimentacao reduzida, alinhada com o propoésito de armazenamento a médio e longo
prazo. Os detentores destas carteiras ndo estdo interessados em movimentar
constantemente seus ativos. Além disso, o valor acumulado recebido na carteira é

tendencialmente maior do que o valor enviado.

Com base nas observag®s e andises realizadas, foi desenvolvida uma abordagem para
permitir a identificaggd e caracterizagg de cold wallets na rede Ethereum. Eimportante destacar
que a classificag foi realizada com base numa metodologia prépria, uma vez que n& havia
acesso a uma base de dados préclassificada de cold e hot wallets.

Primeiramente, os endereq@s de Blacklist foram exclumos, pois compartilham
caracter Bticas semelhantes com as cold wallets, como transag®s infrequentes, mas podem n&
estar mais ativos. Assim, a andise concentra-se em endere@s dos restantes 3 grupos (Miner,

Top500 e Exchange). A amostra total para esta an&ise écomposta por 687 observag®s.
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Em seguida, implementou-se uma restriG associada aseleGo de endere@s com mais
de tré& meses de existécia. Esta restrigg temporal permitiu a avaliagd® do comportamento destas
carteiras ao longo do tempo, identificando padr&s consistentes de armazenamento a mé&dio e
longo prazo.

Uma caracter stica distintiva das cold wallets €a baixa quantia de nimero de transagg®s.
Portanto, foi introduzido um crité&io adicional na definigi de cold wallet, exigindo que a mé&lia
mensal de transag®s enviadas ou recebidas fosse inferior a 30, destacando a natureza de
armazenamento dessas carteiras, que n& se envolvem em atividades de grande volume, ao
contr&io das hot wallets.

Alén disso, considerou-se o valor mé&lio por transagd® como um indicador relevante. A
andise foi dividida em dois per Ddos para refletir as flutuag®s de valor da Ether, a criptomoeda
nativa da rede Ethereum. O primeiro per bdo, que compreende o in €io de 2016 aténovembro de
2017 e de agosto de 2018 atéoutubro de 2020, foram selecionados enderegs com um valor mélio
por transaga superior a 50 Ethers. No segundo per bdo, que abrange dezembro de 2017 até&julho
de 2018 e de novembro de 2020 até&julho de 2022, quando o valor da Ether teve um aumento
significativo, optou-se por endere@s com um valor méio por transaGa superior a 20 Ethers. Em
meia, isso corresponde a um crit&io de valor médio por transagg superior a 20 000 ddares.
Esta abordagem levou em considerag® a variaga do valor da Ether ao longo do tempo e permitiu
identificar com precis& as cold wallets na rede Ethereum.

Outro crité&io importante foi o nUmero total de endereqs enviados ou recebidos por uma
carteira, isto € a contagem de quantos endereq@s de criptomoeda de uma determinada carteira
tenha utilizado para enviar ou receber cripto ativos. Cada endereq de carteira €uma sequéncia
Unica de caracteres alfanuméicos que serve como identificador para aquela carteira espec fica.
Dado o comportamento espec fico de uma cold wallet e com os dados fornecidos, foram
selecionados enderegs com um nUmero total de endereqos inferior a 30, ao sujeitar esta restriGo
pode ser mais f&il identificar padr&s Unicos de comportamento, como transfer@cias grandes e
infrequentes de ativos.

Ap& a conclus@ destas etapas de filtragem, um total de 213 endereqs (2 de Exchange,
105 de Miner e 106 de Top 500) foram identificados e categorizadas como cold wallets. Esta
abordagem possibilita a construgd® de um perfil mais aproximado das cold wallets na rede
Ethereum, oferecendo insights sobre como os utilizadores geram e preservam 0s seus cripto ativos

a mé&lio e longo prazo. A Figura 10 esquematiza o processo da seleG dos cold wallets.
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Figura 10: Processo de defini¢ao de uma Cold wallet

Das cold wallet selecionadas, foi realizada uma andise da evoluG® de montante total da
Ehter em relaGg® aevolug® do pre@ de Ether. O objetivo era testar se estas carteiras apresentam
comportamentos de investimento de longo prazo, seguindo os ciclos das criptomoedas. Estes
ciclos, por sua vez, dependem do processo de Halving de Bitcoin, como ilustrado no Cap iulo
anterior.

A Figura 11 ilustra o comportamento do montante total da Ether de 213 cold wallets ao
longo do tempo, em relagd® aevolug do preq da Ether deste 2016 até&julho de 2023.

No in Tio do per bdo, os movimentos da Ether s& bastante reduzidos, tratando-se de uma
fase inicial das criptomoedas. A partir de meados de 2019, observam-se mais movimentos de
transferé&cia de Ether de cold wallets para outros destinos. Esta transfer@cia normalmente esta
relacionada com a venda da criptomoeda em Exchanges centralizadas, como a Binance,
deduzindo que os investidores comegram a considerar a possibilidade de concretizar os seus
lucros.

Um ponto a destacar €o per bdo compreendido entre abril de 2021 e setembro do mesmo
ano. Durante este intervalo, observa-se um grande nmero de carteiras envolvidas em transag®es
de compra e venda da Ether de forma simult&ea. Este comportamento pode ser um reflexo de

um mercado altamente vol&il, onde os investidores aproveitam as flutuag®s de preqs para obter
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ganhos substanciais. A discrepaacia na evolug® futura do preq da Ether, durante este per bdo,
pode ter contribu o para a incerteza e a volatilidade do mercado.

A partir de meados de 2022, parece que o movimento de compra se tornou dominante.
Isto pode indicar que os investidores apresentam uma perspetiva otimista em relagg ao futuro da
Ether e est& dispostos a manter as suas posig®s ou a adquirir mais moedas, especialmente
considerando o processo de Halving, previsto para 2024.

Em suma, a Figura 11 retrata um mercado de Ether, com diferentes fases de
comportamentos dos detentores de criptomoedas. Salienta-se estes comportamentos podem ser
influenciados por uma variedade de fatores, incluindo nottias, eventos econdmicos e

desenvolvimentos tecnoldgicos, que podem afetar significativamente a din&mica do mercado.

B Ethers recebidos por Cold wallets Ethers enviados por Cold Wallets Prego de Ethers

Figura 11: Prego historico de Ether e comportamento de Ether total dos cold wallets definidos

Validagg dos modelos

Para a classificag® binaia de enderes da Ethereum com rdulos definida através das
caracter sticas de uma cold wallet, foram selecionados os mesmos modelos anteriormente usados
para classificag® de 4 grupos de endereq. Adicionalmente foi tambén escolhido o modelo de
Regress& Log Etica, devido anatureza de ser adequar numa andise binaia da classificagd: cold

wallet ou hot wallet.

Nesta fase, 0 objetivo €analisar o desempenho dos algoritmos de classificagi. Assim,
foi realizada uma otimizaG& dos par&netros com base num conjunto de medidas de desempenho.
Todos os algoritmos foram avaliados considerando méricas como accuracy e F1_Score, precisép,
sensibilidade e AUC. Alén disso, tambén foram testados os dois mé&odos de avaliagd: validagd

cruzada e validagd por divis& em amostras.
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Random Forest

De acordo com os méodos de avaliaGi e as respetivas méricas para determinar o melhor

nUmero de estimadores, o valor &imo éalcang@do com 175 estimadores, de acordo com a maioria

das méricas.
Random Forest Validagd Cruzada
NUmero de estimador ~ Accuracy Precisé  Sensibilidade  F1_Score Aﬁ%%
50 0,91123 = 0,90848 0,79358 0,84641  0,87885
75 0,91558  0,91101 0,80764 0,85562  0,88588
100 0,91413  0,90641 0,80786 0,85336  0,88493
125 0,91557  0,90627 0,81240 0,85601  0,88720
150 0,91703 = 0,90688 0,81705 0,85876  0,88952
175 0,91849  0,91119 0,81717 0,86092  0,89064
200 0,91558 = 0,91403 0,80299 0,85413  0,88461

Tabela 13: Hiperpardametros do algoritmo Random Forest e as métricas de avaliagdo (Accuracy, Precisdo,
Sensibilidade, F1_Score e AUC-ROC)

AdaBoost

De acordo com os mé&odos de avaliaGg e as méricas associadas para determinar 0s
melhores hiperpar&netros, destacam-se duas configurag@®s: um nUmero de estimadores igual a
100 e uma taxa de aprendizagem de 0,1. E importante real@r que, em médlia, as méricas de

avaliag® mantén-se consistentemente acima do valor de 0,9, o que indica um desempenho sdido

do modelo.
AdaBoost Validag Cruzada

NUmerode Learning . S AUC-

estimador rate Accuracy Precis@ = Sensibilidade = F1 score ROC
50 0,1 0,93597  0,91943 0,86866 0,88799 = 0,91692
100 0,1 0,93161  0,90017 0,87807 0,89242  0,91747
150 0,1 0,93307  0,90746 0,87331 0,88920  0,91664
50 1 0,93161  0,91090 0,86390 0,88656 = 0,91298
100 1 0,92579  0,90499 0,84983 0,87646 = 0,90489
150 1 0,92580  0,91017 0,84507 0,87618 = 0,90358

Tabela 14: Hiperpardmetros do algoritmo AdaBoost e as métricas de avaliagdo (Accuracy, Precisdo, Sensibilidade,
F1 _Score e AUC-ROC)

GradientBoosting

De acordo com os méodos de avaliagd e nas méricas associadas para determinar o0s
melhores hiperpar@netros, destacam-se duas configurag®s: um nUmero de estimadores igual a
100 e uma taxa de aprendizagem de 0,1. Tambén aqui, em media, as méricas de avaliaGo

mantén-se consistentemente acima do valor de 0,9, indicando um desempenho sdido do modelo.
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GradientBoosting Validagd Cruzada

Ne;?qnfgggf Lee:;?éng Accuracy Precis&  Sensibilidade F1_Score 'g%%
50 0,1 0,92287 0,88179 0,86844 0,87417 0,90787
100 0,1 0,92431 0,88523 0,86844 0,87649 0,90892
150 0,1 0,92140 0,88394 0,85891 0,87098 0,90417
50 1 0,89522 0,82177 0,84994 0,83447 0,88279
100 1 0,90830 0,85859 0,84507 0,85151 0,89091
150 1 0,90684 0,85134 0,84961 0,85005 0,89107

Tabela 15: Hiperparametros do algoritmo GradientBoosting e as métricas de avaliagdo (Accuracy, Precisdo,
Sensibilidade, F1_Score e AUC-ROC)

Regressé&o Log stica

De acordo com os méodos de avaliagi e as méricas associadas para a determinar 0s
melhores parametros, destaca-se que uma Regress& Log Etica regularizada do tipo "I1", com um
valor de hiperpar@netro C igual a 10. A regularizag® "I1" penaliza coeficientes grandes,

podendo levar a zero.

No entanto, €importante notar que, em mé&lia, as méricas de avaliag® permanecem abaixo de
0,6, sugerindo que 0 modelo pode n&b ser 0 mais indicado a classificag®. Assim, n& foi realizada
a comparag® dos pesos das varidveis independentes. avaliag®d permanecem abaixo de 0,6,

sugerindo que o modelo pode n& ser 0 mais indicado.

Regress&o Log ¥tica Validag Cruzada

Penalty C Accuracy = Precis&®  Sensibilidade F1 Score AUC-ROC
L1 0,1 0,72929 0,60597 0,37154 0,45663 0,63095
L1 1 0,73218 0,60959 0,39945 0,47899 0,64069
L1 10 0,73655 0,61549 0,41827 0,49451 0,64906
L2 0,1 0,73656 0,61820 0,41795 0,49488 0,63836
L2 1 0,73218 0,60732 0,39945 0,47899 0,64069
L2 10 0,73073 0,60431 0,40886 0,47981 0,64646

Tabela 16: Hiperpardmetros do algoritmo Regressdo Logistica e as métricas de avaliagdo (Accuracy, Precisdo,
Sensibilidade, F1_Score e AUC-ROC)

Andise comparativa entre os quatros modelos

A Tabela 17 apresenta as matrizes de confus& obtidas nos modelos Random Forest,
AdaBoost, GradientBoosting e Regress& Log Ftica.

Das 213 cold wallets analisadas, os modelos AdaBoost e GradientBoosting apresentaram
as melhores previs@s, com 185 cold wallets corretamente classificadas e 28 erroneamente

classificadas como hot wallets, resultando em uma taxa de sucesso de 87%.
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No que diz respeito aprevisé de hot wallets (casos negativos), os modelos AdaBoost e
GradientBoosting obtiveram resultados muito positivos, com 458 e 450 hot wallets corretamente
classificadas, resultando em taxas de acerto de 97% e 95%, respectivamente.

O Random Forest apresenta uma taxa de sucesso de 82% para cold wallets e de 96% para
hot wallets.

Por outro lado, 0 modelo de Regressé&@ Log Btica apresentou o desempenho menos
satisfat&io, com apenas 89 cold wallets corretamente classificadas e 124 erroneamente
classificadas como hot wallets, resultando em uma taxa de acerto de 42%. Em relagi aprevis&
de hot wallets, 0 modelo de Regress& Log Etica obteve 417 classificag®s corretas, resultando
em uma taxa de acerto de 88%.

Estes resultados evidenciam a efic&ia dos modelos AdaBoost, GradientBoosting e

Random Forest na classificagg de cold e hot wallets.

Previsio AdaBoost Previsiio
Random Forest . -
Sim (Cold wallst) Nio (Hot wallzt) Sim (Cold wallef) Néo (Hot waller)
Sim 174 39 Real Sim 183 28
Rl Néo 17 457 Nio 16 438
CradimtBoost Previsio R L Previsio
radientBoosting . . egressio Logistica
Sim (Cold walle) Nio (Hot wailet) Sim (Cold wallet) Nao (Hot wallet)
Sim 183 28 Sim 9 124
Real Real
Nio 4 430 Nio 37 417

Tabela 17: Matriz de confusdo dos quatro modelos

Relativamente aandise bin&ia por grupo, como ilustrada na Tabela 18, o grupo Miner
apresenta uma taxa de sucesso de 36%, 76%, 74% e 68% nos méodos de Regressé& Log Ftica,
AdaBoost, GradientBoosting e Random Forest, respetivamente. O grupo Top500 alcan@ uma
taxa de sucesso de 74%, 96%, 98% e 93% nos mesmos méodos. Por fim, O grupo Exchange
apresenta uma taxa de sucesso de 50% na Regress& Log Etica e 100% nos restantes mé&odos.

Com base nestes resultados, € evidente que, entre os tré& grupos, 0 grupo Top500
apresenta um desempenho superior em todos os méodos aplicados. Por outro lado, importante de
notar que o grupo Exchange possui apenas 2 cold wallets num conjunto de 16. Devido &amostra

reduzida para a andise, pode resultar numa avaliag® menos precisa.
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Top500
Sim = Cold wallet
Nio = Hot wallet
Sim

Real
Nio

Exchange
Sim = Cold wallet
Nio = Hot wallet

Sim
Real
Nao

Miner
Sim = Cold wallet
Nao = Hot wallet
Sim

Real
Nio

Regressio Logistica

Previsao

Sim Nio
78 28
58 49

Regressio Logistica

Previsiao

Sim Nio
1 1
2 12

Regressao Logistica

Previsio
Sim Nio
38 67
35 318

AdaBoost
Previsao
Sim Nio
102 4
2 105
AdaBoost
Previsao
Sim Nio
2 0
0 14
AdaBoost
Previsio
Sim Nio
80 25
13 340

GradientBoosting
Previsao
Sim Nio
104 &
7 100
GradientBoosting
Previsao
Sim Nio
2 0
1 13
GradientBoosting
Previsiao
Sim Nio
78 27
22 331

Tabela 18: Matriz de confusdo por grupo dos quatro modelos

Random Forest

Previsao

Sim Nio
99 7
7 100

Random Forest

Previsiao

Sim Nio
2 0
2 12

Random Forest

Previsio
Sim Nio
72 33
13 340

A Tabela 19 apresenta os melhores valores de méricas de avaliagi® para cada um dos

modelos na andise bin&ia global. A AUC-ROC éuma mérica que oferece uma vis& abrangente

do desempenho do modelo. Neste sentido, 0 modelo que obteve o melhor valor de AUC-ROC foi

0 AdaBoost, com uma pontuag® de 92%. Os modelos GradientBoosting e Random Forest

tambén apresentaram valores relativamente elevados para esta mérica. No entanto, quando

comparados com o modelo AdaBoost, ambos 0s modelos tiveram um desempenho ligeiramente

inferior em todas as méricas. Portanto, com base no valor de AUC-ROC e has méricas gerais, 0

modelo escolhido como o mais adequado para a classificag de hot e cold wallets foi 0 AdaBoost.

Jao modelo Regress& Log Ftica obteve o desempenho menos positivo, com um valor de
66% na mérica AUC-ROC.

Random
Forest

AdaBoost

Gradient
Boosting

Regressé
Log stica

Hiperpar&metros

0,91119

175 0,91849
NUmero de ' Learning
estimador rate
50 0,1 0,93597
NUmero de ' Learning
estimador rate
100 0,1 0,92431
Penalty Cc
L1 10 0,73655

0,91943

0,88523

0,61549

Validag® Cruzada

NUmero de estimador ' Accuracy | Precis@ | Sensibilidade

0,81717

0,86866

0,86844

0,41827

Tabela 19: Avaliagdao dos modelos através das métricas

F1 Score

AUC-
ROC

0,86092 | 0,89064

0,89242 | 0,91747

0,87649 | 0,90892

0,49451  0,64906
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Na amostra 0 nUmero de hot wallets €aproximadamente o dobro do ndmero de cold
wallets, o que tem um impacto significativo nas méricas de avaliagg dos modelos. Os modelos
de combinacg®, como AdaBoost, GradientBoosting e Random Forest, n& s& t& influenciados
por este desequil Brio entre os grupos, pois foram capazes de ajustar a sua previs& com base nas
caracter Bticas das classes.

No entanto, €evidente que a Regress& Log Etica ésignificativamente afetada por este
desequil brio, como indicado pelas mékricas deste modelo. Portanto, torna-se crucial realizar uma
andise mais detalhada das méricas da Regress@ Log Btica para compreender como €que este
modelo lida com o desequil brio das classes.

A mérica de accuracy, que mede a proporG@ de previses corretas em relagg ao total
de previs&es, pode conduzir a andises enganadoras no conjunto de dados desequilibrados. Neste
caso, a accuracy parece relativamente razo&vel, porque o modelo tende a prever razoavelmente
bem a classe maioritaia (neste caso, hot wallet). No entanto, este n& fornece uma representaGgo
completa do desempenho do modelo, porque a taxa de sucesso na classificagg de cold wallet &
apenas aproximadamente 42%.

A sensibilidade mede a proporG@ de verdadeiros positivos em relagg a todos os casos
positivos reais. Neste caso, a sensibilidade €influenciada negativamente devido ao desequil brio,
0 que significa que o modelo tem dificuldade em identificar adequadamente cold wallets, que €a
classe minorit&ia. Isto pode ser problemé&ico, pois o objetivo principal €a deteG de cold wallets.
A mérica F1-Score leva em considerag® tanto os verdadeiros positivos quanto os falsos
positivos, oferecendo uma vis& mais completa do desempenho, sendo também apenas de 50%.

De acordo com a Figura 12, parece gque a alteragg do valor de corte n&o ter&um impacto
significativo na efic&ia das previs@es. Isto ocorre porque, independentemente do valor escolhido
para o corte, a sobreposiG entre as distribuig®s das classes ainda €consideravel, o que dificulta

a definig@® de um valor de corte que permita uma separag clara entre as duas classes.

Probabilidade de ser uma Cold Wallet (Validagdo Cruzada)
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Figura 12: O grdfico de dispersdo da Regressdo Logistica com o valor de corte de 0.5
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Entre os algoritmos selecionados (excluindo o modelo de Regress& Log Btica devido aos
seus baixos valores de méricas), €percet Vel que as varidveis independentes com maior peso se
concentram no nUmero total da Ether enviado, na mélia di&ia do nCmero de transag®s enviadas,
na Ether por transag& recebida e enviada, bem como nos anos de existé&cia dos endereqs. Estas
vari&veis demonstram ser as mais influentes na classificagi das cold wallets, de acordo com os
algoritmos considerados, como se pode observar na Figura 13.

Ao analisar 0s pesos por grupo, verifica-se que no grupo Miner, a vari&vel mais relevante

NUmero total de transagg®es recebidas i mm—m"
NUmero total de transag@®s enviadas B
NUmero total de endereqs recebidas B ——
NUmero total de endereqs enviadas
Médlia diaia de nimero de transag®s recebidas
Mélia di&ia de nUmero de transag®s enviadas
Metia diaia de Ether por transagg recebida =
Média di&ia de Ether por transag® enviada &
Ether total recebida =
Ether total enviada
Ether por TransaGi recebida
Ether por transagg enviada
Anos

0,00 0,05 0,10 0,15 0,20 0,25 0,30
AdaBoost Random Forest = GradientBoosting

Figura 13: Comparagdo dos pesos de variaveis independentes nos trés modelos

€0s anos, deduzindo que este seja 0 grupo associado a investimentos de longo de prazo. No caso
do grupo Top500, as varidveis mais relevantes s& a Ether por transagg enviada, seguida das
varidveis relacionadas com méeias di&ias. No entanto, estas médias di&ias n& s& de grande
relevacia em termos da andise bin&ia global, de acordo com a Figura 13. Assim, ignorando
estas médias, a vari&vel Ether total enviada apresenta um peso consider&vel. Assim, pode sugerir-
se que este grupo realiza transag®s com grande quantidade de Ether e as carteiras apresentam
uma mélia longa durag®. Quanto ao grupo Exchange, as varidveis Ether total e por transaGo
enviada destacam-se no modelo AdaBoost e Ether total recebido no modelo GradientBoosting.
Em ambos os casos, €percetvel que o valor envolvido nas transag®s de Ether €de grande
import&acia.

Na Figura 13 observam-se os pesos na classificagi® bin&ia em geral, onde se destacam
as varidveis mais relevantes. A Figura 14 permite-nos perceber que os pesos variam de grupo
para grupo, entre as varidveis de destaque, real@ndo as carater Bticas espec ficas para cada um.
De acordo com as matrizes de confus& por grupo anteriormente mencionadas, énotavel que o
grupo Top500 apresenta melhores resultados. Assim, as vari&veis que se destaguem neste grupo
também revelam maior import&acia, ou seja, as transag®s envolvem uma grande quantidade de

Ether a enviar e as carteiras sé& de media longa durag.
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AdaBoost e GradientBoosting = Random Forest
1. Numero total de transagdes recebidas 7. Numero total de transagfes enviadas
2. Ether total recebida 8. Ether total enviada
3. Média diana de nomero de transagdes recebidas 9. Média didria de nimero de transacdes enviadas
4. Média diana de Ether por transacgio recebida 10. Média didria de Ether por transagfo enviada
5. Ether por transagfo recebida 11. Ether por transacio enviada
6. Numero total de enderecos recebidos 12. Niumero de enderecos enviados
13. Anos da existéncia dos enderecos

Figura 14: Comparagdo dos pesos de varidveis independentes por grupo nos trés modelos

5.2.3 Comparaca dos pesos das variaveis para classificago
de grupos e bin&ia

A Figura 15 apresenta uma andise de pesos das vari&veis para a classificagb em quatro
grupos e para classificag® bin&ia, identificando se uma carteira €ou n& uma cold wallet. Na
andise de grupos, a varidvel mais destacada em todos os modelos €0 nUmero de anos de
exist@cia dos endereqs. No entanto, na andise bin&ia, os destaques variam, com a quantidade
da Ether por transag® recebida sendo a vari&vel mais relevante no modelo Random Forest e a
guantidade total da Ether enviada sendo a vari&vel mais importante no modelo AdaBoost.

Observa-se que, em comparag® com a andise bin&ia, as vari&veis apresentam pesos
menores, mas haum maior nimero de varidveis a participar na andise de grupos. Portanto, a
inclus& de um maior numero de varidveis selecionadas fornece caracter Bticas que permitem
discriminar os quatro grupos.

Na andise bindia, existe uma grande variag® nos pesos das vari&veis, e 0 peso de
algumas vari&veis aproximam-se de valor zero, mostrando pouca influécia, como as mélias
didias. Isto pode ser explicado pelas caracter Bticas espec ficas de uma cold wallet, que
geralmente tem objetivos de mé&lio e longo prazo, tornando as vari&eis relacionadas a

movimentag®s di&ias menos significativas
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Figura 15: Comparagdo dos pesos de variaveis independentes na andlise bindria e de grupos
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Conclus@es

A presente Tese concentra-se na classificagi® de endereq@s da Blockchain Ethereum
utilizando méodos de Machine Learning supervisionados. Primeiro foi feita uma andise a
endereq@s com réulos j&estabelecidas publicamente, com os dados organizados em quatro grupos:
Miner, Exchange, Top500 e Blacklist. Neste contexto, foram utilizados tré& meéodos de
agrupamento: Random Forest, AdaBoost e GradientBoosting, obtendo todos resultados bons
resultados.

Seguidamente foi feita uma andise em tré& grupos, Miner, Exchange e Top500, excluindo
os endereqs da Blacklist, devido & caracter sticas semelhantes com cold wallets. Nesta fase, foi
realizada uma andise para classificar enderegs em cold e hot wallets, com r&ulos definidas com
base nas caracter Bticas de uma cold wallet. Foram utilizados os mesmos méodos da fase anterior
e a Regressé Log #tica. Ap& a comparag® das méricas dos modelos, embora os modelos
GradientBoosting e Random Forest tambén tenham apresentado resultados bastantes favoraveis,
destaca-se 0 modelo AdaBoost com uma taxa de sucesso de 87%. Ao analisar separadamente por
grupo, €evidente que o grupo Top500 obteve melhores resultados com uma taxa de sucesso de
96%. Embora o GradientBoosting tenha obtido uma taxa de sucesso de 98% neste grupo particular,
0 modelo AdaBoost €a escolha preferencial na andise global.

O modelo de Regress& log#tica alcan@u um desempenho menos satisfat&io
comparativamente com o0s outros mé&odos na classificag®d bin&ia, pois a amostra &
desequilibrada, tendo significativamente mais hot wallets do que cold. Esta quest&® né&b foi
superada com a redefinigg@® do valor de corte, pois a sobreposiG entre as distribuigi®s das
classes éconsider&vel grande.

A comparaG de pesos das varidveis independentes de cada modelo fornece uma vis&
clara de quais as varidveis que influenciam mais na classificag®. Esta comparagg® permite-nos
distinguir aspetos fundamentais relativamente & duas andises, de grupos e bin&ia.

Por outro lado, relativamente aandise bin&ia, ao analisar os grupos (Miner, Top500 e
Exchange) separadamente, pode observar-se que o grupo Top500 apresenta as melhores
classificag®s. Assim, as varid&/eis com maior peso neste grupo demonstram uma mais relevancia,
indicando com grande probabilidade que as cold wallets s&b as carteiras de méia e longa durago,
e est& envolvidas em transag@®s que apresentam uma grande quantidade de Ether.

Por fim, & importante mencionar que este estudo se concentra especificamente na
criptomoeda Ether, devido asua importéncia. Trata-se da segunda maior criptomoeda, tendo o
seu comportamento grande correlagd® com a Bitcoin. Esta correlag® torna mais f&il a andise
dos comportamentos ao longo do tempo, especialmente em relacd a eventos significativos como
0 processo de Halving. Compreender este facto torna mais acesswel a andise bin&ia de

classificagg de uma carteira em cold ou hot, pois as cold wallets s& tipicamente carteiras de
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investimento de longo prazo e seguem os ciclos das criptomoedas, que s& fortemente
influenciados pelo processo de Halving.

Trabalhos futuros podem considerar a realizagg® de uma andise mais generalizada, com
a possibilidade de analisar outras criptomoedas de outras Blockchains, bem com outros tokens na

rede Ethereum.
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