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Relatorio de Viabilidade

1. Sumaério Executivo

E pretendido disponibilizar, até dia 28 de Setembro de 2012 ea todos os utilizadores de uma
instituicdo financeira, uma solucdo centralizada de gestdo de contas e acessos, Assim, 0S
principais sistemas da empresa devem ser ligados a este sistema de controlo, que ira passar a
ser utilizado pelas equipas responsaveis pela gestdo das contas e acessos dos diversos

sistemas internos.

Como enquadramento do ambito prevé-se a reengenharia dos processos de gestdo de
identidades da empresa, consequente adopg¢do de suporte informético e respectivos servigos
para adequacdo de uma soluc@o as necessidades de gestdo de contas e acessos da empresa.
Esta linha de acg&o prevé uma analise dos processos existentes, a criacdo de um workflow de

aprovacoes, a implementacédo da solugéo e respectiva customizagao.
Para dar resposta aos requisitos pretendidos existem trés linhas de ac¢éo possiveis:

a) Manter os processos de gestdo de identidades e acessos inalterados.

b) Melhorar os processos de gestdo de identidades e acessos, sem promover a ligacdo entre
os diversos sistemas.

c) Desenvolver uma solucdo de raiz, permitindo uma gestdo de identidades e acessos

integrada.

PRINCIPAIS VANTAGENS
Pretende-se uma maior rapidez no aprovisionamento de contas e acessos, reducdes nos custos
do processo, nos erros e no nimero de chamadas ao Help Desk, bem como o alinhamento com

as politicas de seguranca.

PRINCIPAIS INCONVENIENTES
Como principais inconvenientes tém-se as mudangas nos processos e 0s respectivos impactos,

nomeadamente a resisténcia @ mudanca e a necessaria adaptacdo dos intervenientes no

processo.

Da analise do problema, considerando os custos e beneficios, das trés possiveis linhas de
accao, é recomendado que seja adquirida e implementada de raiz uma solucdo de gestdo de
identidades, ou seja a opgdo “c”’. As outras duas alternativas ndo se tornam viaveis porque os
custos associados a ndo adoptar este projecto ou apenas melhorar 0s processos ja existentes,

sem integracao e sincronizacao total, vao sendo cada vez mais elevados ao longo do tempo.

Estudo de Viabilidade pag. 2


mario.romao
Highlight

mario.romao
Highlight

mario.romao
Highlight

mario.romao
Highlight

mario.romao
Highlight


2. Descrigdo do Problema

A gestdo de identidades compreende as funcdes de gerir contas de acesso dos colaboradores
aos diversos sistemas de informacdo da empresa. Associado a essa fungdo, ha também a
gestdo de grupos (ou perfis) que permite atribuir a cada colaborador niveis variaveis de acessos
aos recursos logicos (pastas compartilhadas, filas de impressao, etc.). A quantidade elevada de
sistemas existentes na empresa € suficiente para tornar as actividades de gestdo onerosas e
demoradas, além de ser extremamente dificii manter a conformidade com as politicas de

segurancas.

Da grande quantidade de sistemas existentes na empresa e as necessidades de negécio que
obrigam aos colaboradores a terem acesso a grande parte desses sistemas, resulta outro
problema que é a gestdo das passwords. Cada colaborador é obrigado, segundo as politicas de
seguranca, a definir passwords Unicas e complexas para 0s sistemas, que por sua vez geram um

grande volume de chamadas ao Help Desk para solicitacdo de resets e desbloqueio de contas.

Outro factor de grande importancia é a gestdo temporal dos colaboradores e 0s respectivos
acessos de forma automatica. Actualmente, muitas contas continuam activas nos sistemas,
mesmo apds a desafectacdo e/ou a saida de colaboradores, devido a incapacidade dos

administradores dos diversos sistemas em identificar os colaboradores inactivos.

3. Critérios de Deciséo

Beneficios tangiveis a curto prazo (ROI), porque diminui a necessidade de recursos

humanos para a gestéo de acessos e identidades dos sistemas de informacéao.

e Contribuicdo da solugédo para o alinhamento dos processos de TI/SI com as politicas

corporativas de seguran¢a da empresa.

s Reducdo de custos indirectos, aumentando a produtividade dos colaboradores da

empresa, devido a optimizacédo do processo de gestdo de acessos e identidades.

o Recursos que a solugdo proporciona promovem uma maior eficiéncia na gestdo dos

sistemas de informacé&o, trazendo beneficios tangiveis a médio-longo prazo.
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4, Fontes e confiabilidade dos dados

Analise de “estudo de casos” facultado pelos fornecedores.
Visita a um “caso de sucesso” facultado por um fornecedor.
Opinides de especialistas.

Analises em revistas especializadas da area.

5. Esboco dos requisitos

v

Requisitos de neg6cio: Assegurar a conformidade com as politicas de seguranca
corporativas. Assegurar que a atribuicdo de acessos é sujeita a aprovagfes e passivel
de auditoria.

Requisitos técnicos: Gerir 0 sistema de identidades e acessos através da intranet ou
seja, disponibilizar um interface web. Disponibilizar um interface de gestdo de passwords
self-service. Garantir a seguranca da comunicacéo através da utilizacdo de SSL entre
todos os componentes da solucdo. Integrar com a base de dados de recursos humanos
(fonte autoritaria de dados). Garantir a sincronizacdo das passwords do Active Directory

para todos os sistemas.

Requisitos funcionais e de qualidade: Garantir uma disponibilidade mensal do sistema
de 99.5%. Garantir que os componentes da solucdo sdo redundantes. Garantir a
sincronizacdo de dados e passwords automaticamente e em tempo quase real,

nomeadamente, em até 10 segundos.

Requisitos financeiros: Garantir o cumprimento do orgamento disponivel.

Requisitos temporais: O projecto devera terminar dia 28/09/2012 porque o inicio de
exploracdo da solugdo deve coincidir com a aplicacdo das normas corporativas de

seguranca, que entram em vigor a partir de 01/10/2012.
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6. Alternativas de solucéo

6.1. Alternativa “a”: Manter os processos de gestédo de identidades e acessos inalterados.

v

Descricdo técnica da solucdo: A gestdo dos sistemas continua a ser efectuada de
maneira descentralizada, com equipas especializadas para os diversos sistemas e com

0S processos manuais actualmente em pratica.
Beneficios: Sem novos beneficios a assinalar.

Custos: Mantém-se os glevados custos actualmente existentes e associados a gestao

dos varios sistemas de forma descentralizada, devido a necessidade de manter nos

quadros internos da empresa equipas especializadas na gestdo dos diversos sistemas.
Riscos: Reduzidos na medida em que ndo implica qualquer alteracéo.

Problemas: Manter equipas com conhecimentos das diferentes plataformas
tecnoldgicas; Diversas etapas manuais nos processos, como por exemplo, nas

aprovacdes; Baixa capacidade em auditar 0os processos e sistemas.

Restrigdes: AlteracBes de pessoal em RH néo séo reflectidas nos sistemas da empresa.
Grande quantidade de contas e acessos indevidos, por falta de sincronizacdo dos dados

dos sistemas. Nao escalavel e de dificil auditoria.

Pressupostos: N&o ha alteracdes relacionadas com o processo de gestdo de

identidades e acessos.
Recursos necessarios: Mantém-se 0s recursos existentes actualmente.

Implicagc8es organizacionais: Falta de alinhamento com estratégia da empresa. Falta
de conformidade com politicas de auditoria. Dificuldade em escalar para maior

quantidade de utilizadores.
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6.2. Alternativa “b”: Melhorar os processos de gestdo de identidades e acessos sem

integrar os diversos sistemas.

v' Descricao técnica da solucdo: O processo requer a optimizacdo do workflow de gestédo
de identidades que, por sua vez, deve ser implementado com o apoio de uma solucéo

informética.

v' Beneficios: Formalizagdo (desenho e documentacéo) do processo de gestdo de

identidades e acessos.

v' Custos: Aproximadamente 120.000 Euros.

v' Riscos: Riscos internos associados a reengenharia de processos: resisténcia a

mudanca e demora no fecho/aprovacdo dos processos.

v" Problemas e restricGes: Para que os beneficios fossem completamente realizaveis
seria necessario efectuar a reengenharia dos processos, implementar uma solucéo
informética que se adapte aos processos e, por fim, automatizar o aprovisionamento das

contas e acessos com base em perfis, o que, entretanto, levaria a alternativa “c”.
v' Pressupostos: Reengenharia de processos.

v" Recursos necessarios: Responsaveis pelos varios sistemas; Contratagdo de servigcos

de consultoria externa.

v' ImplicagBes organizacionais: Alinhamento parcial com a estratégia, sem dar resposta

aos requisitos definidos.

6.3. Alternativa “c”: Desenvolver uma solugdo de raiz, permitindo uma gestdo de

identidades e acessos centralizada com integracdo dos sistemas.

v' Descricdo técnica da solucdo: Prevé a reengenharia dos processos de gestdo de
identidades da empresa, consequente adopcao de suporte informatico e respectivos
servigos para adequacdo as necessidades de gestdo de contas e acessos de forma
centralizada. Assim, esta linha de ac¢édo prevé uma andlise dos processos existentes,
criacdo de um workflow de aprovacdes, implementacdo da solugéo e customizacdes

consoante os requisitos identificados.

v' Beneficios: Gestdo centralizada dos acessos aos varios sistemas; reducéo significativa
dos custos relativos a gestdo de identidades e acessos; cumprir com as "melhores
praticas" de seguranca e facilitar a conformidade com as politicas de seguranga da

entidade.

v Custos: €200.000.
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v Riscos: N&do existir documentacdo dos processos actuais e dificuldade em interligar

sistemas com diferentes tecnologias.

v Pressupostos: Reengenharia de processos; Base de dados de RH actualizada;

Disponibilidade dos responsaveis dos varios sistemas.

v" Recursos necessarios: Responsaveis dos varios sistemas; Novos servidores e

licencas do software; Contratacdo de servigos de consultoria externa.

v" ImplicagBes organizacionais: Alterag6es nos processos de gestdo de identidades e
acessos. Melhora na qualidade dos servicos de TI/SI, associados com gestao de contas
e acessos. Maior capacidade e maior rapidez em dar resposta as alteracdes nas

politicas de seguranca dos sistemas de informacéao.

7. Comparacéo e avaliacéo das alternativas

. Viabilidade Viabilidade Viabilidade Alinhamento ~
Alternativa P . . - Ordenacéao
Temporal Tecnica Financeira Estratégico
a Alta Alta Baixa Baixo 3°
b Alta Alta Baixa Baixo 20
c Alta Alta Alta Alto 1°

A viabilidade financeira, no contexto da tabela acima, deve ser entendida como a relagdo custo-

beneficio da solugéo.

Embora a alternativa “a” nao implique custos adicionais, os associados aos processos actuais
sdo elevados e tendem a crescer com a adopcdo de novos sistemas e com 0 aumento do

numero de utilizadores.

A opc¢do b), comparativamente com a opg¢do c), tem um custo de projecto mais baixo. No
entanto, acarreta grande parte dos custos identificados na opcado a), tornando-a a meédio-longo
prazo numa alternativa muito dispendiosa.

A opcdo c) é a Unica alternativa sustentavel a longo prazo. Apesar de ser necessario um
investimento inicial superior as restantes opgdes, os beneficios resultantes sdo em tudo

superiores as outras alternativas.
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8. Recomendacdes

Recomenda-se a adop¢do de uma solugdo de raiz que deve incorporar todo o ciclo de vida de
identidades e acessos na empresa. O processo deve ser redesenhado de modo a incluir um
workflow com multiplos niveis de aprovacdo. Os principais sistemas da empresa devem ser
geridos a partir de um Unico sistema de gestédo, com aprovisionamento automatico das contas e
acessos, sob controlo da aplicacdo de gestédo, de acordo com os perfis dos colaboradores. Por

fim, o sistema deve incorporar sincronismo de passwords e self-reset. Deste modo, a op¢éo “c”

a recomendada.

Para a recomendacdo, para além dos beneficios que resultam da sua implementacéo, atendeu-
se ao custo das alternativas e a imprescindivel adopg&o das "melhores praticas" de seguranga
gue possibilitem & empresa estar em conformidade com os critérios de seguranca necessarios a

uma empresa do sector financeiro.
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9. Glossario

Active Directory - Servico de directério de utilizadores e acessos, que armazena informacdes
sobre objectos l6gicos em rede (pastas compartilhadas, impressoras, etc) e disponibiliza essas

informacdes a utilizadores dessa rede.

Aprovisionamento — Processo que inclui as actividades de criagdo de um identificador Unico de
utilizador (conta, ou ainda username), criagdo dessa conta em um sistema e atribuicdo de

acessos e grupos.

Autorizacdo — Recurso quer permite definir niveis de acesso de utilizadores a recursos logicos

nos sistemas de informacéo.

Directory Services — Um recurso légico, normalmente composto de uma grande base de dados,
que centraliza dados e informagdes relativos a uma entidade ou recurso, como por exemplo,

colaboradores da empresa ou servigos disponiveis em uma aplicacao.

Gestdo de Identidades — Gestdo das contas dos colaboradores, normalmente de modo

transversal na empresa.

Gestdo de Acessos — Gestdo dos acessos aos sistemas corporativos, através de recursos de

gestéo de identidades e autorizacao.

HR Feed (Human Resources Feed) - Processo de obtencdo dados a partir de uma fonte de
dados autoritaria, que é normalmente acedida somente em modo de leitura, e que vai alimentar

os demais sistemas de informacao através de um processo de replicagdo de dados selectivo.

IAM — Identity and Access Management (ver “Gestéo de Identidades” e “Gestdo de Acessos”).
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